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PALABRAS CLAVE

Este articulo examina la videoconferencia como herramienta estructu-
ral de la cooperacion juridica penal en Europa desde una perspectiva
juridico-dogmatica. Se explican las razones por las que el empleo de
medios audiovisuales a distancia, inicialmente concebido como alter-
nativa coyuntural, ha pasado a integrarse de forma estable en la inves-
tigacién y enjuiciamiento de delitos con dimension transfronteriza. A
tal fin, se reconstruye el marco internacional y de la Unién Europea
—desde el Convenio relativo a la Asistencia Judicial en Materia Penal
entre los Estados Miembros (2000) y el Segundo Protocolo Adicional
(2001), pasando por la Directiva 2014/41/UE sobre la Orden Europea
deInvestigaciény la agenda de digitalizacion de la justicia—y se evalua
su interaccién con los principios de inmediacién, contradiccién, igual-
dad de armas, publicidad y derecho de defensa. El trabajo sostiene
que la compatibilidad plena entre eficiencia tecnoldgica y garantias
exige reglas claras sobre autenticacién, grabacién, cadena de custodia
digital, accesibilidad y proteccién de datos, asi como la consolidacién
de una infraestructura interoperable basada en e-CODEX y e-EDES.
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adversarial proceedings, equality of arms, publicity and the
right to defence. It argues that full compatibility between
technological efficiency and procedural guarantees requires
clearrulesonauthentication, recording, digital chain of custody,
accessibility and data protection, coupled with aninteroperable
infrastructure grounded on e-CODEX and e-EDES.

I. INTRODUCCION

La digitalizacion de la justicia europea ha dejado de ser un lema para convertirse en una
politica publica con efectos tangibles sobre la manera en que se investigan y enjuician
los delitos. En ese contexto, la videoconferencia ha evolucionado desde una solucién
logistica auxiliar hacia un instrumento con impacto normativo y dogmatico, capaz de
sostener diligencias de investigacién, practica de prueba y cooperacion directa entre
autoridades judiciales de diferentes Estados miembros. Esta mutacién no ha sido lineal
ni exenta de resistencias: junto a las evidentes ganancias en celeridad y reduccion de
costes afloran tensiones con el canon del juicio justo que obligan a repensar la inme-
diacion, la contradiccion y la igualdad de armas cuando la sala judicial se disgrega en
nodos remotos.

La experiencia acumulada durante la pandemia aceleré un aprendizaje institucional
que hoy permite valorar con mayor realismo ventajas y limites del formato remoto.
Quedo claro que la videoconferencia puede evitar traslados gravosos —de internos, tes-
tigos o peritos—, reducir suspensiones por motivos logisticos e incrementar la coope-
raciéon transfronteriza; pero también se evidencié que, sin estandares técnicos comunes
y protocolos de direccion de audiencias adaptados, la fiabilidad del acto y la partici-
pacién efectiva pueden resentirse. El propdsito de este articulo es ofrecer una recons-
truccidn sistematica que permita integrar la videoconferencia en la cooperacién penal
sin convertirla en una excepcién permisiva ni en un dogma inflexible.

Metodologicamente, se adopta una aproximacion combinada. Por un lado, se
examina el armazén normativo internacional y europeo que habilita el uso de medios
audiovisuales a distancia en la cooperacién penal; por otro, se valoran las garantias pro-
cesales afectadas, proponiendo criterios de proporcionalidad que orienten la decisién
judicial de optar por el formato remoto. Se incorporan, ademas, consideraciones téc-
nico-organizativas sobre interoperabilidad, seqguridad y gobernanza de la evidencia
digital, con referencia a e-CODEX y e-EDES como columna vertebral del ecosistema
europeo.

II. EVOLUCION NORMATIVA: DEL DERECHO INTERNACIONAL A LA
DIGITALIZACION EUROPEA

La evolucién normativa que ha conducido a la consolidacion de la videoconferencia
como herramienta de cooperaciénjudicial penal en Europa es el resultado de un proceso
gradual de integracion juridica y tecnoldgica que abarca mas de dos décadas. Este iti-
nerario normativo combina instrumentos internacionales de amplio alcance —como las
Convenciones de Naciones Unidas de Palermo y Mérida— con textos propios del acervo
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juridico europeo, entre los que destacan el Convenio de 2000 relativo a la asistencia
judicial en materia penal entre los Estados miembros de la Union Europea, la Directiva
2014/41/UE sobre la Orden Europea de Investigacion (OEl) y el Reglamento (UE)
2020/1783. A este armazén de hard law se han sumado progresivamente instrumentos
de soft law, como las Directrices de la CEPEJ (2021), que proporcionan criterios técnicos
y organizativos orientadores para el uso seguro y garantista de la videoconferencia en
los procedimientos judiciales.

2.1. Los antecedentes internacionales: de Palermo a Mérida

Eluso delavideoconferencia en el dmbito penal internacional se anticipa en los primeros
anos del siglo XXI con la Convencion de las Naciones Unidas contra la Delincuencia
Organizada Transnacional (Palermo, 2000), cuyo articulo 18.18 autoriza expresamente
a los Estados Parte a recurrir a la videoconferencia para la practica de declaraciones de
testigos o peritos cuando su comparecencia fisica resulte imposible o inconveniente'.
Este precepto reconoce, por primera vez en un tratado multilateral, la equivalencia ju-
ridica entre la presencia fisica y la comparecencia remota, siempre que se asegure la
direccion judicial del acto y la autenticidad de las declaraciones.

La misma logica se reproduce tres anos después en la Convencién de las Naciones
Unidas contra la Corrupciéon (Mérida, 2003), que en sus articulos 46.18 y 32.2(b) reitera la
posibilidad de recurrir a medios tecnoldgicos en la cooperacion judicial penal, especial-
mente para la proteccion de testigos y la eficiencia en la obtencién de pruebas? Ambas
convenciones se convirtieron en el punto de partida de una tendencia global hacia la
aceptacion de la videoconferencia como medio legitimo de cooperacién penal interna-
cional, al conjugar eficiencia procedimental y garantias procesales.

El impacto de estas disposiciones fue inmediato en el espacio europeo. La expe-
riencia de los Estados miembros en la aplicacion de estos instrumentos internacionales
puso de manifiesto la necesidad de dotar al marco europeo de un régimen propio y
coherente para el uso de la videoconferencia, en consonancia con los principios de re-
conocimiento mutuo y confianza reciproca que comenzaban a articularse como ejes de
la cooperacion judicial penal europea.

2.2. El Convenio de 2000 de la Unidon Europea: el punto de inflexion
normativo

El verdadero punto de inflexién en la regulaciéon europea de la videoconferencia se
produce con el Convenio relativo a la Asistencia Judicial en Materia Penal entre los
Estados miembros de la Union Europea, adoptado por el Consejo el 29 de mayo de
2000. Su articulo 10 establece un marco juridico pionero para la practica de audiencias
por videoconferencia, tanto para testigos y peritos como, de forma mas limitada, para

1. Convencién de las Naciones Unidas contra la Delincuencia Organizada Transnacional (Palermo,
2000), art. 18.18.
2. Convencion de las Naciones Unidas contra la Corrupcion (Mérida, 2003), arts. 46.18 'y 32.2(b).

33



TUS ET SCIENTIA « 2025
Vol. 11 « N° 2 « pp. 31-53

La videoconferencia como herramienta para la cooperacion juridica penal en Europa...

Miguel Bueno Benedi

ISSN 2444-8478 e https://dx.doi.org/10.12795/IETSCIENTIA.2025.i02.02

acusados, siempre que se cuente con su consentimiento y se respeten las garantias del
proceso penal’.

Este convenio, fruto del clima politico posterior al Consejo de Tampere, marcé una
ruptura con el modelo de cooperacién basado en comisiones rogatorias y autorizaciones
diplomaticas, para apostar por una cooperacion directa entre autoridades judiciales y fis-
cales. Laincorporacién explicita de la videoconferencia respondié a una doble necesidad:
reforzar la eficacia de la cooperacion penal transfronteriza y minimizar los costes y riesgos
logisticos asociados a los desplazamientos fisicos de testigos, peritos o procesados.

El Convenio de 2000 establecié también un marco garantista para el uso de esta tec-
nologia. Entre otros requisitos, impuso la necesidad de que la audiencia fuese dirigida
por una autoridad judicial del Estado de ejecucién, que el acto se realizara conforme a
las leyes de ese Estado y que se asegurara la identificacidon y la integridad de la comuni-
cacion. Este planteamiento se consolido después en el Segundo Protocolo Adicional al
Convenio Europeo de Asistencia Judicial en Materia Penal (2001), adoptado en el marco
del Consejo de Europa, que amplié el ambito de aplicacion del instrumento y armonizo
los estandares técnicos*.

2.3. La Orden Europea de Investigacion (Directiva 2014/41/UE)

El salto cualitativo en la regulacién de la videoconferencia dentro del Derecho de la
Union se produce con la Directiva 2014/41/UE, que instituye la Orden Europea de
Investigacién (OEI) en materia penal. La OEl sustituye el mosaico de instrumentos an-
teriores por un marco unico de cooperacién en materia de obtencion de pruebas, y en
su articulo 24 consagra la videoconferencia como método ordinario de ejecucion de
diligencias de prueba transfronterizas, especialmente para declaraciones de testigos,
peritos y sospechosos”.

La Directiva exige que la autoridad de emisiény la de ejecucién acuerden de antemano
las condiciones técnicas y procesales de la videoconferencia, asegurando la presencia de
la defensa, la traduccién e interpretacion cuando sea necesaria y la grabacion del acto.
Ademas, subraya la necesidad de que los Estados miembros dispongan de lainfraestructura
adecuaday de personal capacitado para el desarrollo de este tipo de diligencias. La norma,
transpuesta en Espafa mediante la Ley 23/2014 y modificada por la Ley 3/2018, refuerza
el principio de proporcionalidad como criterio rector de toda solicitud, imponiendo una
motivacion expresa cuando la videoconferencia sustituya a la comparecencia personal.

Desde la perspectiva dogmatica, la Directiva 2014/41/UE representa la positivizacion
del principio de inmediacién digital, pues reconoce que la participacion judicial a dis-
tancia puede cumplir la misma funcion probatoria que la presencial, siempre que se
mantengan las condiciones materiales de autenticidad y contradiccién®.

3. Consejo de la Unién Europea (2000). Convenio relativo a la asistencia judicial en materia penal
entre los Estados miembros de la Unidn Europea, art. 10.

4. Consejo de Europa (2001). Segundo Protocolo Adicional al Convenio Europeo de Asistencia Judi-
cial en Materia Penal.

5. Directiva 2014/41/UE del Parlamento Europeo y del Consejo, art. 24.

6. Ley 23/2014, de 20 de noviembre, y Ley 3/2018, de 11 de junio (Espafa).
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2.4. El Reglamento (UE) 2020/1783: hacia el principio de “digital por
defecto”

El siguiente paso en esta evolucién normativa llega con el Reglamento (UE) 2020/1783
del Parlamento Europeo y del Consejo, relativo a la cooperacién entre los érganos juris-
diccionales de los Estados miembros en materia civil o mercantil, aunque con efectos
transversales sobre el ambito penal. Este reglamento impulsa el principio de “digital
por defecto’, al establecer que las comunicaciones judiciales entre autoridades deben
realizarse preferentemente por medios electrénicos y a través de sistemas seguros de
transmision, en particular e-CODEX (Communication via Online Data Exchange)’.

Si bien su objeto principal no es el proceso penal, su impacto es significativo: in-
troduce una obligacion de interoperabilidad técnica y de utilizacién de canales certifi-
cados que afecta directamente a las actuaciones penales transfronterizas, incluidas las
celebradas por videoconferencia. De hecho, el desarrollo posterior de e-EDES (European
E-Evidence Digital Exchange System) y la integracion de formularios de la OEl en este
entorno tecnologico consolidan la base juridica y técnica de una cooperacién judicial
plenamente digitalizada.

El Reglamento de 2020 anticipa, por tanto, la transicion desde una “cooperacion
asistida”hacia una cooperacién digital integrada, en la que los medios electronicos dejan
de ser una alternativa para convertirse en el cauce ordinario de comunicacién entre los
sistemas judiciales europeos. La videoconferencia se inscribe asi en una logica de inte-
roperabilidad y seguridad juridica supranacional, que exige estandares uniformes de
cifrado, autenticacion y conservacion de grabaciones®.

2.5. Soft law y estandares técnicos: las Directrices de la CEPE] (2021)

La progresiva institucionalizacién del uso de la videoconferencia ha sido acompanada
por la produccion de instrumentos de soft law, entre los que destacan las Directrices de la
CEPEJ sobre videoconferencias en los procedimientos judiciales (2021). Estas directrices,
adoptadas por el Consejo de Europa, no tienen caracter vinculante, pero constituyen
una referencia técnica esencial para la implementacién practica de audiencias remotas.

El documento aborda aspectos como la planificacion y gestidn de las audiencias, la
identificacién segura de los participantes, la calidad minima del audio y video, la pro-
teccidon de datos personales, la accesibilidad y ladocumentacion de incidencias técnicas.
Ademas, introduce una lista de verificacion (checklist) que recomienda a los Estados
aplicar antes, durante y después de la audiencia, con el fin de garantizar su validez pro-
cesal y su conformidad con los estandares del articulo 6 del CEDH®.

Estas directrices han tenido una influencia directa en proyectos como SimpliVi,
orientados a simplificar y homogeneizar el uso de la videoconferencia judicial en
Europa. La convergencia entre la normativa dura (hard law) y las recomendaciones

7. Reglamento (UE) 2020/1783 del Parlamento Europeo y del Consejo, considerandos 21 y 29.

8. Comunicacién de la Comisién Europea (2020). Digitalisation of Justice in the European Union,
COM(2020) 710 final.

9. CEPEJ (2021). Guidelines on Videoconferencing in Judicial Proceedings, Council of Europe.
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de la CEPEJ refuerza la tendencia hacia una cultura juridica comun de la cooperacién
digital, basada en la interoperabilidad, la confianza tecnoldégica y el respeto de las ga-
rantias fundamentales.

III. FUNDAMENTOS Y GARANTIAS PROCESALES DE LA COOPERACION
PENAL EUROPEA EN ACTUACIONES POR VIDEOCONFERENCIA

La cooperacion judicial penal europea ha transitado desde un modelo de asistencia
interestatal formalista hacia un sistema basado en el reconocimiento mutuo y la con-
flanza reciproca, concebidos como principios estructurales del espacio judicial europeo.
Ambos operan como ejes de vertebracién dogmatica: el primero impone el reconoci-
miento automatico de los actos procesales validamente emitidos por las autoridades
judiciales de otro Estado miembro; el sequndo presupone la existencia de un minimo
comun de garantias procesales, derivado del articulo 6 del CEDH y de los articulos 47 y
48 de la Carta de Derechos Fundamentales de la Unién Europea'®.

La videoconferencia judicial transfronteriza, en tanto manifestacion mas visible de
la justicia digital, se inserta directamente en este marco. No se trata de una innovacion
meramente instrumental, sino de un cambio estructural en la forma de practicar y va-
lidar los actos procesales. Su incorporacion al espacio judicial europeo obliga a repensar
como se preservan los principios que legitiman la jurisdiccién penal —-inmediacion, con-
tradiccidn, publicidad, igualdad de armas y derecho de defensa- cuando el acto se des-
materializa y depende de un soporte tecnoldgico.

La clave juridico-dogmatica reside en sustituir la nocién formal de “presencia fisica’
por una concepcion funcional de presencia procesal efectiva, en la que los derechos se
realizan a través de la tecnologia. Como recordé la CEPEJ (2021), la tecnologia puede
servir a la justicia solo si se adapta a sus principios, no al revés''. Esta es la premisa sobre
la que debe construirse la legitimidad de toda actuacion judicial remota.

’

3.1. Inmediacion funcional y exigencias técnicas como garantias
procesales

El principio de inmediacién exige el contacto directo del érgano judicial con la fuente
de prueba, de modo que la valoracién se base en la percepcién personal y no en inter-
mediaciones documentales. En entornos digitales, este contacto se transforma en una
inmediacion mediada tecnolégicamente, cuya autenticidad depende de la calidad y
fiabilidad del canal de comunicacién'.

Por ello, la inmediacién digital no se satisface con la mera conexién audiovisual: re-
quiere un estandar técnico de integridad sensorial y cognitiva. Las Directrices CEPEJ
(2021) y el proyecto SimpliVi (2024) establecen que deben garantizarse al menos:

10. Carta de Derechos Fundamentales de la UE, arts. 47-48; CEDH, art. 6.
11. CEPEJ (2021). Guidelines on Videoconferencing in Judicial Proceedings. Council of Europe.
12. MIRPUIG, S. (2020). Derecho penal europeo y principios estructurales del proceso. Madrid: Tecnos.
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a) resolucién de video de alta definicién (minimo 720p) y sonido bidireccional sin
latencia perceptible;

b) iluminacion homogénea y encuadre estable que permita captar gestos y
reacciones;

c) control judicial del entorno del declarante (ausencia de presiones externas o in-
fluencias); y

d) registro integro y verificable del acto, mediante grabacion con sello de tiempo y
metadatos hash.™

EITEDH, en Marcello Viola c. Italia (2006) y Sakhnovskiy c. Rusia (2010), ha avalado la
compatibilidad de las audiencias por videoconferencia con el art. 6 CEDH, siempre que
la tecnologia no obstaculice la interaccién entre el acusado, su defensa y el tribunal.
La distancia fisica no equivale, por tanto, a distancia procesal si se garantiza la partici-
pacion sensorial plena del imputado y la direccién inmediata del 6rgano judicial™.

Desde la practica judicial, la inmediacion digital exige protocolos que permitan al
tribunal suspender, pausar o reiniciar la conexion ante cualquier defecto técnico que
afecte a la percepcion. El Letrado de la Administracion de Justicia (LAJ) desempefia un
papel esencial en este punto, al certificar identidad, autenticidad y continuidad del acto,
y documentar las incidencias técnicas con valor fehaciente.'

3.2. Contradiccion e igualdad de armas: de la formalidad a la simetria
tecnoldgica

El principio de contradiccidon no se agota en la posibilidad formal de intervenir: exige
una interaccion efectiva y en condiciones de igualdad material. En las audiencias por
videoconferencia, esta exigencia se traduce en la obligacién de asegurar una simetria
tecnoldgica entre las partes’®.

La igualdad de armas implica que todas dispongan de los mismos medios de co-
municacion, calidad de conexion y acceso a los documentos digitales. Cuando la de-
fensa experimenta cortes, latencia o imposibilidad de visualizar gestos y reacciones, se
produce una disfuncion procesal sustancial que vulnera el equilibrio entre acusaciéony
defensa.

Por ello, las Directrices CEPEJ (2021) exigen una verificacion técnica previa —test de
conectividad, control de dispositivos y disponibilidad de asistencia técnica inmediata-
y la documentacion en acta de cualquier incidencia que pueda influir en la valoraciéon
de la prueba.”

En la cooperacion transfronteriza, esta exigencia se refuerza: los Estados deben coor-
dinar previamente las condiciones técnicas y linguisticas, conforme al articulo 24 de la

13. SimpliVi Consortium (2024). Analysis and Design Consolidation Document, pp. 35-47.

14. TEDH, Marcello Viola c. Italia, n° 45106/04 (2006); Sakhnovskiy c. Rusia, n° 21272/03 (2010).

15. Ley 18/2011, de 5 de julio, sobre el uso de TIC en la Administracion de Justicia; CEPEJ (2021),
op. cit., parr. 32.

16. TEDH, Ruiz-Mateos c. Espana, n° 12952/87 (1993); CEPEJ (2021), parrs. 14-19.

17. CEPEJ (2021), Checklist for Remote Hearings, parr. 21.
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Directiva 2014/41/UEy al Reglamento (UE) 2020/1783, garantizando la participacién simul-
tanea de todas las partes con traduccién e interpretacion adecuadas'®. La contradiccion,
en consecuencia, se convierte en una funcion compartida de gestion técnica y procesal.

3.3. Publicidad procesal y proteccion de datos: un equilibrio
constitucional

La publicidad del proceso penal constituye un pilar del Estado de Derecho, pero en en-
tornos digitales debe equilibrarse con la proteccion de datos personales y la sequridad
de lainformacioén. Las audiencias por videoconferencia introducen un riesgo especifico:
la difusidon no autorizada o grabacién paralela de imagenes y sonidos.

Para evitarlo, los Estados deben aplicar sistemas de acceso controlado —autenticacion
previa, registro de usuarios, prohibicidon de capturas externasy trazabilidad de accesos-.
La CEPEJ subraya que la transparencia procesal no equivale a exposicion publica ili-
mitada, sino a la posibilidad de escrutinio bajo condiciones controladas y seguras.'

En Espana, el articulo 230 LOPJ y el 449 bis LECrim reconocen la grabacion audio-
visual oficial como forma de documentacion de las actuaciones, bajo custodia judicial y
con acceso restringido a las partes. El respeto a la publicidad no se mide, por tanto, por
la presencia fisica del publico, sino por la garantia de trazabilidad y acceso legitimo a los
registros procesales.

3.4. DERECHO DE DEFENSA: COMUNICACION CONFIDENCIAL,
ASISTENCIA TECNICA Y EFECTIVIDAD MATERIAL

El derecho de defensa se proyecta de manera singular en las audiencias remotas. Su
contenido esencial —comunicacién libre con el letrado, acceso a la prueba y partici-
pacion en la audiencia- debe preservarse mediante medidas tecnoldgicas especificas:

canales cifrados y separados para la comunicaciéon abogado-cliente;
soporte técnico permanente durante la vista;

disponibilidad de la documentacion probatoria digital en tiempo real; y
posibilidad de intervenir verbalmente sin interferencias ni retrasos.?

oo

Una videoconferencia en la que el acusado no pueda hablar con su defensor o seguir
el hilo del debate deja de ser una audiencia justa. El derecho de defensa es insepa-
rable de la interactividad judicial, y su efectividad no puede quedar subordinada a defi-
ciencias de infraestructura.

Por ello, la CEPEJ exige que la participacion sea significativa, no simbdlica, y que
los Estados garanticen tanto la accesibilidad tecnolégica como la competencia digital

18. CEPEJ (2021), Data Protection and Access Guidelines; LOP)J, art. 230; LECrim, art. 449 bis.
19. CEPEJ (2021), op. cit.; Consejo de Europa (2021). Toolkit for Remote Criminal Hearings.
20. CEDH, art. 6.3(c); Constitucién Espanola, art. 24; CEPEJ (2021), parr. 25.
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de los intervinientes. Este principio se enlaza con la obligacién positiva de los poderes
publicos de eliminar barreras tecnolégicas que impidan el ejercicio pleno del derecho.

3.5. Fe publica, custodia digital y responsabilidad del Letrado de la
Administracion de Justicia

En el entorno digital, la fe publica judicial se traduce en integridad, autenticidad y traza-
bilidad. El Letrado de la Administracion de Justicia (LAJ), como fedatario publico, asume
una funcién expansiva que va mas alla de la constatacion formal del acto. Su papel
comprende:

a) verificar la identidad y capacidad de los intervinientes;

b) certificar las condiciones técnicas de la videoconferencia;
c¢) documentar incidencias y fallos; y

d) garantizar la cadena de custodia digital de la grabacién.?

El proyecto SimpliVi (2024) recomienda que las grabaciones cuenten con sellos de
tiempo, funciones hash criptograficas y logs de auditoria, de modo que pueda demos-
trarse su integridad y autenticidad en cualquier revisién o impugnacién. Estas me-
didas se integran en la légica de e-CODEX y e-EDES, donde los flujos de informacién
judicial viajan cifrados y firmados electrénicamente, con acuse de recibo y trazabilidad
automatica.

El LAJ se convierte asi en garante técnico-juridico de la validez del acto remoto, ase-
gurando que lo que se celebra a distancia conserva el mismo valor que el acto pre-
sencial. La fe publica se transforma, en la justicia digital, en verificabilidad objetiva.

3.6. Sintesis: hacia un nuevo canon garantista en la cooperacion
penal digital

La experiencia acumulada demuestra que la videoconferencia no altera la esencia del
proceso penal europeo, sino que exige una reconstruccién funcional de sus garantias
tradicionales. La inmediacion, la contradiccion, la publicidad y la defensa sobreviven al
cambio de soporte siempre que se acompanen de estandares técnicos exigibles, verifi-
cacion judicial continua y responsabilidad institucional compartida.

La cooperacion judicial penal del siglo XXI solo sera legitima si el avance tecnoldgico
va de la mano de una dogmatica procesal renovada, en la que la eficacia digital nunca
sustituya al garantismo juridico, sino que lo refuerce a través de la trazabilidad, la auten-
ticacion y la rendicién de cuentas.

21. SimpliVi Consortium (2024), Technical Recommendations on Digital Custody Chains, pp. 50-52.
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IV. LA ORDEN EUROPEA DE INVESTIGACION Y LA PRACTICA DE
DILIGENCIAS A DISTANCIA

La Orden Europea de Investigacion (OEl) se ha consolidado como el instrumento central
de la cooperacién judicial penal en materia probatoria dentro de la Unién Europea. Su
aprobacién mediante la Directiva 2014/41/UE supuso la unificacion de un conjunto
fragmentado de mecanismos de asistencia judicial —comisiones rogatorias, convenios
bilaterales y decisiones marco- en un sistema unico, basado en los principios de reco-
nocimiento mutuo, proporcionalidad y confianza reciproca®. La OEIl constituye hoy la
expresion mas avanzada de la légica de cooperacién directa entre autoridades judi-
ciales, sin intermediacion diplomatica ni procedimientos de exequatur, y su regulacién
ha permitido racionalizar la practica de diligencias a distancia, entre ellas las audiencias
y declaraciones por videoconferencia.

4.1. Emision y motivacion: la necesidad de una cooperacion
proporcional y garantista

El articulo 6 de la Directiva establece que toda OEl debe fundarse en una decisién ju-
dicial motivada, en la que se justifique la pertinencia y la proporcionalidad de la medida
solicitada. Esta exigencia tiene una doble finalidad: por un lado, preservar el equilibrio
entre la eficacia investigadora y los derechos fundamentales del afectado; y por otro, ga-
rantizar la confianza del Estado de ejecucion en lalegalidad y legitimidad de la medida®.

En el caso de las diligencias por videoconferencia, la autoridad emisora debe razonar
por qué la comparecencia a distancia es el medio mas adecuado, especificando los mo-
tivos que impiden o desaconsejan la presencia fisica. La motivacién reforzada adquiere
especial relevancia cuando la medida afecta a personas investigadas o acusadas, pues
el articulo 24 de la Directiva impone el consentimiento previo del declarante salvo que
el Derecho nacional disponga otra cosa.

Ademas de la motivacion juridica, la OEl debe contener informacién practica precisa:
los datos de conexidn, el idioma de la audiencia, la identificacion de los intervinientes, el
calendario previsto, las medidas de seguridad, las condiciones de grabacion y, cuando
proceda, la participacion de intérpretes o peritos. Esta estructura operativa, formalizada
en los formularios normalizados de la Red Judicial Europea (RJE), persigue evitar los re-
trasos derivados de la falta de coordinacion técnica entre Estados miembros?.

4.2. Coordinacion entre autoridades y ejecucion de la orden

La eficacia de la OEl depende en gran medida de la coordinacién previa entre las auto-
ridades emisora y ejecutora. Aunque la Directiva no impone la comunicacién informal

22. Directiva 2014/41/UE del Parlamento Europeo y del Consejo, de 3 de abril de 2014, relativaala
orden europea de investigacion en materia penal.c

23. lbid., art. 6.

24. Red Judicial Europea (RJE). Formularios estandarizados de la Orden Europea de Investigacion
(EIO Formes).
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previa, en la practica se ha demostrado que el intercambio preliminar de informacién
técnica —plataformas disponibles, horarios, personal de apoyo, requisitos linguisticos-
reduce significativamente las dilaciones y los riesgos de fallo durante la audiencia.

Laautoridad deejecucién, unavezrecibidala OEl, debereconocery ejecutarlamedida
con arreglo a su Derecho interno, conforme al principio de reconocimiento mutuo, salvo
gue concurra alguna de las causas tasadas de denegacion previstas en el articulo 11 de
la Directiva. Estas causas son de interpretacion estricta y responden a supuestos excep-
cionales, como la inmunidad del declarante, la afectacion de intereses esenciales de
seguridad nacional o la vulneracién manifiesta de derechos fundamentales®.

En el caso espanol, la Ley 23/2014, de 20 de noviembre, y su modificacion por la
Ley 3/2018, de 11 de junio, han transpuesto estas previsiones estableciendo un sistema
mixto de tramitacion: si la ejecucién no implica medidas restrictivas de derechos funda-
mentales, la competencia recae en el Ministerio Fiscal; de lo contrario, corresponde al
juez de instruccién o tribunal competente®. Esta distincion refuerza el control judicial
sobre las actuaciones mas sensibles, como la toma de declaraciones de investigados o
testigos vulnerables mediante videoconferencia.

4.3. Causas de denegacion y principio de proporcionalidad

Las causas de denegacion de la OEl se interpretan restrictivamente, en consonancia
con la doctrina del TJUE sobre el reconocimiento mutuo. La denegacion solo procede
cuando la ejecucion de la medida seria contraria a los principios fundamentales del
Derecho del Estado requerido o cuando el investigado no consienta en casos en que el
consentimiento sea obligatorio. En el resto de supuestos, la autoridad ejecutora debe
adoptar las medidas necesarias para hacer posible la audiencia, incluso adaptando su
legislacion procesal a las exigencias de la cooperacién?’.

La proporcionalidad actua, por tanto, como criterio transversal que informa toda la
cadena de emision y ejecucion. La autoridad emisora debe demostrar que la medida es
idonea y necesaria para el fin probatorio perseguido, y la autoridad de ejecucion debe
valorar si su aplicacion en el territorio nacional respeta las garantias procesales y los de-
rechos de defensa. En la practica, este equilibrio se traduce en la necesidad de acuerdos
previos sobre la forma de desarrollo del acto, la presencia de las partes y la documen-
tacion del resultado.

4.4. Documentacion, cadena de custodia y gobernanza del resultado

Uno de los aspectos mas delicados de la cooperacion probatoria digital reside en la
gobernanza del resultado. La documentacion generada —actas, grabaciones audio-
visuales, certificados de integridad, transcripciones o traducciones— debe circular

25. Directiva 2014/41/UE, art. 11.

26. Ley 23/2014, de 20 de noviembre, de reconocimiento mutuo de resoluciones penales en la
Unidn Europea, arts. 187-190; Ley 3/2018, de 11 de junio.

27. TJUE, Aranyosiy Calddraru (C-404/15 y C-659/15 PPU), ECLI:EU:C:2016:198.
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por canales seguros y trazables, preferentemente a través de los sistemas europeos
e-CODEX (Communication via Online Data Exchange) y e-EDES (European E-Evidence
Digital Exchange System)?,.

El uso de estos canales permite cumplir con tres requisitos esenciales: confidencia-
lidad, mediante el cifrado extremo a extremo; integridad, gracias al uso de sellos de
tiempo y funciones hash que evitan la manipulacién; y trazabilidad, mediante registros
automaticos de transmisidon y recepcién. Estos mecanismos garantizan que las pruebas
obtenidas por videoconferencia mantengan su autenticidad y puedan ser valoradas sin
reservas en el Estado emisor.

Asimismo, la descripcién detallada de la cadena de custodia digital se ha convertido
en una garantia indispensable para la admisibilidad de la prueba. Cada elemento -
desde la grabacién hasta su remision y almacenamiento- debe ir acompanado de un
registro que identifique a los responsables de su manejo, los sistemas empleados y las
fechas de acceso. Esta trazabilidad, mas alla de su valor técnico, posee una dimension
juridico-dogmatica: es la condicidon que permite atribuir a la videoconferencia la misma
fuerza probatoria que a la audiencia presencial®.

El Letrado de la Administracién de Justicia desempefia, en este punto, una funcion
esencial de verificacién y certificaciéon. Su intervencién asegura que la actuacion remota
cumpla las garantias de autenticidad, continuidad y transparencia, y que las graba-
ciones queden custodiadas bajo condiciones de seguridad equivalentes a las de los
soportes tradicionales. El proyecto SimpliVi (2024) ha insistido en la necesidad de desa-
rrollar manuales de procedimiento estandarizados que definan los parametros técnicos
y juridicos de esta cadena de custodia digital®°.

4.5. Evaluacion: hacia una cooperacion probatoria segura y digital

La OEl representa, en definitiva, la transicion de una cooperacion judicial analdgica a
una digital, en la que las actuaciones por videoconferencia constituyen una modalidad
normalizada de obtencion de prueba transfronteriza. El equilibrio entre eficiencia y ga-
rantia sigue siendo el eje central del sistema. La plena interoperabilidad de los sistemas
europeos y la consolidacion de protocolos uniformes sobre grabacién, conservaciény
transmisién de pruebas constituyen los pasos necesarios para que la videoconferencia
alcance su maximo potencial como herramienta de cooperacion.

El futuro inmediato apunta a un modelo de “cooperacién digital por defecto’, en el
que las actuaciones a distancia dejen de ser excepcionales para integrarse estructural-
mente en el funcionamiento cotidiano de la justicia penal europea. La evolucién nor-
mativa y practica de la OEl confirma que la legitimidad de esta tendencia no depende
solo de la tecnologia empleada, sino de la firmeza con que se mantengan las garantias
procesales que sustentan el proceso penal democratico.

28. Reglamento (UE) 2020/1783, considerandos 21y 29; Comision Europea (2020). COM(2020) 710
final. Digitalisation of Justice in the EU.

29. CEPEJ (2021). Guidelines on Videoconferencing in Judicial Proceedings. Council of Europe.

30. SimpliVi Consortium (2024). Analysis and Design Consolidation Document. Bruselas: Comisidon
Europea.
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V. EXPERIENCIAS RECIENTES Y APRENDIZAJES OPERATIVOS

El desarrollo normativo de la videoconferencia como instrumento de cooperacion
judicial penal se ha visto acompanado por una intensa labor practica de implemen-
tacidon, impulsada por proyectos europeos destinados a evaluar su eficacia real y
su sostenibilidad en los sistemas judiciales nacionales. Las experiencias recientes
muestran que el éxito del formato remoto depende no solo del marco juridico apli-
cable, sino también de un conjunto de variables organizativas, técnicas y humanas
que determinan su viabilidad.

Entre los proyectos mas relevantes destaca SimpliVi (Simplifying Cross-Border
Judicial Videoconferencing in Europe) que ya he ido mencionando. Se trata de una ini-
ciativa cofinanciada por la Comisidon Europea que ha reunido a varios ministerios de
justicia y entidades judiciales europeas para analizar el uso de la videoconferencia en
procedimientos penales transfronterizos. Sus conclusiones constituyen una referencia
obligada para comprender los factores que condicionan el despliegue efectivo de la
justicia digital cooperativa®'.

5.1. Factores de éxito: infraestructura, protocolos y formacion

Las conclusiones del proyecto SimpliVi coinciden en que la aceptacién y fiabilidad de
las audiencias telematicas dependen, en primer término, de la existencia de infraestruc-
turas adecuadas y homogéneas. Ello incluye salas judiciales homologadas, equipadas
con camaras de alta definicién, sistemas de sonido direccional, iluminacién estanda-
rizada y conexiones redundantes para evitar interrupciones. Los Estados que han in-
vertido en la creacion de entornos técnicos controlados han logrado reducir significa-
tivamente el niUmero de vistas suspendidas por fallos técnicos y aumentar la confianza
de los operadores juridicos en el sistema®?.

Junto a la infraestructura, resulta esencial disponer de protocolos de actuaciény ca-
talogos de incidencias que establezcan respuestas estandarizadas ante los problemas
mas frecuentes: pérdida de sefal, interrupcion del audio, errores de identificacion, fallos
en la grabacién o ausencia de conexién del intérprete. Estos catalogos, elaborados en el
marco de SimpliViy de la CEPEJ (2021), permiten sistematizar la gestion de incidencias
y dotan de seguridad juridica a la actuacion judicial en entornos remotos®.

Un tercer factor de éxito identificado por la practica comparada es la formacion
continua de todos los actores implicados: jueces, letrados de la Administracion de
Justicia, fiscales, abogados e intérpretes. El conocimiento técnico de las plataformas
de videoconferencia, la comprensién de los riesgos de seguridad digital y la capacidad
de adaptacion a los nuevos modelos de audiencia constituyen competencias profesio-
nales imprescindibles en la justicia contemporanea. SimpliVi recomienda la creacion de

31. SimpliVi Consortium (2024). Simplifying Cross-Border Judicial Videoconferencing in Europe:
Analysis and Design Consolidation Document. Bruselas: Comision Europea.

32. Ibid., Conclusiones, p. 45.

33. CEPEJ (2021). Guidelines on Videoconferencing in Judicial Proceedings. Council of Europe.
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itinerarios formativos especificos, con moédulos practicos sobre preparacion, desarrollo
y documentacion de vistas remotas, adaptados a los diferentes perfiles de usuario®*.

5.2. Experiencias nacionales: avances y asimetrias

El despliegue de la videoconferencia judicial en Europa presenta un mapa desigual,
condicionado por la estructura de los sistemas de justicia y el grado de inversién tec-
nolégica de cada Estado miembro. Mientras algunos paises, como Francia, Portugal o
Alemania, han desarrollado plataformas centralizadas con altos niveles de interoperabi-
lidad, otros mantienen soluciones fragmentadas o de caracter regional.

El caso espafnol ofrece un ejemplo paradigmatico de transicion acelerada. La ex-
pansion de la videoconferencia durante la pandemia de la COVID-19 permitié man-
tener la continuidad del servicio publico de justicia, pero también evidencié desigual-
dades territoriales y técnicas. La coexistencia de diversas plataformas —derivada de las
competencias tecnolégicas de las comunidades autbnomas— generd una pluralidad de
entornos que dificultaba la comunicacién entre érganos judiciales y limitaba la intero-
perabilidad con otros Estados®.

Frente a este escenario, el Ministerio de Justicia de Espana y las Comunidades
Auténomas con competencias transferidas han emprendido un proceso de conver-
gencia hacia estandares comunes, centrado en la interoperabilidad y la unificacién
de procedimientos. La implantacidon progresiva de nodos nacionales conectados a
e-CODEX y e-EDES ha permitido canalizar 6rdenes europeas de investigacion, solici-
tudes de cooperacion y grabaciones de vistas por medios seguros y trazables®®.

La practica espafnola muestra, ademas, la relevancia de la colaboracion interinstitu-
cional entre los operadores juridicos y los equipos técnicos. La creacion de unidades
de soporte informdatico con tiempos de respuesta definidos, asi como la coordinacién
con los Letrados de la Administracion de Justicia, ha reducido de forma notable las inci-
dencias técnicas y ha fortalecido la confianza institucional en el formato remoto.

5.3. Estandarizacidn, interoperabilidad y previsibilidad

Una de las lecciones mas significativas que se desprenden de las evaluaciones europeas
es que la digitalizacién de la cooperacion judicial no puede descansar Unicamente en
la voluntad politica o en la normativa, sino que requiere estandarizacion técnica e in-
teroperabilidad funcional. Ello implica que las plataformas utilizadas por los distintos
Estados miembros deben cumplir con los mismos requisitos de seguridad, cifrado, au-
tenticacién y grabacién, de modo que las pruebas obtenidas por videoconferencia sean
admisibles y verificables en todos los foros jurisdiccionales.

34. SimpliVi Consortium (2024), Training and Capacity-Building Recommendations for Judicial Staff.

35. Ministerio de Justicia de Espafa (2022). Informe sobre la digitalizacion de la Justicia y el uso de
la videoconferencia judicial.

36. Comision Europea (2020). COM(2020) 710 final. Digitalisation of Justice in the European Union.
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El establecimiento de protocolos comunes de documentaciéon —actas, grabaciones,
certificados de integridad, transcripciones e interpretaciones- favorece la previsibilidad
de la cooperacién judicial y reduce la litigiosidad incidental. Cuanto mas uniforme es el
procedimiento técnicoy juridico, menor es el margen para impugnaciones por defectos
formales o dudas sobre la autenticidad del material probatorio®’.

El proyecto SimpliVi ha recomendado la elaboracién de un Manual Europeo de
Buenas Practicas en Videoconferencia Judicial, que incorpore las lecciones aprendidas
de los diferentes Estados miembrosy establezca estandares minimos sobre preparacion,
desarrollo y documentacién de audiencias transfronterizas. Esta iniciativa aspira a con-
solidar una cultura judicial europea que combine eficiencia tecnoldgica, seguridad ju-
ridica y tutela efectiva de los derechos fundamentales.

5.4. Un cambio cultural en la justicia penal europea

Mas alla de los avances técnicos y normativos, la generalizacion de la videoconferencia
esta propiciando un cambio cultural profundo en la forma de entender la cooperacién
judicial penal. El concepto clasico de “acto procesal” —vinculado a un espacio fisico y a
un tiempo concreto- esta siendo sustituido por una nocion dindmica y descentralizada,
en la que el acto judicial se proyecta simultaneamente en distintos territorios bajo la
direccion de una autoridad coordinadora.

Este fendmeno plantea desafios inéditos: la gestion de las diferencias linguisticas
y culturales, la sincronizacién de horarios y calendarios judiciales, y la necesidad de
reforzar la confianza mutua entre operadores juridicos de diferentes Estados. Sin em-
bargo, también ofrece una oportunidad unica para consolidar una identidad judicial
europea compartida, basada en la cooperacioén cotidiana y en la superacion de las fron-
teras procesales mediante la tecnologia.

En dltima instancia, las experiencias recientes demuestran que la eficiencia y la ga-
rantia no son polos opuestos, sino condiciones complementarias de una misma legiti-
midad. La videoconferencia judicial, cuando se apoya en un marco normativo sélido,
en infraestructuras seguras y en operadores formados, deja de ser una alternativa de
emergencia para convertirse en una herramienta estructural de la cooperacién penal
europea del siglo XXI.

VI. INTEROPERABILIDAD, SEGURIDAD Y GOBERNANZA DE LA
EVIDENCIA DIGITAL

La consolidaciéon de la cooperacion judicial penal digital en Europa depende, en
ultima instancia, de la existencia de un ecosistema técnico seguro, interoperable y
sometido a reglas uniformes de integridad y custodia de la informacion. La digitali-
zacion del proceso penal no se agota en la transmisién telematica de documentos o
en la celebracién de vistas a distancia: requiere un marco comun de infraestructura,
estandares y gobernanza de la evidencia digital que garantice tanto la validez ju-

37. Consejo de Europa (2021). Practical Toolkit for Remote Hearings in Criminal Matters.
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ridica de las actuaciones como la proteccién efectiva de los derechos fundamentales
de los intervinientes.

La videoconferencia judicial transfronteriza solo puede considerarse plenamente in-
tegrada en el espacio judicial europeo cuando se ancla en canales tecnoldégicos fiables,
certificados y sometidos a control institucional. En este sentido, dos sistemas ocupan un
lugar central en la arquitectura de la cooperacién digital: e-CODEX (Communication via
Online Data Exchange) y e-EDES (European E-Evidence Digital Exchange System).

6.1. E-CODEX Y E-EDES: LA COLUMNA VERTEBRAL DE LA
COOPERACION JUDICIAL DIGITAL

El sistema e-CODEX constituye una red federada de pasarelas y conectores nacionales que
permite el intercambio seguro, autenticado y cifrado de mensajes, formularios y docu-
mentos entre autoridades judiciales de los Estados miembros. Su disefio descentralizado
—basado en nodos nacionales interconectados mediante estandares abiertos— garantiza la
autonomia tecnolégica de cada pais y, al mismo tiempo, la interoperabilidad del conjunto?,

Sobre esta infraestructura se articula e-EDES, un sistema especifico para la trans-
mision digital de 6rdenes europeas de investigacion (OEl) y pruebas electrdnicas.
e-EDES estructura el flujo de formularios normalizados, automatiza los acuses de recibo
y permite el sequimiento del estado de ejecucion de cada solicitud, reduciendo los
tiempos de tramitacién y minimizando los riesgos operativos®.

La integracion progresiva de los sistemas judiciales nacionales en e-CODEX y e-EDES
ha permitido anclar la videoconferencia judicial transfronteriza en un canal comun de
comunicacién confiable, evitando las soluciones ad hoc basadas en plataformas comer-
ciales de videollamadas que, aunque utiles en contextos de urgencia, carecen de las
garantias exigidas por el Derecho de la Unidn en materia de proteccién de datos, sequ-
ridad de la informacioén y prueba digital®.

Estos sistemas materializan en el plano técnico la idea de soberania compartida di-
gital, al permitir que las autoridades judiciales de distintos Estados interactien en un
entorno comun bajo reglas de autenticacion y registro equivalentes. La cooperacion
judicial europea se convierte, asi, en una practica institucional diaria y segura, no en un
intercambio ocasional de favores procesales.

6.2. Identidad electronicay firma cualificada: autenticidad y fuerza
probatoria

Desde la 6ptica de las garantias, la primera pieza critica del ecosistema digital judicial es
la identidad electrénica. El Reglamento (UE) n° 910/2014, conocido como Reglamento

38. Reglamento (UE) 2021/2067 del Parlamento Europeo y del Consejo, de 25 de noviembre de
2021, por el que se establece el marco juridico de e-CODEX.

39. Comision Europea (2020). COM(2020) 710 final. Digitalisation of Justice in the European Union.

40. SimpliVi Consortium (2024). Analysis and Design Consolidation Document. Bruselas: Comision
Europea.
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elDAS, establece un marco de reconocimiento mutuo de medios de identificacion elec-
trénica y de servicios de confianza, incluyendo la firma electrénica cualificada, el sello
de tiempo y la preservacion electronica de documentos?*'.

En el contexto de la videoconferencia, la autenticacién de los intervinientes —jueces,
fiscales, defensas, testigos o peritos— debe realizarse mediante medios de identificacion
gue garanticen certeza sobre su identidad y autoridad. La firma electrénica cualificada
confiere alos documentos digitales, como las actas o certificados de integridad, lamisma
validez juridica que la firma manuscrita, asegurando la inalterabilidad de los datos y la
trazabilidad de las actuaciones.

El principio de autenticidad adquiere, por tanto, una dimension técnica: la seguridad
del acto procesal depende de la fiabilidad del sistema de autenticacién empleado. Sin
una identidad digital verificable y un mecanismo de firma robusto, la confianza reci-
proca —base del reconocimiento mutuo- se debilita en el entorno electrénico.

6.3. Metadatos probatorios: integridad y trazabilidad de la informacion

La segunda pieza esencial son los metadatos probatorios, entendidos como los datos
asociados a los documentos o grabaciones que permiten demostrar su integridad,
origeny recorrido temporal. En el marco de la cooperacién judicial penal, los metadatos
—hash, sellos de tiempo, logs de acceso, registros de modificacién— constituyen el eje
técnico sobre el que se construye la cadena de custodia digital*.

Cada grabacion de videoconferencia o documento transmitido debe ir acompanado
de un conjunto de metadatos que acrediten: (i) la identidad de la autoridad emisora 'y
receptora, (ii) el momento exacto de la creacién y la transmisién, (iii) el algoritmo de
cifrado utilizado y (iv) cualquier modificacién o acceso posterior. Estos elementos per-
miten garantizar que el material probatorio no ha sido alterado y que conserva la misma
autenticidad desde su origen hasta su valoracion judicial.

La CEPEJ (2021) y el proyecto SimpliVi (2024) recomiendan la adopcion de formatos
de registro interoperables y de protocolos comunes para la conservaciéon de metadatos,
de modo que las grabaciones de audiencias o declaraciones sean verificables en todos
los Estados miembros. La estandarizacion de la trazabilidad digital constituye una ga-
rantia no solo técnica, sino también dogmatica: permite que la prueba digital se someta
a los mismos criterios de valoracion que la prueba material tradicional®.

6.4. Gobernanza de la evidencia digital: conservacion, acceso y expurgo

La tercera pieza del ecosistema juridico-digital es la gobernanza de la evidencia, esto
es, el conjunto de politicas, procedimientos y controles que rigen la conservacion, el
acceso, el tratamiento y, eventualmente, el expurgo de las pruebas digitales.

41. Reglamento (UE) n° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014,
relativo a la identificacién electrénica y los servicios de confianza (eIDAS).

42. CEPEJ (2021). Guidelines on Videoconferencing in Judicial Proceedings. Council of Europe.

43. SimpliVi Consortium (2024), Technical Framework for Secure Judicial Videoconferencing.
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Enelentornodelavideoconferenciajudicial, lagobernanza exige definir con claridad:

— quién es responsable de la custodia de las grabaciones (érgano judicial, minis-
terio, plataforma tecnolégica

— cuanto tiempo deben conservarse los archivos;

— en qué condiciones pueden acceder las partes o terceros autorizados; y

— qué mecanismos de destruccién o anonimizacién deben aplicarse una vez cum-
plido el plazo legal de conservacién.

Los logs de auditoria —registros automaticos de cada acceso, modificacién o copia
realizada- son una herramienta imprescindible para garantizar la transparenciay la ren-
dicion de cuentas. Estos logs, junto con los sellos de tiempo y las firmas electrénicas,
permiten reconstruir la historia completa del documento y demostrar que la prueba ha
sido gestionada conforme al principio de integridad.

En supuestos de alto riesgo o con tratamiento de categorias especiales de datos per-
sonales (victimas, menores, personas con discapacidad), resulta obligatoriala evaluacién
de impacto en proteccidon de datos, de acuerdo con el articulo 35 del Reglamento (UE)
2016/679 (RGPD)*. Dicha evaluacion debe identificar los riesgos técnicos y juridicos
asociados al tratamiento y establecer medidas mitigadoras —como cifrado, seudoni-
mizacion o control de accesos diferenciados- que garanticen la proporcionalidad del
tratamiento.

6.5. Accesibilidad e inclusion: la dimension humana de
la interoperabilidad

Finalmente, la accesibilidad no puede entenderse como una nota marginal del proceso
digital, sino como un elemento constitutivo de su legitimidad democratica. La justicia
digital sera garantista en la medida en que sea inclusiva y accesible para todos los
intervinientes.

El disefio de las audiencias remotas debe contemplar la existencia de subtitulos au-
tomaticos, intérpretes de lengua de signos, interfaces comprensibles y asistencia per-
sonalizada para personas con discapacidad o brecha digital. Estos ajustes razonables
no constituyen un privilegio, sino una exigencia derivada del principio de igualdad
ante la ley y del derecho de acceso efectivo a la justicia reconocido por el articulo
13 de la Convencion de las Naciones Unidas sobre los Derechos de las Personas con
Discapacidad®.

La accesibilidad, por tanto, es también una garantia procesal. En palabras del Consejo
de Europa, una justicia que excluye por razones tecnolégicas deja de ser justicia. La vi-
deoconferencia, al acercar el proceso a quienes no pueden desplazarse o carecen de
medios, tiene el potencial de democratizar la cooperacion judicial; pero solo si su disefio
técnico y organizativo se orienta deliberadamente hacia la inclusion y la equidad digital.

44. Reglamento (UE) 2016/679 (RGPD), art. 35.
45. Convencion de las Naciones Unidas sobre los Derechos de las Personas con Discapacidad, art. 13.
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VII. TENDENCIAS Y PROPUESTAS DE POLITICA NORMATIVA

La consolidacion de la videoconferencia como herramienta de cooperacién judicial
penal en Europa plantea, en la actualidad, la necesidad de avanzar hacia una armo-
nizacién normativa y técnica mas profunda, capaz de garantizar la igualdad de con-
diciones entre los Estados miembros y la plena tutela de los derechos procesales en
entornos digitales. La normativa existente -fundamentalmente la Directiva 2014/41/
UE y el Reglamento (UE) 2020/1783- ha establecido un marco suficiente para legitimar
juridicamente la cooperacion digital, pero no para uniformar su ejecucion técnica ni sus
estandares de calidad.

Las experiencias acumuladas por proyectos como SimpliVi y las recomendaciones
del Consejo de Europa a través de la CEPEJ (2021) evidencian que la eficacia de la vi-
deoconferencia no depende Unicamente de su base legal, sino del grado de interope-
rabilidad, seguridad y accesibilidad del sistema en el que se sustenta*. Sobre esta base,
resulta imprescindible desarrollar una agenda europea de politica normativa orientada
a consolidar la justicia digital como un pilar del espacio judicial comun.

7.1. Establecimiento de estandares técnicos minimos vinculantes

En primer lugar, se requiere la elaboracion de estandares técnicos minimos obligatorios
aplicables a todas las audiencias remotas en materia penal. Estos estandares deberian
incorporarse como anexo técnico de la Directiva 2014/41/UE o mediante un instru-
mento normativo complementario, con caracter vinculante, que establezca parametros
uniformes sobre autenticacion, control del entorno, grabacién, documentacion de inci-
dencias, accesibilidad y publicidad.

El establecimiento de un marco técnico comun reforzaria el principio de reconoci-
miento mutuo al garantizar que las actuaciones realizadas por videoconferencia en un
Estado miembro sean aceptadas sin reservas en los demas, evitando impugnaciones
por divergencias procedimentales o tecnoldgicas?’. La homogeneizacién de estandares
contribuiria, ademas, a reducir la dependencia de soluciones privadas y a asegurar la
compatibilidad plena de las plataformas judiciales con los sistemas europeos e-CODEX
y e-EDES.

7.2. Armonizacion de protocolos de actuacion y listas de verificacion

En segundo término, resulta conveniente que el Consejo de la Union Europea apruebe
una recomendacion que, tomando como base las Directrices de la CEPEJ (2021), ho-
mogeneice las listas de verificacion (checklists) y los protocolos de actuacién para las
audiencias por videoconferencia.

46. CEPEJ (2021). Guidelines on Videoconferencing in Judicial Proceedings. Council of Europe.
47. Directiva 2014/41/UE del Parlamento Europeo y del Consejo, art. 24; Reglamento (UE)
2020/1783, considerandos 21y 29.

49



TUS ET SCIENTIA « 2025
Vol. 11 « N° 2 « pp. 31-53

La videoconferencia como herramienta para la cooperacion juridica penal en Europa...

Miguel Bueno Benedi

ISSN 2444-8478 e https://dx.doi.org/10.12795/IETSCIENTIA.2025.i02.02

Estas listas deberian detallar los pasos a seguir antes, durante y después de la au-
diencia: verificacion de identidad, comprobacién técnica, control de acceso, documen-
tacion deincidenciasy aseguramiento de la grabacién. Su aplicaciéon uniforme permitiria
consolidar una metodologia europea de la videoconferencia judicial, garantizando que
los procedimientos sean predecibles, auditables y reproducibles en todos los Estados
miembros®,

Ademas, tales protocolos deberian integrar la evaluacion de impacto en protecciéon
de datos (EIPD) como requisito previo obligatorio cuando se trate de audiencias que in-
volucren informacion sensible o colectivos vulnerables. Esta incorporacion sistematica
fortaleceria la coherencia entre la practica judicial y el marco de proteccion de datos
establecido por el Reglamento (UE) 2016/679 (RGPD).

7.3. Estatuto europeo de la grabacion judicial digital

En tercer lugar, se propone la creacion de un Estatuto Europeo de la Grabacion Judicial
Digital, que establezca criterios uniformes sobre integridad, conservacion, acceso, re-
utilizacion y expurgo de las grabaciones judiciales. Dicho estatuto deberia fijar plazos
minimos y maximos de conservacién, definir niveles de acceso para las partes, autori-
dades y publico, y regular las condiciones de reutilizacion con fines probatorios o de
formacioén judicial.

Un marco comun en esta materia no solo aportaria seguridad juridica, sino que facili-
taria la validez transfronteriza de las grabaciones y la proteccién de los datos personales
sensibles que contienen. Al mismo tiempo, reduciria las desigualdades entre Estados
miembros en cuanto a infraestructura tecnoldgica y gestion de la informacién judicial®.

El estatuto podria adoptar la forma de una recomendacién vinculada al Reglamento
e-CODEX, integrando los requisitos técnicos de interoperabilidad con los estandares
ético-juridicos de proteccion de la evidencia digital.

7.4. Financiacion de la homogeneizacion tecnoldgica y la capacitacion
judicial

La justicia digital solo sera efectiva si cuenta con una infraestructura homogéneay con
operadores juridicos capacitados. Por ello, la politica europea debe contemplar un plan
de financiacién sostenida para la homogeneizacién del equipamiento en las sedes ju-
diciales periféricas, muchas de las cuales sufren déficit de conectividad o tecnologia
obsoleta.

El Fondo Europeo de Justicia Digital podria destinar partidas especificas a la moder-
nizacion de las salas de vistas, la instalacion de sistemas audiovisuales certificados y
la capacitacion de personal técnico. Paralelamente, deberia consolidarse un programa
europeo de formacién modular y certificacion profesional para jueces, fiscales, letrados

48. Consejo de la Unién Europea (2022). Conclusiones sobre la justicia digital en la Unidn Europea:
interoperabilidad y derechos fundamentales.
49. Comisién Europea (2020). COM(2020) 710 final. Digitalisation of Justice in the European Union.
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de la Administracién de Justicia, abogados e intérpretes. Este programa podria estruc-
turarse en niveles -basico, avanzado y especializado- e incluir contenidos sobre el
manejo de plataformas seguras, la gestién de incidencias, la protecciéon de datos y la
ética digital®®.

El fortalecimiento de las competencias digitales de los operadores juridicos es, en
definitiva, una garantia institucional de independencia, transparencia y eficacia.

7.5. Indicadores de calidad y certificacion de plataformas

Finalmente, resulta aconsejable que la Union Europea promueva un sistema de in-
dicadores de calidad y transparencia que permita evaluar el rendimiento de las au-
diencias remotas y detectar areas de mejora. Entre los indicadores mas relevantes
deberian incluirse las tasas de suspension por fallos técnicos, la duracién media de las
vistas, la satisfaccidon de los intervinientes y las incidencias en materia de privacidad
y seguridad.

Estos indicadores, gestionados por la Comisidon Europea para la Eficiencia de la
Justicia (CEPEJ) en colaboracion con los Estados miembros, ofrecerian una base em-
pirica para la toma de decisiones regulatorias y para la mejora continua de los sistemas
de videoconferencia judicial®'.

Asimismo, deberia establecerse un mecanismo de certificacién publica de plata-
formas tecnolégicas, de manera que solo las soluciones que cumplan estandares de
seguridad, accesibilidad y usabilidad reconocidos puedan ser empleadas en sede ju-
dicial. La competencia entre proveedores quedaria asi orientada hacia la calidad y la
proteccion de derechos, y no hacia el mero coste econémico.

7.6. Hacia una politica europea de justicia digital garantista

En conjunto, estas propuestas apuntan a la necesidad de una politica europea de jus-
ticia digital garantista, que conjugue la eficiencia tecnoldgica con la proteccién de los
derechos fundamentales. La cooperacién judicial transfronteriza no puede concebirse
ya sin una infraestructura digital comun; pero esa infraestructura solo sera legitima si
se articula sobre principios de transparencia, accesibilidad, seguridad y responsabi-
lidad institucional.

La evolucion de la videoconferencia judicial en Europa demuestra que el reto no
es tanto técnico como normativo y cultural: consolidar una confianza digital reciproca
entre autoridades y ciudadanos. Esa confianza, sostenida en reglas claras y mecanismos
auditables, constituye la base sobre la cual podra edificarse una justicia penal verdade-
ramente europea, moderna y garantista.

50. SimpliVi Consortium (2024). Training and Capacity-Building Framework for Judicial Cooperation
in Digital Environments.
51. Consejo de Europa (2021). European Judicial Systems Efficiency Report (CEPEJ Report 2021).
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VIII. CONCLUSIONES

La videoconferencia se ha consolidado como pieza estructural de la cooperacién penal
europea. Su legitimidad depende de demostrar, caso por caso, que traslada al entorno
remoto las condiciones materiales que hacen posible la tutela de derechos en Ila sala
fisica. Lejos de oponer presencialidad a tecnologia, se trata de garantizar que la arqui-
tectura institucional y técnica preserve el nucleo duro de la inmediacion, la contra-
diccidn, laigualdad de armas, la publicidad y la defensa, bajo la direccion del juezy la fe
publica del Letrado de la Administraciéon de Justicia.

El avance hacia una justicia penal digital segura y garantista requiere completar la
gramatica comun: estandares de videoconferencia, identidad electrénica robusta, me-
tadatos probatorios y gobernanza de la evidencia digital. El binomio OEl-e-CODEX, las
directrices de la CEPEJ y las lecciones operativas de los proyectos europeos ofrecen
una hoja de ruta realista para que la cooperacién transfronteriza gane en eficiencia sin
perder legitimidad.
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