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Tecnologias de frontera y derecho digital

El homo tecnologicus se encuentra ante una nueva ola tecnolégica, impulsada por una tecno-
logia de uso general con profundas implicaciones sociales, que le obligara a enfrentarse, en las
décadas venideras, a las cuestiones mas fundamentales que nunca se haya planteado nuestra es-
pecie. A propdsito de los efectos transformadores de la nueva ola tecnolégica, Mustafa Suleyman
y Michael Bhaskar, sostienen en un libro reciente que, en la actualidad, nos encontramos ante un
problema de contencidn de la tecnologia de la IA, en cualquier fase de su desarrollo y distribucion,
y que, si en ultima instancia no se puede impedir que la tecnologia prolifere, ni controlar su onda
expansiva de consecuencias no deseadas, tanto si son positivas como negativas, al menos de-
beria limitarse. Se trata, en definitiva, de un enorme reto ético-juridico al que nuestra especie
debera enfrentarse mds pronto que tarde.

Durante la mayor parte de la historia, el reto de la tecnologia consistia en la creacion vy la li-
beracién de su poder. Ahora es al revés: el reto radica en la contencion del poder desatado y en
garantizar que siga prestandonos servicio tanto a nosotros como al planeta’.

En relacién con el nuevo ciudadano de la sociedad algoritmica, hay dos casos que explican por
qué se ha ido degradando la presuncion del caracter invulnerable de dichas libertades a medida
gue aumenta nuestra confianza (lo cual también implica dependencia) o delegamos cada vezmas la
toma de nuestras propias decisiones en las lamadas tecnologias de frontera (1A, robética, tecnologias
conexas como el Internet de las cosas, big data, blockchain, nanotecnologia, edicion genética...)

En el primer supuesto, no se puede decir que la restriccion de nuestra libertad de eleccion sea in-
voluntaria, puesto que somos los humanos quienes pedimos expresamente a esas tecnologias que
decidan por nosotros porque presumimos que sus soluciones automatizadas son mas neutrales, efi-
caces y exactas que las decisiones humanas desde un punto de vista cientifico.

En la segunda hipdtesis, nuestras decisiones las tomariamos sobre la base informativa que
proporciona la tecnologia, por lo que no podriamos decir que exista en ese caso una amenaza

1. M. SULEYMAN y M. BHASKAR, La ola que viene, trad. esp. C. Fernandez, Debate, Barcelona, 2023, p. 58.
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externa a nuestra libre voluntad, puesto que nuestro proceso de razonamiento delibe-
rativo se apoya en fuentes de informacién que nos proporcionan los buscadores y las
redes sociales de Internet a las que, por cierto, les concedemos una absoluta credibi-
lidad, pues presumimos que son cientificamente precisas y fiables.

Pero en realidad, esta confianza no tiene nada que ver con la ciencia ni la investi-
gacion. En efecto, las plataformas en las que encontramos nuestras fuentes de datos e in-
formacion utilizan algoritmos de aprendizaje con patrones de comportamiento a partir
de las preferencias de los individuos ante alternativas con las que se encuentran a diario.

Asi pues, la precision de los algoritmos se debe en realidad al hecho de que se limitan
a confirmar -alimentando para ello un“sesgo de confirmacién”- nuestras creencias, con-
vicciones y posiciones ideoldgicas mas arraigadas: efecto burbuja [bubble effect], lo cual
contribuye a potenciar tanto los sesgos de conformacién, como la segregacion y la po-
larizacion de los individuos en la sociedad algoritmicaZ.

El desarrollo de las nuevas tecnologias -y en particular las de IA- sitia ante un dilema a
los detractores y partidarios de sus efectos (positivos y negativos) en la medida que, por
un lado, entrafia determinados riesgos, pero, por otro lado, también propicia muchas
oportunidades, debido precisamente a caracter novedoso®.

Los sistemas algoritmicos ofrecen nuevas respuestas y un aumento de la precisién
en la toma de decisiones automatizadas. En este sentido, por ejemplo, los sistemas al-
goritmicos predictivos prestan una gran ayuda a las administraciones publicas tanto
en la mejora del rendimiento de los servicios publicos, como en una gestién mas efi-
ciente de los recursos. Por otra parte, las tecnologias algoritmicas aportan a los ciu-
dadanos plataformas sofisticadas en las que pueden obtener informacién, expresarse
libremente, establecer relaciones sociales y compartir ideas. Contemplada desde esta
perspectiva positiva, la IA desarrollada con tecnologias algoritmicas puede resultar un
factor propicio para la ciudadania en el ejercicio de los derechos y las libertades, y una
oportunidad para las democracias constitucionales®.

En el presente numero 1/2025 de nuestra revista presentamos ocho articulos ori-
ginales que abarcan cuestiones diversas y complejas que van desde la prediccion al-
goritmica de los delitos y la justicia algoritmica en el proceso civil, hasta la libertad de
expresiony la proteccion de datos o la fiabilidad de la informacién digital en el contexto
europeo.

En el primer articulo, su autora, Elisabet Cueto Santa Eugenia, analiza el uso de he-
rramientas de prediccion criminal, prestando especial atencidén a sus implicaciones

2. Longo, E., “Dai big data alle ‘bolle filtro": nuovi rischi per i sistema democratici’, Percorsi costi-
tuzionali, 1/2019, pp. 29-44; Simoncini, A. — Longo, E. (2022), “Fundamental Rights and the Rule of
Law in the Algorithmic Society’, en: Constitutional Challenges in the Algorithmic Society, H-W. Micklitz,
O. Pollicino, A. Reichman, A. Simoncini, G. Sartor and G. De Gregorio (Editors), Cambridge University
Press, Cambridge (UK), pp. 27-41.

3. Price, M. E.,“The Newness of Technology’, Cardozo Law Review, 22/2001, p. 1885.

4. Pollicino, O. - De Gregorio, G., “Constitutional Law in the Algorithmic Society’, en: Constitutional
Challenges in the Algorithmic Society, H-W. Micklitz, O. Pollicino, A. Reichman, A. Simoncini, G. Sartor
and G. De Gregorio (Editors), Cambridge University Press, Cambridge (UK), 2022, pp. 3-24.
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éticas y juridicas. En una primera parte, se expone el origen y desarrollo de estas tec-
nologias en el contexto anglosajén, especialmente el uso del profiling y el predictive
policing, y se examinan los riesgos inherentes a su aplicaciéon, como la posible repro-
duccion de sesgos discriminatorios y la afectacién desproporcionada a colectivos vul-
nerables. Asimismo, se aborda la cuestion de la transparencia en el funcionamiento de
los algoritmos y el tratamiento de datos personales. En una segunda parte, el estudio se
centra en el contexto espanol, analizando el uso de dos sistemas predictivos concretos:
el sistema VioGén, orientado a la evaluacién del riesgo en casos de violencia de género,
y RisCanvi, utilizado en el ambito penitenciario catalan para valorar la peligrosidad de
las personas privadas de libertad. A través del examen de estos ejemplos, se reflexiona
sobre la tensién entre la utilidad preventiva de estas herramientas y la necesidad de
salvaguardar los derechos fundamentales en el marco del proceso penal.

Por su parte, Paulo Ramoén Sudrez Xavier analiza la viabilidad de incorporar inte-
ligencia artificial (IA) en la apreciacion de la prueba en el proceso civil, con especial
atencion a la segunda instancia. A partir de un estudio doctrinal y comparado, se
examina el concepto y evolucion de la prueba, sus principios constitucionales y los
limites del uso de tecnologias predictivas. Se argumenta que, si bien la IA no puede
sustituir la funcién valorativa del juez, si puede actuar como herramienta de apoyo. Se
abordan riesgos como la falta de transparencia algoritmica, el sesgo y la posible afec-
tacion al derecho a la tutela judicial efectiva. Finalmente, se proponen criterios para
Su uso ético y garantista. El articulo busca contribuir al debate sobre justicia digital y
transformacién judicial.

En el tercer articulo, su autora, Milagros Lépez Gil, dedica su estudio a uno de los
instrumentos que, regulados en la LJCA de 1998, pretendia luchar contra la litigio-
sidad masiva: la extension de efectos de las sentencias; instrumento posteriormente
exportado al resto de érdenes jurisdiccionales -civil y social-. No obstante, a pesar de
la apuesta decidida del legislador por esta herramienta para dotar de una mayor efi-
ciencia a la Administracién de justicia, su regulacion es imperfecta lo que ha planteado
numerosos problemas que estan limitando su eficacia, lo que nos obliga a realizar un
analisis no sélo de su ambito, requisitos y limites sino del modo en el que la Inteligencia
Artificial puede ayudar a los tribunales en la aplicacion de este instrumento.

En el cuarto articulo, del que es autora Alicia Gonzalez Navarro, se lleva a cabo un
estudio en clave de derecho comparado sobre el régimen juridico previsto para la docu-
mentacién de las vistas publicas de los procesos penales en Espana difiere del previsto
en Alemania. Si bien en Espafia, principalmente desde la entrada en vigor de la Ley
13/2009, de 3 de noviembre, de reforma de la legislacién procesal para la implantacion
de la nueva Oficina judicial, se generalizaron las grabaciones audiovisuales de los juicios
orales, la Strafprozessordnung alemana, a pesar de varios intentos de tramitacién legis-
lativa fallidos (el ultimo de ellos bastante reciente), no contempla a dia de hoy la posi-
bilidad -y, por lo tanto, mucho menos la obligacion- de registrar audiovisualmente las
vistas publicas en el orden penal. Son varios los temores (entre ellos, una supuesta dis-
torsidon en la busqueda de la verdad, la seguridad de las victimas, la proteccién de datos
personales o el régimen de los recursos, en particular, la denominada Revision alemana)
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que han llevado al legislador aleman a esta situacion, la cual, vista desde la perspectiva
de la Administracién de justicia espanola, se percibe, cuando menos, como inmovilista.

Desde un punto de vista cientifico-juridico, M2 José Gonzdlez Ordovas se plantea
dos interrogantes clave: ;jpara qué la Universidad? ;jPara qué la educacién? Como ex-
plica esta catedratica de Filosofia del Derecho de la Universidad de Zaragoza, desde
diferentes sectores y perspectivas se viene poniendo en duda la importancia de una
y otra, pero ademas, también se pone en tela de juicio el papel de las Humanidades
en la formacién en general y en la universitaria, en particular. La prematura fiebre es-
pecializadora y utilitarista en el grado en Derecho tiende a expulsar, o a ahogar, la en-
sefanza-aprendizaje de todas aquellas disciplinas que no vean traduccion directa en
el mercado laboral, identificando de forma no neutra sociedad y mercado. Todo lo re-
lativo al Espacio Europeo de Educaciéon Superior (EEES) y Bolonia no pueden quedar al
margen de esa reflexion. Y, por supuesto, sin descuidar la notable influencia ejercida por
el modelo de formacidén universitaria sobre la democracia.

Desde un punto de vista iusinternacionalista humanitario, Iraida A. Giménez y Rocio
Sanabria Menjivar analizan la situacidon de los nifos nacidos mediante gestacién su-
brogada en el contexto del conflicto armado Rusia-Ucrania desde un enfoque comple-
mentario que integra el derecho internacional humanitario, los derechos humanos y
el derecho penal internacional, a fin de evaluar los vacios normativos que agravan su
vulnerabilidad. Tras exponer los marcos juridicos aplicables y sus brechas, en su estudio
muestran cdmo el conflicto intensifica los riesgos de traslado forzoso, trata y adopcion
ilicita de estos menores. Con base en dicho andlisis se tipifican las conductas que po-
drian constituir crimenes de lesa humanidad y crimenes de guerra conforme al Estatuto
de Roma. Finalmente, en su articulo ambas autoras presentan recomendaciones desti-
nadas a subsanar la ausencia de medidas especificas en la Politica sobre la Infancia de la
Fiscalia de la CPly aboga por una mayor atenciény proteccion de este grupo vulnerable.

A propésito del control creciente de la informacién y la manipulacién mediatica en
la era digital se plantean riesgos para la libertad de expresién y la proteccién de datos
personales. En este sentido, Rafael Vazquez Diaz examina en su articulo cémo la info-
cracia, el papel de los medios de comunicacion, la opacidad y las amenazas a la pri-
vacidad en la era digital, afecta a la democracia. A través de un analisis cualitativo de
literatura especializada, estudios de casos historicos y teorias contemporaneas sobre
medios y politica se robustece la tesis de que los medios de comunicacion distorsionan
la realidad, los algoritmos limitan la diversidad de opiniones y la privacidad esta ame-
nazada por la recoleccién masiva de datos. El estudio reafirma, a manera de conclusion,
que la democracia, en su concepcion liberal, esta en crisis debido a la infocraciay a la
falta de regulacion en el manejo de la informacién digital, subrayando la necesidad de
recuperar la racionalidad en los discursos y garantizar la privacidad de las personas.

Por ultimo, dentro de este primer apartado de doctrina, Celia Carrasco Pérez dedica
su articulo a estudiar la fiabilidad de la informacién digital en el contexto europeo tiene
que ver con laimportancia de dotar a la evidencia de un ciberdelito de la autenticidad su-
ficiente para que alcance valor probatorio en un marco globalizado de almacenamiento
de datos volatiles. La ciberdelincuencia parte de unos hechos que bajo la forma de
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hechos electrénicos dan lugar a datos e informacién electrénica que permanece alojada
en los servidores y plataformas electrénicas. Lo cual supone que la autenticacién de la
informacion requiere la colaboracion y cooperacion con los prestadores de servicios de
Internet, esto es, el sector privado, Estados miembros y terceros estados. A su vez, una
cooperacion eficaz requiere la adopciéon de medidas de aseguramiento tecnolégico.
Los esfuerzos por elaborar una arquitectura que favorezca el aseguramiento y traslado
de datos digitales bajo la forma de informacién electrénica se han venido impulsando
por la Union Europea. Un proceso que llega a su madurez a partir del Reglamento (UE)
2023/1543 relativo a la Orden de Produccion y Conservacion.

La seccion de comentarios contiene una seleccion de las ponencias presentadas
en el Congreso Internacional «IA y digitalizacion: aplicaciones, retos y oportunidades»,
organizado conjuntamente por el Doctorado en Humanidades, Tecnologia y Sociedad
(Unimore, Fundacién Colegio San Carlo, Almo Colegio Borromeo) y el Doctorado en
Derecho (Universidad de Sevilla), bajo la coordinacién de los profesores Gianfrancesco
Zanetti, Thomas Casadei, Matteo Rinaldini y Fernando Llano. Este congreso interna-
cional se desarrolld entre los dias 6-7 de febrero de 2025, en la Sala de Juntas de la
Facultad de Derecho de la Universidad de Sevilla.

Este el primer articulo de esta seccién, Claudia Severi investiga la compleja relacion
entre la transformacién digital y la educacién, centrandose en el cambio desde las pri-
meras estructuras de Internet hasta la actual infosfera impulsada por la inteligencia ar-
tificial y permanentemente conectada. En este sentido, la iusfilésofa de Castellarano
explora de forma critica la evolucion de las politicas de educacién digital, en particular
dentro de la Union Europea, y pone de relieve las tensiones entre las oportunidades
tecnologicas y las cuestiones educativas. Si bien las herramientas digitales ofrecen vias
prometedoras para la personalizacion y la inclusién, también amplifican las preocupa-
ciones sobre la desigualdad, la brecha digital y la erosion de las practicas pedagogicas
centradas en el ser humano. El analisis subraya como lalA, si no se regula, puede reforzar
los prejuicios y socavar los derechos, especialmente los de los menores. Basandose en
marcos como el Plan de Accién de la UE sobre Educacion Digital y las recomendaciones
de la UNESCO, asi como en la Convencion de las Naciones Unidas sobre los Derechos del
Nino, el articulo aboga por una educacién digital basada en los derechos, con funda-
mentos éticos y centrada en el ser humano. Solo a través de este enfoque la educacién
podra cumplir su funcién democratica y garantizar que la tecnologia apoye, en lugar de
sustituir, el desarrollo y la capacidad de accién de las personas.

En el segundo articulo de esta seccion, Sandro Luce examina la transformacién de las
formas de gobierno contemporaneas a partir del cruce entre biopolitica y tecnologias
digitales, en especial el papel de los algoritmos en la produccién de subjetividades. A
partir del pensamiento de Michel Foucault, el autor rastrea como la gestion moderna
de la vida —acentuada durante la pandemia de COVID-19— transita de una raciona-
lidad estadistica, basada en el conocimiento probabilistico, hacia una racionalidad algo-
ritmica opaca, automatizada y descontextualizada. Esta mutacién revela un nuevo ré-
gimen de verdad: los algoritmos no solo predicen, sino que producen comportamientos
al margen de la reflexién critica. La digitalizacion masiva, impulsada por la emergencia
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sanitaria, intensificé formas de vigilancia y control que fragmentan a los sujetos en flujos
de datos. El articulo cuestiona la supuesta neutralidad técnica de los sistemas predic-
tivos y destaca su impacto en la agencia humana, proponiendo una critica a la “tirania
del algoritmo”. Frente a este panorama, se reivindica la necesidad de construir zonas de
friccion que permitan subjetividades menos gobernadas, capaces de resistir la automa-
tizacion del juicio y de abrir espacios para la accion y el disenso.

En tercer lugar, Eugenio Capitani dedica su estudio al fenédmeno de la alienacién, am-
pliamente debatido en el discurso filoséfico, sociolégico y econdmico, especialmente
en el contexto del capitalismo industrial. Con la llegada de la inteligencia artificial, la
automatizaciony las tecnologias digitales, el concepto tradicional de alienaciéon ha evo-
lucionado, integrandose en el panorama socioeconémico y tecnolégico moderno. Este
articulo explora la alienacién como marco tedrico y lente empirica para comprender las
transformaciones provocadas por la digitalizacién y la inteligencia artificial. Basandose
en las tradiciones marxista y existencialista, este estudio revisa el concepto fundamental
de alienacién de Karl Marx y su posterior elaboracién por teéricos como Georgy Lukacs
(1981) y Rahel Jaeggi (2005, 2020). En la era digital, surgen nuevas formas de alienacion,
impulsadas por la gestidén algoritmica, lafragmentacion del trabajoy el aumento de la vi-
gilancia en el lugar de trabajo. La erosién de la autonomia de los trabajadores, la difumi-
nacion de las fronteras entre la vida laboral y la personal, y la estandarizacién del trabajo
creativo en los procesos impulsados por la IA se examinan como dimensiones clave de
este fendmeno. Los estudios empiricos revelan los efectos tangibles de la alienacién
digital en diversos sectores, en particular en la economia gig y la educacién, donde
la digitalizacion ha remodelado los roles tradicionales y reducido la agencia humana.
La intensificacién del control algoritmico y la subordinacién del trabajo humano a los
sistemas automatizados exacerban la sensacidon de distanciamiento e impotencia que
experimentan los trabajadores. Sin embargo, se exploran posibles soluciones, como el
desarrollo ético de la IA, los modelos de trabajo cooperativo y las garantias legislativas,
como medios para mitigar la alienacion digital. Al abordar de forma critica la cuestidon
de la alienacion, este documento subraya la necesidad de reevaluar las relaciones labo-
rales en la era digital. A medida que la inteligencia artificial sigue transformando las eco-
nomias y las estructuras sociales, abordar los retos de la alienacién digital se convierte
en una necesidad imperiosa para configurar un futuro tecnolégico mas equitativo y
sostenible.

Por ultimo, José Sanchez Hernandez revisa en su articulo la controvertida aplicacion
delainteligencia artificial (IA) enlagenémica humana, planteando interrogantes criticos
sobre la proteccidon de nuestros datos genéticos y los riesgos asociados al patrimonio
genético de la humanidad. Desde una perspectiva juridico-constitucional y bioética, la
recopilacién, almacenamiento, procesamiento y tratamiento de informacién genética
mediante tecnologia algoritmica genera una disyuntiva sin precedentes, ya que, a pesar
de que la informacién contenida en nuestro ADN es Unica, inmutable y altamente sen-
sible -lo que la convierte en un activo valioso tanto para la investigacion cientifica como
para el mercado biotecnolégico-, la posibilidad de un uso indebido abre el debate sobre
los riesgos para la privacidad, la seguridad y los derechos fundamentales individuales
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(y colectivos). En este escenario, resulta imprescindible fortalecer la legislaciéon sobre
bioética y derechos digitales, garantizando mecanismos de transparencia, consenti-
miento informado y supervisidon efectiva en el manejo de la informacién genética, de
ahi que se proponga la creacién de nuevo método de tutela y garantia frente a la 1A: el
status processualis civis IA.

Finalmente, en el apartado de resefias, Adriana Fillo Mazo comenta el libro de
Elena Carolina Diaz Galan, La proteccién diplomadtica: El caso espariol, Ed. Dykinson, S.L.,
Madrid, 2024, 230 paginas; Diego Fierro Rodriguez es resena la obra colectiva dirigida
por Roman Garcia-Varela lglesias, e-Justicia inteligente: navegando por los desafios de la
arquitectura de la informacion y la IA. Colex, 2024, 280 paginas; y Maria Luisa Dominguez
Barragan es autora de una recension al libro coordinado por José Maria Asencio Gallego
y Noemi Jiménez Cardona., Algoritmizacion la justicia penal: teoria y practica; Coleccion
Procesal Penal (coordinada por Vallespin Pérez, David); Jurua, Brasil, 2024, 377 paginas.
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