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RESUMEN

PALABRAS CLAVE

De los multiples aspectos con que se puede abordar la inteligencia arti-
ficial (en adelante, IA), este articulo se sustenta en una breve panorami-
ca sobre la digitalizacion del proceso penal y la justicia predictiva y sus
riesgos. Porque se habla de predicciones algoritmicas e IA predictiva
como la gran estrella emergente. Las predicciones algoritmicas se van
perfeccionando y vivimos en una era digital, inmersos en una maquina
digital. La revolucién informatica, que comenzé a finales del siglo pasa-
do, se ha desbocado con la creciente potencia de los ordenadores y los
métodos de aprendizaje profundo que engullen el imparable aumento
de datos y nutren los algoritmos predictivos. Y los retos o desafios son
multiples. Ya hay muchas alertas: se empezé por troyanos y piratas in-
formaticos, pero ahora existen practicas preocupantes de adquisicion
de datos por reconocimiento facial, por ejemplo. En las proximas lineas,
intentaremos dar cabida a todas estas cuestiones.
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Of the many aspects with which artificial intelligence (hereinafter Al)
can be approached, this article is based on a brief overview of the
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Because algorithmic predictions and predictive Al are talked about
as the big rising star. Algorithmic predictions are getting better and
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has run amok with increasing computing power and deep learning
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are worrying practices of data acquisition by facial recognition, for
example. In the following lines, we will try to address all these issues.

Artificial intelligence
Predictive justice
Predictive systems
Facial recognition
Procedural guarantees
Proportionality

https://dx.doi.org/10.12795/IESTSCIENTIA.2024.i02.03  pp. 66-79


about:blank
https://orcid.org/0000-0002-8142-1506
https://dx.doi.org/10.12795/IESTSCIENTIA.2024.i01.01
https://editorial.us.es/es/revistas/ius-et-scientia
https://editorial.us.es/es/revistas/e-revista-internacional-de-la-proteccion-social
https://dx.doi.org/10.12795/IETSCIENTIA
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es

TUS ET SCIENTIA « 2024
Vol. 10 « N° 2 « pp. 66-79

La justicia y el proceso penal en clave algoritmica. Nuevos enfoques, nuevos riesgos

Silvia Pereira Puigvert

ISSN 2444-8478 e https://dx.doi.org/10.12795/IESTSCIENTIA.2024.i02.03

I. CONSIDERACIONES PRELIMINARES SOBRE LA DIGITALIZACION,
LA INTELIGENCIA ARTIFICIAL Y EL PROCESO PENAL:
«ALGORITHMIC PROCESS»

Catalogar y reconocer imagenes, traducir o escribir textos, incluso de gran complejidad,
realizar diagndsticos o pronodsticos médicos, pilotar drones, aviones o coches, son sélo
algunas de las actividades que realizan hoy en dia los «agentes artificiales». Y es precisa-
mente la constatacion de esto lo que ha llevado a afirmar que ya vivimos en «sociedades
algoritmicas» (Barona Vilar, 2021), es decir, organizadas en torno a la toma de decisiones
automatizada por herramientas digitales.

En este escenario, era inevitable que el mundo del derecho también se viera
afectado por la revolucion informatica o la cuarta revolucion industrial o industria 4.0
(denominacién usada por el fundador del Foro Econémico Mundial). Por un lado, cada
vez son mas los ordenamientos juridicos nacionales y supranacionales que, igual-
mente para seguir siendo competitivos a nivel global, han comenzado a preparar es-
trategias articuladas de intervencion en el crucial ambito de la IA, dirigidas a sentar las
bases de su regulacion. En este sentido, no hay mas que pensar en la «agenda digital»,
fijada por la Unién Europea a partir de 2018, culminada con la «histérica» aprobacion
del Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de
2024, por el que se establecen las primeras normas armonizadas de la Unién Europea en
este dmbito.

Por otro lado, en la ultima década también se ha intensificado el debate mas general
sobre el uso de herramientas digitales para hacer mas eficiente el trabajo de los profe-
sionales de la justicia, publicos y privados. Desde una perspectiva supranacional, cabe
fijarnos en el Plan de Accién 2022-2025 de la CEPEJ sobre la Digitalisation for a better
justice, que se propone el ambicioso objetivo «to accompany States and courts in a suc-
cessful transition towards digitalisation of justice in line with European standards».

Como es sabido, el sistema penal no escapa a este fendmeno, sino todo lo contrario.
Junto al discutido campo de la justicia predictiva, hay dos ambitos en los que la inno-
vacion tecnoldgica se esta desarrollando de forma mas tumultuosa.

El primero es el de la llamada prueba digital o prueba electrénica’: es notorio que
hoy en dia existe un uso cada vez mas masivo de medios tecnolégicos de obtencion
de pruebas (basta con pensar en la importancia que asumen diligencias como las in-
tervenciones de comunicaciones, telefénicas o telematicas, con o sin virus informa-
ticos, o la captacion de datos externos a las comunicaciones), basados también en la
IA (y aqui cabe mencionar el uso cada vez mas frecuente de algoritmos de reconoci-
miento biométrico), que se estan convirtiendo poco a poco en la regina probatorum
del siglo XXI.

* El presente trabajo se enmarca en el Proyecto Nacional de [+D+1 (PID2020-112683GB-100). «<Nue-
va Ley de Enjuiciamiento Criminal ;Nuevo modelo? Adaptaciones transformativas». Asimismo, forma
parte de la investigacion realizada en el marco de la financiacién concedida por la Fundacion Privada
Manuel Serra Dominguez (VIIl Convocatoria de ayudas).

1. Son numerosas las locuciones utilizadas por la doctrina espanola (y de otros paises): «prueba
telematica», «prueba cibernética», «prueba tecnoldgica», «prueba electrénica», o «prueba digital».
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El otro ambito de eleccién es la informatizacion de los procesos penales.
Especialmente tras el estallido de la pandemia COVID-19, que aceleré notoriamente
de forma exponencial la senda de la innovacién tecnoldgica en todos los sectores de
la justicia, ademas de ofrecer la posibilidad de archivar y, en ciertos casos, de consultar
actos, documentos y peticiones por medios telematicos, se han digitalizado, total o
parcialmente, incluso etapas fundamentales del proceso penal, como las audiencias.
En poco tiempo, hemos asistido a la aparicidn transversal, tanto en los paises de de-
recho romano-germanico como en los de common law, del xembrion» de un rito penal
totalmente nuevo, porque ya no se celebra en el mundo fisico de las salas de audiencia,
sino en el virtual®.

Teniendo en cuenta lo que se acaba de observar, es facil comprender por qué el
nivel de digitalizacion del sector penal representa actualmente uno de los parametros
tomados en consideraciéon por las instituciones europeas para evaluar el «estado de
salud» de los sistemas juridicos nacionales. Esto se explica por el hecho de que las
nuevas tecnologias son indudablemente capaces de hacer mas «virtuoso» el proceso
penal (Galgani, 2022), no sélo desde el punto de vista de la lucha contra la delincuencia,
permitiendo un mejor control del territorio y la obtenciéon de evidencias que de otro
modo serian inaccesibles, sino también desde otras perspectivas, entre las que se en-
cuentran las de la salvaguarda de la duracion razonable de los procesos y el acceso
a la justicia. En efecto, las Information and communications technologies (ICT) son ca-
paces no solo de agilizar la realizacion de multiples actividades judiciales y de reducir
los tiempos muertos de la justicia (piénsese en el tiempo que se ahorran al no tener
gue transportar fisicamente los documentos entre las distintas oficinas judiciales), sino
también de permitir a las personas acudir mas facilmente al sistema judicial para hacer
valer sus derechos.

El problema es que la transicion digital no sélo tiene luces, sino también sombras.
La pandemia COVID-19, en particular, nos lo ha ensefiado: si bien es cierto que las
aplicaciones digitales han sido esenciales para evitar que la emergencia sanitaria
paralizara totalmente los procedimientos, también lo es que han supuesto, en varias
jurisdicciones, una reduccion del estandar de proteccion de las garantias objetivas
y subjetivas.

En esta direccion, hay que dar cuenta de la injerencia que los medios tecnolégicos
de obtenciéon de pruebas son capaces de tener en un gran niumero de derechos fun-
damentales de la persona, como son los de libertad y secreto de las comunicaciones,
respeto a la vida privada y proteccién de datos de caracter personal, a los que, en lo que
se refiere a los tools de ultima generacion basados en IA, hay que anadir también los
de no discriminacién, igualdad de las partes, contradiccion, presuncion de inocencia,
e incluso el principio primario de la dignidad humana (Armenta Deu, 2021; Gialuz-
Quattrocolo, 2023).

Tampoco hay que pasar por alto que la circunstancia de que las maquinas sean
potentisimos «hidratadores de datos» permite, asimismo, transformarlas en estimu-
lantes herramientas de «vigilancia masiva» (DellaTorre, 2020). En efecto, aplicando una

2. Articulo 258 bis LECrim, introducido por el Real Decreto-ley 6/2023, que regula la celebraciéon
de actos procesales mediante presencia telematica.
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herramienta de reconocimiento biométrico a la red de cdmaras colocadas en todas
nuestras calles y edificios, asi como captando la informaciéon que cada uno de no-
sotros difunde en el mundo digital, es posible controlar, de manera capilar, la vida de
las personas. Tampoco cabe pensar que estos peligros sélo se aplican a los Estados au-
toritarios: el reciente escandalo Clearview, que ha barrido a ambos lados del Atlantico,
demuestra, por otra parte, que incluso en las democracias occidentales la posibilidad
de que se hagan realidad escenarios orwellianos esta de plena actualidad.

Aun asi, la 1A ha pasado a suscitar un interés desbordante. Las noticias inundan los
periddicos, los articulos y libros son inagotables. Y con todo, la sensacién es de tre-
menda ignorancia. El avance es imparable y la realidad supera la ficcién (lo veiamos
con el film Minority Report). Pero es que, ademas, parece no tener «techo suficiente».
En Colombia ya se ha celebrado la primera audiencia en el metaverso. Algo que nos
puede causar sorpresa, expectacion, incertidumbre, respeto, miedo y, efectivamente,
ignorancia. Podemos pensar que el derecho se ha quedado un paso atras ante la IA,
pero el derecho ha acompanado en paralelo la evolucion de las nuevas tecnologias,
estudiando sus efectos y promoviendo su desarrollo, lo cual nos puede generar cierto
alivio o tranquilidad.

II. SISTEMAS O ALGORITMOS DE ANALISIS PREDICTIVO

Al hilo de lo dicho en ultimo lugar, la larga marcha de la IA ha «desbordado» el sector
penal hasta tal punto que ha encontrado aplicaciones transversales desde la fase de
prevencion del delito, al procedimiento penal de cognicion, e incluso al derecho pe-
nitenciario. La analitica predictiva se ha vuelto altamente rentable para la economia
y ha invadido todo el tejido social (control de trafico; trasplantes y muchos otros as-
pectos médicos; control por perfiles para fronteras; prevencion de conductas delictivas,
o penas conforme a lecturas predictivas).

Los sistemas predictivos son instrumentos que se basan en la utilizaciéon de un gran
numero de datos (la conocida expresidon mineria de datos), de caracter personal y de
otra tipologia que, convenientemente procesados a través de algoritmos ad hoc, pro-
porcionan unos resultados que pueden servir para predecir el posible comportamiento
de una persona en distintos contextos. Pueden ayudar a determinar un peligro de re-
incidencia delictiva; de revictimizacion; el grado de incumplimiento de obligaciones
procesales; el grado de incumplimiento de las condiciones que puedan imponerse
con caracter cautelar en una causa, o en la fase de ejecucion de sentencias (Pereira
Puigvert, 2024).

Llegados aqui, ya pueden imaginarse lo que citaré a continuacion. En cualquier
trabajo de justicia predictiva que se precie se habla del caso Loomis que ha servido, a
partes iguales, para observar la aplicacion practica de este tipo de herramientas de IA
(en USA) para predecir comportamientos futuros y evidenciar o demostrar los riesgos
de usar los resultados de esta aplicacién de algoritmos sin las garantias suficientes,
en particular en el proceso penal. En el asunto Loomis, se utilizaron las predicciones
de COMPAS.

El uso de instrumentos de evaluacion del riesgo o prevencion de delitos no es ex-
clusivo de Estados Unidos de América. Veamoslo.
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2.1. LaIA yla prevencion del delito de medio ambiente

Para empezar, seguiremos el titular de una noticia periodistica: «Asi trabaja el equipo
de Interior (del Ministerio) que predice el perfil de los asesinos»?, con motivo de la des-
aparicion (y posterior muerte) en Almeria del nifo Gabriel Cruz. Una vez esclarecido
el suceso, en la Secretaria de Estado de Seguridad decidieron probar un software pre-
dictivointroduciendo determinadas caracteristicas relacionadas con el pequeno Gabriel:
varén; menor de 10 anos; perfil familiar; circunstancias de la desaparicion. El programa
predictivo devolvié que el sospechoso mas probable era mujer y cercana a la familia. A
Gabriel Cruz lo matd, recordaran, Ana Julia Quezada, pareja de su padre.

La misma noticia no solamente se referia a delitos de homicidio y asesinato, sino
también al caso de los pirémanos forestales. Unicamente un 1% de los incendios provo-
cados en Espana se esclarecen. Por lo tanto, quedaba claro que hay que emplear otros
sistemas que mejoren estos resultados. En este sentido, el conocido Fiscal de Medio
Ambiente, Antonio Vercher, firmé un acuerdo con el Departamento de Matematicas
de la UAB para avanzar en el desarrollo de un modelo predictivo del pirdmano forestal.
Como con los homicidios, el modelo es capaz de predecir las caracteristicas mas pro-
bables del autor a partir de las del incendio y aprende o se perfecciona, como siempre,
segun aumenta la base de datos. En el proceso de validacion se hizo una estimacion de
la tasa de acierto que rondaba el 55%. Ademas, este modelo predictivo ya ha competido
contra humanos. Se seleccionaron 10 casos resueltos y un grupo de humanos experto
en perfilado de incendiarios. A todos se les dieron las caracteristicas de los incendios y
debian acertar los rasgos de los autores. La conclusidn es que el porcentaje de acierto
de los expertos fue del 40% y del modelo predictivo, un 60%.

Con anterioridad, en 2006, a raiz de una serie de incendios forestales ocurridos en
Galicia, la Guardia Civil impulsé un estudio sobre los perfiles del incendiario forestal
(en colaboracién con la fiscalia). Para ello, se dispuso que los agentes de las Unidades
policiales encargadas del esclarecimiento de estos delitos, a lo largo de todo el te-
rritorio nacional, cumplimentaran online un cuestionario psicosocial cada vez que
detuvieran a un incendiario, complementario a las diligencias policiales. Con esta
informacién se llegd a programar un sistema predictivo utilizando redes bayesianas
que documenta de las caracteristicas mas probables de un incendiario desconocido
a partir de los indicios hallados en el foco del incendio, para ayudar a los agentes a su
localizacién e identificacion.

Los delitos medioambientales son todos aquellos actos que intencionalmente, en
forma accidental o negligente, producen como consecuencia la destruccién o me-
noscabo de ciertos sistemas naturales, especies animales o vida vegetal cuya proteccion
es considerada valiosa para el hombre para mantener sus condiciones de vida, salud,
actividades econdmicas o culturales. En Espana, ya desde el Coédigo Penal de 1995, y
en particular con las reformas del 2010, se protegen los componentes ambientales ti-
pificando el delito de contaminacién de aguas, e se han incorporado delitos contra el
aire, el suelo, por ruidos, vertidos y manejo indebido de sustancias peligrosas, asi como

3. Titular extraido del siguiente enlace: https://elpais.com/tecnologia/2019/06/26/actuali-
dad/1561500733_085160.html (dltima fecha de consulta 19/11/2024).

70


about:blank
about:blank

TUS ET SCIENTIA « 2024
Vol. 10 « N° 2 « pp. 66-79

La justicia y el proceso penal en clave algoritmica. Nuevos enfoques, nuevos riesgos

Silvia Pereira Puigvert

ISSN 2444-8478 e https://dx.doi.org/10.12795/IESTSCIENTIA.2024.i02.03

sus principales formas de manifestacién, como los animales y vegetales. Se incluyen,
ademas, algunos delitos adicionales como la sancién al funcionario publico que conce-
diera una licencia incumpliendo sus deberes de revisién exhaustiva previo a la autori-
zacion de funcionamiento de una fuente emisora, o bien, sus labores de fiscalizacion; y
una regla de imposicion de pena para las personas juridicas. La reforma al CP del 2015,
por la LO 1/2015, de 30 de marzo, reforzd esta tendencia.

Existeunaproblematicaentornoalbienjuridico protegidoen cuestionesambientales.

El bien juridico debe protegerse cuando estemos frente a una afectacion, pero que
esta, por su parte, no necesariamente debe suponer la lesién de un interés personal,
sino que puede bastar con que cause un peligro para estos intereses. A mayor abun-
damiento, cuando el dano causado al medioambiente sélo afecta a un conjunto in-
determinado de personas y no existe un dafo individual o colectivo, la deteccion de
los delitos contra el medioambiente es mas complicada para los 6rganos penales. Sin
embargo, cuando la accién tipica ha causado danos a un grupo determinado -o facil-
mente determinable de personas- seran estas las que pongan el hecho delictivo en co-
nocimiento de la Policia Judicial, el Ministerio Fiscal o el 6rgano de instruccion (Marrero
Guanche, 2021).

Otras dificultades son que, en general, estos delitos ocurren en contextos abiertos,
que por sus propias caracteristicas van eliminando evidencias y/o ampliando el impacto
ocasionado a los ecosistemas y/o sujetos (Luaces Gutiérrez-Vazquez-Gonzalez, 2014).
Se han llevado a cabo medidas de agilizacién como que, en atencion a la complejidad
inherente a este tipo de delitos (incendios forestales) y la necesidad de desarrollar una
investigacion lo mas rapida posible, se ha desviado la instruccion y enjuiciamiento de
los incendios a tribunales profesionales, dejando sin efecto la competencia que tenia el
Tribunal del Jurado.

Una lesion al medio ambiente, lo acabamos de comprobar, puede afectar a toda
una colectividad, circunstancia que hace que la deteccion, persecucion y enjuicia-
miento de este tipo de delitos resulte especialmente compleja. Con técnicas o sis-
temas de |IA puede mejorarse esta situacion o, como minimo, predecir y prevenir po-
sibles conductas delictivas. En suma, soslayar las dilaciones indebidas en el proceso
penal medioambiental.

2.2. LaIA en lalucha contra la violencia de género: VioGén

En 2004, como es conocido, se promulgaba la Ley Orgdnica de Proteccion Integral contra
la violencia machista e indiscriminada contra las mujeres. Con esta ley, aparecen los
Juzgados especializados en violencia contra la mujer y, unos anos mas tarde, el sistema
de VioGén.

VioGén es una plataforma, constantemente actualizada, que integra tecnoldgica-
mente toda la informacién sobre un caso o una victima, que procede de una doble
fuente: por un lado, declaraciones de la victima y de testigos, de registros oficiales, de
antecedentes policiales y registros accesibles para la policia, y por otro lado, hechos
como la existencia de vejaciones, insultos, humillaciones, violencia; buscando valorar el
nivel de riesgo de sufrir nuevas agresiones o una escalada en la gravedad o la frecuencia
(Llorente Sanchez-Arjona, 2022).
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Entre sus objetivos, a) aglutinar a las diferentes instituciones publicas que tienen
competencias en materia de violencia de género; b) integrar toda la informaciéon de
interés que se estime necesaria; ¢) hacer prediccién del riesgo; d) atendiendo al nivel de
riesgo, realizar seguimiento y proteccion a las victimas en todo el territorio nacional; e)
efectuar una labor preventiva, emitiendo avisos, alertas y alarmas, cuando se detecte
alguna incidencia que pueda poner en peligro la integridad de la victima.

Por otra parte, el resultado que arroja la maquina es fruto de la recopilacién, por
parte del funcionario policial y sobre la base de las circunstancias denunciadas por la
victima, de dos formularios, a través de los que se aprecia la estrecha correlaciéon con el
caso concreto y la ausencia de cualquier parametro discriminatorio.

El primero de los formularios, la valoracidn policial del riesgo de reincidencia de vio-
lencia entra en juego inmediatamente después de la presentacion de la denuncia y
tiene la funcién de cuantificar el grado de probabilidad de que la persona pueda seguir
siendo objeto de acoso. El formulario incluye 39 indicadores de riesgo de reincidencia,
agrupados en cuatro areas tematicas (relacionadas con la gravedad del incidente de-
nunciado, los datos del presunto agresor, las caracteristicas de la victimay la percepcion
de la situacién por parte del agresor), y permite clasificar el peligro como inexistente,
bajo, medio, alto o extremo. Esta clasificacion va seguida de la adopciéon de determi-
nadas medidas de proteccidn que, en los supuestos mas graves, pueden llevar incluso
a la elaboracién de un plan de seguridad personalizado, sugerido por el propio VioGén.

El sequndo, la valoracion policial de la evolucidn del riesgo, consta de 34 indicadores
de riesgo de reincidencia y 9 factores de proteccién. Esta disefiado para reevaluar la
peligrosidad estimada inicialmente y, por tanto, para ajustar, reforzandose o flexibili-
zandose, segun el caso, las medidas adoptadas.

En esencia, por consiguiente, estas predicciones se llevan a cabo de forma tradicional,
sin que para realizar estos juicios de probabilidad se empleen programas informaticos
expresos. Las Fuerzas y Cuerpos de Seguridad han recurrido al protocolo de valoracién
policial del riesgo que es el nucleo de VioGén (Martin Rios, 2024). Nuestro ordena-
miento, para combatir el fendmeno de la violencia de género, ha puesto en marcha una
herramienta de evaluacidn de riesgos cuya utilizacion en este ambito concreto parece
«tan prometedora» que ha sido acogida con gran satisfacciéon por el 6rgano encargado
de supervisar la aplicacion del Convenio de Estambul por los Estados miembros del
Consejo de Europa —el GREVIO-, que, en su informe dedicado a Espana, sugeria incluso
la adopcion de medidas para incrementar su potencial (Agostino, 2024).

Ahora bien, de un tiempo a esta parte, las criticas del sistema VioGén han comenzado
a aflorar. Asi lo constata por primera vez la Sala de lo Contencioso Administrativo de la
Audiencia Nacional que condend al Ministerio del Interior espanol a indemnizar a la fa-
milia de una mujer asesinada s6lo un mes después de denunciar a su marido por actos
violentos. En aquella ocasion, la autoridad policial no habia adoptado ninguna medida
de proteccién a favor de la victima basandose en la indicacién del dispositivo de que
disponia, que habia calificado de «bajo» el peligro al que estaba expuesta, sin tener en
cuenta, sin embargo, toda una serie de indices facticos —entre ellos, los antecedentes y
las condiciones socioecondmicas del agresor— que podian y debian haberle llevado a
asignar al caso un nivel de riesgo superior (Llorente Sanchez-Arjona, 2022). Igualmente,
la Fundacién Eticas realizé una auditoria externa de VioGén (en 2021) y las conclusiones
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fueron bastante negativas, destacando la falta de transparencia o la generacién de po-
sibles sesgos®.

III. ALGORITMOS DE RECONOCIMIENTO BIOMETRICO/FACIAL: MAS Y
MAYORES PROBLEMAS

Desarrollados principalmente en el contexto de Estados Unidos (y siendo de uso abusivo
por muchos Estados no democraticos a nivel mundial), las tecnologias de reconocimiento
facial automatizado, basadas en la inteligencia artificial, que permiten la identificaciéon
automatica de un individuo comparando una fotografia o un video de su rostro con las
imagenes contenidas en una base de datos de referencia, también empiezan a ser una
realidad en muchos paises europeos, como Espana, Italia, Reino Unido o Alemania.
Para que el reconocimiento facial sea efectivo se llevarad a cabo un tratamiento de
datos calificados como biométricos. Con laintencién de ir aclarando conceptos, los datos
biométricos, segun el Reglamento General de Proteccién de Datos (UE), son aquellos
datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisioldgicas o conductuales de una persona fisica que permitan
o confirmen la identificacion Unica de dicha persona, como imagenes faciales o datos
dactiloscopicos. Esta tecnologia disruptiva puede emplearse para diferentes tipos de
fines, incluidos los juicios o audiencias telematicas (Pesqueira Zamora, 2021). A titulo in-
dicativo, el ejército ucraniano utilizo el software de reconocimiento facial automatizado
de la empresa estadounidense Clearview Al (antes mencionado) para reconocer a las
multiples victimas del conflicto bélico que, de otra forma, no podrian haber sido iden-
tificadas o hubiese requerido de un esfuerzo titanico. O el proyecto piloto, como po-
sible alternativa a la prision provisional, instaurado por el Gobierno de las Islas Canarias
(Espana), en sus juzgados de instruccion, y que parte de un sistema remoto desarrollado
con éxito en otros sectores como el bancario, aeronautico o de control de fronteras. La
persona compareciente verifica su identidad mediante cualquier documento valido y
genera su credencial biométrica a través de reconocimiento facial. Una vez generada,
se usa para verificar su identidad a distancia acompanada de una geolocalizacién que
permite comprobar que la persona se encuentra en el territorio que debe permanecer.
Y, por supuesto, otra finalidad es la prevencién de conductas delictivas y en beneficio de
la investigacidén criminal como lo que veniamos describiendo en epigrafes anteriores.
Por lo que respecta al funcionamiento del reconocimiento facial, en general y de
la misma manera que ocurre con otras tecnologias basadas en la biometria, tras una
primera fase de adquisicion de los datos biométricos constituidos por la imagen de
un rostro humano, la herramienta extrapola determinadas caracteristicas de la cara
tales como la posicidn de los ojos, de la nariz, de las fosas nasales, de la barbilla y de
las orejas, que permiten la creacion de un template o «modelo biométrico» (Borgia,
2022). Seguidamente, este modelo se compara con los datos archivados en una base
de datos de referencia (que puede ser desde una base tipica de permisos de conducir

4. Pueden verse las conclusiones con mayor detalle en: https://www.elconfidencial.com/tecno-
logia/2024-08-10/inteligencia-artificial-violencia-de-genero_3938835/ (ultima fecha de consulta
19/11/2024).
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hasta informacidn proveniente de redes sociales y que puede resultar algo mas contro-
vertido o invasivo) y, en el supuesto de que de la operacion resulte, con cierta probabi-
lidad, que las dos imagenes se refieren a la misma persona, se produce el denominado
matching. Con mayor precisién, segun el Libro Blanco de IA, mientras que la identifi-
cacién consiste en que la plantilla de la imagen facial de una persona se compara con
otras muchas plantillas almacenadas en una base de datos para averiguar si suimagen
esta almacenada en ella; la autenticacion o verificacién, por su parte, se refiere habi-
tualmente a la busqueda de correspondencias entre dos plantillas concretas. Permite
la comparacion de dos plantillas biométricas que, en principio, se supone que perte-
necen a la misma persona; en consecuencia, las dos plantillas se comparan para deter-
minar si la persona de las dos imagenes es la misma.

Se trata de instrumentos que inevitablemente fascinan a las autoridades de law en-
forcementy que, por tanto, estan destinados a repercutir en el proceso penal. De hecho,
hay que tener presente, en primer lugar, que el rostro es algo dificil de ocultar y facil de
observar en espacios publicos°.

En comparacién con otras técnicas de identificacion biométrica, como las centradas
en el ADN, el reconocimiento facial automatizado tiene la ventaja de no requerir la coo-
peracion de la persona captada. Ademas, la aplicacion de las tecnologias de recono-
cimiento facial automatizado esta facilitada por la posibilidad de utilizar las redes de
camaras preexistentes®. Por ultimo, cabe senalar que los softwares que, por asi decirlo,
funcionan en tiempo real, son cada vez mas comunes y también pueden instalarse en
dispositivos moviles, como body cameras o drones (Ortiz Pradillo, 2021). El lamado modo
de funcionamiento real time permite saber inmediatamente si un individuo sospechoso
de haber cometido o incluso de ser susceptible de cometer un delito se encuentra en el
lugar bajo observacion.

No obstante, existe «la otra cara de la moneda», ya que el uso de estas tecnologias
no es «sin coste» para los derechos y libertades fundamentales, empezando por el de-
rechoalaintimidady la proteccion de datos personales afectados por las [lamadas «tec-
nologias de control» (Pereira Puigvert, 2019) hasta todos aquellos derechos procesales
que suelen verse comprometidos por el uso de sistemas de inteligencia artificial como
la presuncién de inocencia, la igualdad de armas, el derecho de contradiccion y el de-
recho a la tutela judicial efectiva (Schumann Barragan, 2021). Surge asi la necesidad, por
un lado, de limitar el uso de estos instrumentos respetando el principio de proporciona-
lidad (Borgia, 2022) y, por otro, de permitir una contradiccion efectiva también y sobre
todo desde el punto de vista técnico (Galgani, 2019).

Frente a estos peligros, ningun Estado ha adoptado una normativa especifica que, al
regular la materia, pretende ante todo salvaguardar los mencionados derechos funda-
mentales. La tendencia en algunos Estados miembros de la UE, aunque con lagunas im-
portantes, es incluir el uso de estos dispositivos de reconocimiento facial en el ambito
de las actividades de videovigilancia que, si se realizan en lugares publicos, y tal y como

5. Power, Pervasiveness and Potential: The Brave New World of Facial Recognition Through a Cri-
minal Law Lens (and Beyond), p. 2, de la New York City Bar Association.

6. Power, Pervasiveness and Potential: The Brave New World of Facial Recognition Through a Cri-
minal Law Lens (and Beyond), p. 2, de la New York City Bar Association.
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opina la doctrina constitucionalista, el derecho a la intimidad personal no se constrifie
al ambito doméstico o privado, sino que despliega su eficacia también en la esfera pu-
blica, afectando al derecho a la intimidad, pero no lo vulneran al estar prevista legal-
mente su utilizacion y su exencién (Ortuno Rodriguez, 2019).

En Espana, en virtud de la Exposiciéon de Motivos de la LO 13/2015, la experiencia
demuestra que, en la investigacion de determinados delitos, la captacién y grabacion
de comunicaciones orales abiertas (también de imagenes), mediante el empleo de dis-
positivos electrénicos, puede resultar indispensable al mismo tiempo que alarmante
para la tutela de los derechos fundamentales. En el articulo 588 quinquies a) de la Ley
de Enjuiciamiento Criminal, se permite a través de cualquier medio técnico la captaciéon
de imagenes de la persona investigada en lugares o espacios publicos sin necesidad de
que la Policia Judicial solicite autorizacion judicial (el derecho a la intimidad no se ve tan
afectado como cuando se autoriza la grabacion de las comunicaciones orales). En de-
finitiva, la videovigilancia como diligencia de investigacion independiente no necesita
autorizacion judicial, y cuando es complemento de la grabacion de comunicaciones
orales directa es necesaria, entonces, la autorizacion judicial.

Después de todo, la idea de que toda filmaciéon de imagenes en lugares publicos
puede considerarse neutra desde el punto de vista de los derechos y libertades de las
personas implicadas también se desprende de una disciplina ad hoc entre las mas avan-
zadas en materia de garantias, como es la espafnola tras las modificaciones introducidas
en la LECrim por esta LO 13/2015’.

Mas alla de la LECrim y la reforma operada en 2015, el Unico intento de regular inte-
gralmente la materia se debe a la Unién Europea con el Reglamento sobre Inteligencia
Artificial, que ciertamente merece el crédito de haber colocado estas actividades entre
las de alto riesgo para los derechos y libertades de las personas involucradas. Ya, con an-
terioridad, la UE ha otorgado un interés, mas que considerable, a las nuevas tecnologias
en documentos como el «Proyecto de conclusiones del Consejo relativas al Plan coor-
dinado sobre el desarrollo y uso de inteligencia artificial», preparado por la Presidencia
de la Comision UE en 2019 o el Libro Blanco IA (Borgia, 2024).

En concreto, la letra h) del apartado 1 del articulo 5 del Reglamento IA establece,
en primer lugar, la prohibicién general del uso con fines policiales de sistemas de
identificacion biométrica en tiempo real en lugares accesibles al publico. El ar-
ticulo reza como sigue: quedan prohibidas las siguientes practicas de IA, “el uso de
sistemas de identificacion biométrica remota en tiempo real en espacios de acceso
publico con fines de garantia del cumplimiento del Derecho, salvo y en la medida
en que dicho uso sea estrictamente necesario para alcanzar uno o varios de los
objetivos siguientes:

7. En otros paises, como lItalia, hay que tener en cuenta el dictamen negativo emitido por el Ga-
rante nazionale per la protezione dei dati personali sobre el «SARI-Real Time». En la documentacion mi-
nisterial, se alega que la utilizacion de este instrumento esta permitida, entre otros, por los articulos
55y 348 del Codice di Procedura Penale, relativos a las funciones y prerrogativas generales otorgadas
a la Policia Judicial, asi como por el articulo 234, en sede de prueba documental, al que hay que re-
mitirse para la obtencion de imagenes y videos en el juicio. Como ya se advertia, hay perplejidades o
lagunas acerca de que las tecnologias del reconocimiento facial automatizado sean equiparablesala
grabacion de video.
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a) la busqueda selectiva de victimas concretas de secuestro, trata de seres hu-
manos o explotacion sexual de seres humanos, asi como la busqueda de per-
sonas desaparecidas,

b) la prevencidon de una amenaza especifica, importante e inminente para la vida
o la seguridad fisica de las personas fisicas o de una amenaza real y actual o real
y previsible de un atentado terrorista,

c) lalocalizacién o identificacién de una persona sospechosa de haber cometido
un delito a fin de llevar a cabo una investigaciéon o un enjuiciamiento penales
o de ejecutar una sancion penal por alguno de los delitos mencionados en el
anexo Il que en el Estado miembro de que se trate se castigue con una pena
o una medida de seguridad privativas de libertad cuya duracion maxima sea de
al menos cuatro anos”.

La normativa europea continua disponiendo que el uso de un sistema de identi-
ficacion biométrica remota en tiempo real en espacios de acceso publico con fines
de garantia del cumplimiento del Derecho estara supeditado a la concesion de una
autorizacion previa por parte de una autoridad judicial o una autoridad administrativa
independiente cuya decision sea vinculante del Estado miembro en el que vaya a utili-
zarse dicho sistema, que se expedira previa solicitud motivada y de conformidad con
las normas detalladas del Derecho nacional mencionadas en el apartado 5 (articulo 5.3
Reglamento IA).

La autoridad judicial competente o una autoridad administrativa independiente
cuya decision sea vinculante unicamente concederd la autorizacion cuando tenga
constancia, sobre la base de pruebas objetivas o de indicios claros que se le aporten,
de que el uso del sistema de identificacion biométrica remota en tiempo real es nece-
sario y proporcionado para alcanzar alguno de los objetivos especificados (articulo 5.3
Reglamento IA).

IV. REFLEXIONES FINALES: APROVECHARNOS DE LA TECNOLOGIA,
PERO CON CAUTELA... Y ALGUNOS INTERROGANTES

Por mas que la analitica predictiva prometa objetividad y eficiencia y sea tentador
fiarnos de algoritmos en lugar de depender de humanos falibles, cuanto mas se trans-
fiera sobre decisiones humanas a los algoritmos mas poder concentraran.

En efecto, el reto ineludible que nuestros sistemas juridicos, pero mas en general
el sistema europeo, deberan afrontar en los préximos anos es el de construir un «al-
gorithmic due process», basado en las garantias consagradas en las numerosas cartas
de derechos supranacionales. So6lo asi sera posible aprovechar las oportunidades que
brindan las aplicaciones digitales, sin correr el riesgo de que acaben transformandose
de medios utiles para aumentar la eficiencia de la justicia, en aplicaciones capaces de
comprimir los derechos fundamentales mas basicos de las personas.

Ante un escenario de reformas legislativas en las que hay un denominador comun:
eficiencia (procesal, organizativa, digital), el uso de sistemas de IA puede lograr su
consecucion. Hemos descrito experiencias disruptivas o predictivas con resultados
significativos y optimos. Pero, al mismo tiempo, hay fallos. Ni las maquinas estan
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exentas del error.Y hay errores que «pueden pagarse caros»: dejar en libertad un preso
porque el algoritmo considera que no reincidira y reincide o al revés. Se dice que la
opacidad del algoritmo supone un riesgo para el derecho a la tutela judicial efectiva
y la presunciéon de inocencia. Pero, segun determinados autores, de un analisis de los
distintos derechos subjetivos publicos que conforman el derecho a la tutela judicial
efectiva o de defensa (art. 24 CE) no es evidente determinar qué concreta dimensién
se veria vulnerada (Schumann Barragan, 2021).

Es evidente que delegar en una maquina conlleva un riesgo y es que el tratamiento
automatizado de datos de la maquina, del algoritmo, acabe teniendo un peso relevante,
determinante, dejando al margen otros factores en la toma de decisiones como el com-
ponente o control humano. Escribiendo este articulo, leia un trabajo sobre la empatia
como motivacién de las sentencias (Soba Bracesco, 2023) que ha sido utilizado en pro-
nunciamientos de los tribunales de Uruguay (empatia como sentimiento o capacidad
de ponerse en el lugar del otro, del litigante contrario). Las maquinas no tienen empatia
ni sentido de la responsabilidad. Unicamente, los humanos pueden rendir cuentas y
tener la libertad de asumir responsabilidades.

Aqui se abre otro debate (que ya ponia de manifiesto De la Oliva Santos, 2019), ;de
las decisiones erroneas de los algoritmos quién rinde cuentas?

Los riesgos de la IA pueden resumirse en: desinformacion, sustitucion humanay el
propdsito en si mismo de la IA.

Por lo que respecta a la desinformacion, los sistemas de inteligencia artificial con-
temporaneos ya compiten con los humanos en tareas generales, y debemos pregun-
tarnos: ;Debemos dejar que las maquinas inunden nuestros canales de informacion?
iDebemos dejar que lo hagan con propaganda y falsedades?

Sobre la sustitucion de los humanos: ;jDeberiamos automatizar todos los tra-
bajos, incluidos los satisfactorios? ;Deberiamos desarrollar mentes no humanas
que con el tiempo nos superen en numero, inteligencia, obsolescencia y reem-
plazo? ;jDeberiamos arriesgarnos a perder el control de nuestra civilizacion?.
En cuanto al propésito de la IA, solamente deberian desarrollarse sistemas de IA po-
tentes cuando estemos seguros de que sus efectos seran positivos y sus riesgos contro-
lables. Entre otros aspectos preocupa hondamente los modelos de caja negra, imprede-
cibles, cada vez mas grandes y con capacidades emergentes®.

Ante estos riesgos, debe instaurarse una regulacion adecuada del uso de la IA,
adaptada a las recomendaciones y directrices europeas (principalmente, el Reglamento
sobre IA). El Reglamento IA parte de una clasificacion de riesgos entre: a) Riesgo inacep-
table: prohibicion; b) Sistemas de Alto Riesgo; ¢) Sistemas de Riesgo limitado, compren-
diendo sistemas sometidos a obligacion de informacién al usuario de que esta inte-
ractuando con un sistema de IA (robots, por ejemplo); y d) Sistemas de Riesgo minimo,
referidos a modelos que pueden desarrollarse conforme a la legislacién vigente sin obli-
gaciones juridicas adicionales.

8. Reflexiones sacadas de la conferencia pronunciada por la Prof. Teresa Armenta Deu en la Uni-
versidad de Génova, junio de 2023, y titulada: La inteligencia artificial entre la fe, el control del riesgo y
la responsabilidad.
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Claro esta que debemos aprovechar las ventajas de la IA y afrontar sus desafios
(que no son y seran pocos) a «golpe de normativa». No se trata de dar una vision de re-
chazo (nos estariamos equivocando), pero hay que pasar a la accién normativa (Gascén
Inchausti, 2022). Si existe regulaciéon puede que no sea tan dificil la adaptacién a los
nuevos (y muy cambiantes) tiempos procesales.
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