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RESUMEN PALABRAS CLAVE

El presente trabajo constituye una aportacidn necesaria en torno a la Cadena de custodia tecnoldgica
figura de la cadena de custodia tecnolégica. A las dificultades propias Mismidad de la prueba

de la cadena de custodia tradicional, dado lo exiguo de su regulacién, Vertiente formal

se le suman diversas complejidades fruto de su dimensioén tecnolégi-
ca; en tal sentido, se expone cdmo se construye y el modo en que se
formulan sus vertientes material y formal. Con un enfoque dirigido a
la reflexion, concluye con el analisis de la problematica especifica que
surge en el marco de su vertiente formal y, en particular, de cara a de-
limitar los diferentes modos de garantizar la correcciéon de la cadena
de custodia tecnoldgica.

ABSTRACT KEYWORDS

In addition to the difficulties inherent to the traditional chain Digital chain of custody
of custody, due to its lack of regulation, there are several other Sameness of the evidence
complexities related to its technological dimension. In this sense, Formal aspect

this paper explains how the digital chain of custody is constructed,
underlining its particularities and how its material and formal aspects
are formulated. With an approach focused on reflection, it concludes
with an analysis of the specific problems that appear under its formal
aspect and, in particular, in order to define the different ways of
ensuring the correctness of the digital chain of custody.
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I. INTRODUCCION: ORIGEN Y DESARROLLO DE LA FIGURA DE LA
CADENA DE CUSTODIA EN EL ORDENAMIENTO JURIDICO ESPANOL

La configuracién de la cadena de custodia en el ordenamiento juridico espanol se en-
cuentra, con toda probabilidad, en un contexto de transito. Aun cuando son diversos los
indicios que sostienen la afirmacion anterior, debemos poner el acento muy especial-
mente en la evolucién que esta figura ha experimentado alo largo de los afios. Evolucién
que se inicié en la década de los afnos noventa', continuando incansablemente hasta
la actualidad y a lo largo de tres etapas diferenciadas, que canalizan la evolucién juris-
prudencial y la construccion juridica de esta figura en nuestro ordenamiento juridico: la
primera, concerniente al origen de la cadena de custodia en nuestro ordenamiento ju-
ridico; la segunda, en la que se profundiza en la materia mediante el avance en algunos
puntos especificos; y, por ultimo, la tercera y actual etapa, que se constituye con ocasion
de la consolidacién de los elementos que ahora conocemos como esenciales en materia
de cadena de custodia (Jamardo Lorenzo, 2024a, 19y ss.). Asimismo, debemos destacar
que, en el marco de la etapa actual, se producen una serie de hechos que ademas nos
ofrecen una perspectiva de futuro sumamente prometedora. Y es que, si bien en la ac-
tualidad todavia no existe en el ordenamiento juridico espafiol una regulacién procesal
expresa y unitaria de la cadena de custodia, surgen las primeras muestras de voluntad
legislativa en la materia. Me estoy refiriendo, en concreto, a los dos intentos —ahora frus-
trados— de incorporar en la Ley de Enjuiciamiento Criminal? (en adelante LECrim) la tan
esperada regulacién procesal expresa. Sucedia esto con los Anteproyectos de LECrim
(en adelante ALECrim) de 2011 y 2020. Aunque no han aportado todavia el éxito legis-
lativo que merece esta figura, estos dos hitos reflejan una realidad innegable: la cadena
de custodia esta presente en los intereses legislativos contemporaneos. Volviendo sobre
nuestra afirmacién inicial, en este contexto de transito, nos encontramos, precisamente,
a la espera del nacimiento de una nueva etapa, hecho que —naturalmente- se producira
con la aprobacién de una regulacién expresa y unitaria de la figura de la cadena de cus-
todia (Jamardo Lorenzo, 20244, 207 y ss.).

No debemos olvidar, volviendo sobre la situacion normativa en materia de cadena de
custodia, que la doctrina lleva anos acusando la ausencia de una regulacién procesal de
caracter expreso y unitario. Y es que en esta época de cambio también ostenta un papel
fundamental la ciencia procesalista®, al menos a fin de subrayar las preocupaciones e
inconvenientes que surgen ante un escenario como el actual y que convenientemente

1. Oportuno es sefalar que este camino evolutivo comienza a nivel jurisprudencial y en respuesta
a un contexto de ausencia normativa, circunstancia que impulsa directamente un papel excesiva-
mente activo por parte de nuestros tribunales en la construccion juridica de la cadena de custodia.
Aunque ciertamente la tarea de remediar la problematica derivada de la ausencia de regulacion co-
rresponde, desde luego, al legislador).

2. Real Decreto de 14 de septiembre de 1882 por el que se aprueba la Ley de Enjuiciamiento Cri-
minal. Gaceta de Madrid, 260, de 17 de septiembre de 1882. https://www.boe.es/buscar/pdf/1882/
BOE-A-1882-6036-consolidado.pdf

3. Aunque la incorporacion de la doctrina cientifica al debate se produce generalmente en el con-
texto de la tercera etapa, no podemos negar los esfuerzos realizados por diversos autores con ante-
rioridad al despunte actual (Moreno Catenay Cortés Dominguez, 2004, 367-377; Guzman Fluja, 2006,
309y ss.). Sin embargo, el tratamiento ofrecido entonces comunmente se localizaba en apartados de
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ha de ser resulto con prontitud, de cara a suplir la orfandad legal que hoy en dia la carac-
teriza. Con todo, no puede afirmarse una orfandad legal absoluta, por cuanto en nuestra
LECrim es posible localizar ciertos preceptos que configuran una regulacién indirecta
de la cadena de custodia®. Es por ello que identificamos esta regulacidon por su caracter
fragmentario —el cual deriva directamente de esta ausencia de regulaciéon expresa y se
manifiesta en atencion a las diversas referencias indirectas y sectoriales que contiene
nuestra LECrim- y heterogéneo —en este caso, emana de la pluralidad de textos nor-
mativos que regulan aspectos de la cadena de custodia, haciendo hincapié en que esto
se produce no sélo desde el plano legal (donde las referencias son, en efecto, escasas)
sino y fundamentalmente desde la perspectiva reglamentaria e institucional>-. Lo cierto
es que son muchos los instrumentos que integran el marco normativo de la cadena de
custodia bajo el prisma reglamentario y muy dificilmente pueden ser resefiados en su to-
talidad en unas pocas lineas. Se trata de una pluralidad de protocolos, manuales® o guias
de actuacion que constituyen la normativizacién de la cadena de custodia a través de
normas de caracter procedimental’ que componen —a fin de cuentas— un procedimiento

obras cuyo fin principal era otro. Aunque no por ello debemos obviar su importancia, si bien la com-
plejidad de la tematica demanda ahora un tratamiento sélido y profundo de la misma.

4. Sin embargo, su configuracién actual en la LECrim no va mas alla de una regulacién muy in-
directa, encontrando solo una referencia expresa, que, por cierto, no arroja claridad alguna sobre la
figura analizada. Por otro lado, la diversidad de previsiones indirectas generalmente alude, por un
lado, al deber de documentar el modo en que se producen los hallazgos de las fuentes de prueba
y el modo en que se practican las diferentes diligencias de investigacién; y, por otro lado, al deber
de ofrecer a las fuentes de prueba un tratamiento que garantice su integridad o conservacién. Estas
disposiciones se plasman en la LECrim en modos muy diversos y empleando terminologia variada,
incorporandose principalmente en articulos relativos al cuerpo del delito, a las diligencias de investi-
gacion o a proposito de las actuaciones de la policia judicial, entre otros.

5. Al margen de la esfera legal, la perspectiva reglamentaria e institucional de la cadena de custo-
dia reviste gran importancia. Desde este enfoque se examina normativa de muy diversa naturaleza
que, en materia de cadena de custodia, ofrece algunas reglas de actuacién a propésito del tratamien-
to ofrecido a las fuentes de prueba localizadas durante las investigaciones criminales. En particular,
son diferentes normas de naturaleza reglamentaria, protocolos de actuacion y demas normativa de
caracter institucional donde la cadena de custodia, en algunos casos, ha alcanzado una notable pre-
sencia y mayor desarrollo que en la esfera legal.

6. Como, por ejemplo, el Manual de Criminalistica para la Policia Judicial, editado por la Secretaria
General Técnica del Ministerio del Interior en el aflo 2017, en el que se incorpora una seccién dedica-
da a la cadena de custodia de las muestras o evidencias. En sintesis, recoge ciertas recomendaciones
en el modo de actuar, previsiones relativas al correcto empaquetado de las evidencias o a la iden-
tificacion de todas y cada una de las muestras que conforman unos minimos que han de cumplirse
como medio para garantizar el respeto a la cadena de custodia.

7. En este contexto es fundamental hacer referencia al papel de las directrices que, a propodsito
de las facultades y competencias investigadoras del Ministerio Fiscal y en conexién con la cadena
de custodia, haya emitido la Fiscalia General del Estado en forma de circulares e instrucciones de
obligado cumplimiento. Si bien en la actualidad la relevancia de éstas se limita a la unificaciéon de
criterios de actuacién del propio 6rgano, no podemos perder de vista el alcance que adquiririan de
materializarse el escenario proyectado en algunos textos prelegislativos en los que la direccion de la
investigacién se otorga al Ministerio Fiscal. Desde un enfoque tecnoldgico es especialmente desta-
cable la Circular 5/2019, de 6 de marzo, sobre registro de dispositivos y equipos informaticos, donde
ademas se examina la figura examinada en un apartado dedicado al efecto. De conformidad con esta
Circular, son dos las condiciones que deben reunir los dispositivos informaticos desde la éptica de la
cadena de custodia: las garantias de identidad e integridad —entendiendo identidad como la equi-
valencia entre el dispositivo incautado y el que posteriormente configura la prueba y, por otro lado,
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de manipulacién de las evidencias afectante a su condicidn practica y técnica. Al hilo de
lo anterior, sostiene la doctrina que justamente son las ciencias forenses las que mayor
influencia tienen sobre «el desarrollo normativo sectorial de las técnicas de recogida,
custodia y analisis» (Gutiérrez Sanz, 2016, 43), lo que —anado- implica el enfoque ma-
terial de esta figura procesal.

En este escenario de insuficiencia normativa, ademas, surge una dificultad anadida
a consecuencia del auge de las nuevas tecnologias. Y es que el contexto tecnolégico
nos pone en jaque ante situaciones menos comunes y mas desconocidas. Justamente,
el objetivo central de este trabajo es examinar la configuracién de la cadena de cus-
todia tecnoldgica, sin embargo, es imprescindible delimitar (como paso previo al
abordaje de la cadena de custodia desde su vertiente tecnoldgica) la base dogmatica
de la cadena de custodia per se, esto es, en su vertiente mas tradicional, para abordar
el estudio de la problematica especifica de la cadena de custodia tecnolégica. De este
modo, oportuno es exponer la nocién de cadena de custodia sobre la que se desarro-
llard el presente trabajo. En tal sentido, entendemos la cadena de custodia como una
garantia del derecho a la prueba que, desde su vertiente formal, constituye la garantia
de la mismidad de la prueba, cuya acreditacion se alcanza mediante la correccién de
la cadena de custodia; y desde su vertiente material, constituye el conjunto de actos
gue se inician con la obtencion de la fuente de prueba material y finalizan con su in-
troduccion en el juicio oral a través del medio de prueba oportuno (Jamardo Lorenzo,
2024b, 331-332).

II. LA CONSTRUCCION DE LA CADENA DE CUSTODIA TECNOLOGICA EN
NUESTRO ORDENAMIENTO JURIDICO

2.1. La configuracion de las vertientes formal y material de la cadena de
custodia tecnologica

Se ha dicho anteriormente que la cadena de custodia esta integrada por dos vertientes:
por un lado, la vertiente formal —o procesal-; y, por otro, la material.

El reconocimiento de la cadena de custodia como garantia inherente a la prueba
(y, en particular, como garantia de la mismidad) le confiere un estatus decisivo en pro
de la verosimilitud de la pruebay, por tanto, determinante en su valoracion. Es por ello
que la vertiente formal de la cadena de custodia la integran los siguientes elementos: la
mismidad de la prueba; los escenarios procesales emergentes (por un lado, la llamada
correcciéon de la cadena de custodia; por otro, la presencia de eventuales contingencias
en su desarrollo) y sus consecuencias juridicas; la impugnacion de la cadena de cus-
todia; y la valoracién de la prueba. En virtud de la configuracién de la vertiente formal
de la cadena de custodia, ocurre que los elementos que la conforman son invariables e
inmutables, en tanto que son Unicos para todas las fuentes de prueba. Esto se produce
debido a que estos elementos se identifican con aquellos escenarios procesales que

integridad como la ausencia de alteraciones en los datos que conforman el contenido dispositivo-. A
propdsito de lo anterior, la circular ofrece algunas soluciones para acreditar las garantias de identidad
e integridad de las fuentes de prueba.
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se desprenden, en efecto, de la naturaleza procesal de la cadena de custodia como
figura auténoma. En virtud de lo anterior, la vertiente formal se materializa como una
vertiente estatica.

En el marco de la vertiente formal, es preciso exponer qué entendemos por mis-
midad de la prueba, por un lado, y por correccion de la cadena de custodia, por otro. El
primer de ello —la mismidad de la prueba— es un término asentado y consolidado por el
Tribunal Supremo (en adelante TS) y que hace referencia a la garantia de la incolumidad
de la prueba, esto es, la garantia de que la prueba no ha sufrido dafios ni alteraciones,
que se mantiene incolume desde su obtencion, lo que se traduce en que la prueba es
lo mismo desde su obtencion y hasta su posterior analisis e introduccion en juicio. La
constante de ser lo mismo es, precisamente, lo que jurisprudencialmente se ha venido
denominando como mismidad de la prueba?. Hoy en dia, la mismidad de la prueba ha
alcanzado una extraordinaria significacién en materia de cadena de custodia, al ser el
eje central de su planteamiento en el plano jurisprudencial. De ahi que el concepto
aportado en este trabajo proyecte la cadena de custodia como la garantia de la mis-
midad de la prueba®. Ahora bien, la mismidad de la prueba no puede entenderse si no
en torno a un significado juridico y, en particular, vinculado con la finalidad de la cadena
de custodia. Por ende, si partimos de la premisa de que la cadena de custodia busca
acreditar la equivalencia procesal entre las fuentes de prueba material obtenidas en la
investigacion criminal y los medios de prueba aportados al juicio oral en su virtud, es
preciso matizar que analizamos esta equivalencia exclusivamente a efectos procesales.
Esto se traduce en que resulta indiferente si el concreto objeto que va a ser introducido
al juicio oral a través del oportuno medio de prueba ha mutado a lo largo del proceso
(ya sea su aspecto, su peso, el estado en el que se encontraba, etc.), siempre que se haya
garantizado que -a pesar de las modificaciones o alteraciones sufridas por el devenir
de las actuaciones procesales pertinentes— el medio de prueba se corresponde con la
fuente obtenida durante la investigacién criminal™. Dicho de otro modo, la fuente de
prueba no debe forzosamente mantenerse invariable e idéntica en el tiempo, pues ésta
no es la finalidad de la actividad probatoria, en términos generales, ni de la cadena de
custodia, en particular. En suma, es irrelevante que la fuente de prueba haya sufrido
alteraciones materiales por causa de las actuaciones procesales a las que haya sido so-
metida, cuando su mismidad ha quedado acreditada a través de la correccion de la

8. Envirtud de la Sentencia del Tribunal Supremo (STS) num. 1119/2009, Sala de lo Penal, de 3 de

diciembre, ECLI:ES:TS:2009:7710; entre otras, el TS alude a la mismidad en los siguientes términos:
En relacion a la cadena de custodia el problema que plantea (...) es garantizar que desde
que se recogen los vestigios relacionados con el delito hasta que llegan a concretarse como
pruebas en el momento del juicio, aquello sobre lo que recaera la inmediacién, publicidad y
contradiccion de las partes y el juicio de los juzgadores es lo mismo. Es a través de la cadena
de custodia como se satisface la garantia de la‘mismidad’de la prueba.

9. Sorprende el hecho, no obstante, de que la doctrina cientifica haya obviado en numerosas oca-
siones la especial trascendencia del término mismidad. Ahora bien, ello no implica que los procesa-
listas espanoles hayan ignorado las cuestiones inherentes a esta mismidad, sino que han acudido a
éstas a través de otros términos asociados (autenticidad, identidad, integridad, inalterabilidad, in-
demnidad, inmutabilidad o incolumidad acostumbran a ser los mas comunes).

10. El ejemplo mas evidente es la muestra de droga que varia su pesaje tras el correspondiente
analisis pericial sobre la misma.
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cadena de custodia''. Implica, en consecuencia, la contraposiciéon entre la mismidad
material y la mismidad formal de la prueba.

Por lo que se refiere, en segundo lugar, a la expresidn correccién de la cadena de
custodia, como su propia literalidad indica, hace referencia al correcto desarrollo de la
cadena de custodia'® A nivel juridico significa que no ha habido problemas procesales
en su desarrollo y, por tanto, se ha garantizado la mismidad de la prueba. La apreciacion
de este escenario procesal implica, en suma, que la prueba ha alcanzado un grado de
fiabilidad adecuado que tendra su reflejo en sede de valoracién. Este es el escenario
procesal idilico, al menos, desde el punto de vista de la Administracion de Justicia, pues
implica que la investigacion ha transcurrido con normalidad. Hay que destacar que, ba-
sandonos en la presuncién iuris tantum de veracidad que afecta a la cadena de custodia,
oportuno es destacar que acreditar su correccidn es, en principio, innecesario para las
partes procesales (Alvarez de Neyra Kappler, 2015, 83). De modo que la dificultad se en-
cuentra en acreditar, en su caso, la ruptura de la cadena de custodia como método para
cuestionar la fiabilidad de la prueba y, en consecuencia, afectar a su valoracion. Distinto
escenario se produce ante la impugnacién de la misma, sobre motivos fundados, pues
ante esta situacion si resulta conveniente —para la parte interesada- concentrar sus es-
fuerzos en acreditar su correccién. En definitiva, el cumplimiento de la correccion de la
cadena de custodia implica la acreditacién de la mismidad de la prueba, esto es, la iden-
tidad procesal entre fuente y medio de prueba (que, en efecto, se traduce en la ausencia
de alteraciones —o justificacién de las mismas- en la prueba analizada, en linea con lo
expuesto en las lineas precedentes).

11. A pesar de lo dicho en texto, en este punto se manifiesta un escenario doctrinal algo confuso
en el que parte de la doctrina ha recibido el concepto jurisprudencial de mismidad adoptando una
idea lo suficientemente literal como para generar fisuras en el término a nivel procesal. Al respecto de
lo anterior, algunos autores (Garcia Mateos, 2016, 131y ss.) rechazan la tesis de que la cadena de cus-
todia garantiza la mismidad de la prueba o, en palabras del autor, «el principio de mismidad», en base
a la idea de que la mismidad de la prueba quiebra automaticamente cuando la evidencia se altera,
con independencia del tipo de alteracién sufrida, incluso tratandose de una modificaciéon derivada
del analisis pericial y perfectamente documentada.

12. Nuevamente se observa como punto negativo la ausencia de normativa expresa, en este caso,
que regule las exigencias minimas que ha de cumplir la correccion de la cadena de custodia. A pesar
de no ser preceptiva la verificacién de este escenario, es fundamental concretar estas condiciones de
cara a ofrecer un escenario procesal que cumpla con unos estandares minimos de seguridad juridica.
Tarea que ya ha sido afrontada tanto por la doctrina como por la jurisprudencia, habiendo construido
todo un «corpus juridico» que sintetiza todas aquellas cuestiones procedimentales y que, en palabras
de Gutiérrez Sanz «es asumido como cuasi vinculante por la comunidad juridica», de modo que los
diversos operadores juridicos que entran en contacto con la cadena de custodia tienden a respetar-
lo (Gutiérrez Sanz, 2016, 61 y ss.). Ahora bien, la normativa a la que alude la autora hace referencia
esencialmente a la vertiente material de la cadena de custodia y aunque no podemos negar -y de
hecho no lo negamos- el valor de la vertiente material (entendiendo que la adecuada sucesion de
los actos integrantes de la perspectiva material ofrece una alta sequridad en la dimensién procesal
y, en concreto, en el alcance de la correccion de la cadena de custodia), sin embargo, entiendo que
la vertiente material no debe condicionar en extremo la prosperidad de la vertiente formal (esto es,
de la correccién de la cadena de custodia), por lo que es preciso que este tipo de normativa formule
unas condiciones minimas que se orienten a la vertiente formal —quedando la regulacién especifica
de la vertiente formal pendiente de ser desarrollada en la legislacién procesal—.
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Al contrario de lo que ocurre con la vertiente formal de la cadena de custodia, su
vertiente material es dindamica. Este dinamismo emana de la amplitud de posibilidades
en cuanto a fuentes de prueba se refiere y ello a consecuencia de su naturaleza extraju-
ridica. De ahi que los actos que integran la vertiente material puedan sufrir variaciones
o, incluso, surgir actos diferenciados en funcién de la concreta fuente de prueba objeto
de analisis. Es por ello que, en este punto, nos referiremos a los actos generales que
integran esta vertiente material y no a los actos especificos de cada fuente de prueba
concreta (que, no obstante, podran ser encuadrados en alguno de los actos generales).
En concreto, esto actos generales e integrantes de la vertiente material de la cadena de
custodia son los siguientes: primero, el hallazgo y obtencion de las evidencias; sequndo,
el aseguramiento y la conservacién de la fuente de prueba; tercero, el analisis —en su
caso- de las muestras; y cuarto, la incorporacion de la prueba al juicio oral mediante el
oportuno medio probatorio'.

Siguiendo el esquema anterior, el primer acto material de la cadena de custodia —ha-
llazgo y obtencién de las evidencias- alude a la localizacién y obtencién de las fuentes
de prueba de caracter material y, en este caso, tecnoldgicas que, en un futuro, podran
ser incorporadas al proceso como medio de prueba. Obtenida la fuente de prueba ma-
terial, se inicia la cadena de custodia y, en consecuencia, deben respetarse las actua-
ciones necesarias para garantizar el aseguramiento de las pruebas materiales. Es impor-
tante sefalar que, una vez iniciada la cadena de custodia, también se inicia el deber de
documentarla.

Obtenidas las evidencias, la segunda fase de la cadena de custodia hace referencia,
ya especificamente, al aseguramiento y conservaciéon de la fuente de prueba material
tecnoldgica, esto es, se refiere a los actos de vigilancia y cuidado de las muestras, desde
el momento de su recogida, transporte, pasando por un posible analisis cientifico de las
evidencias, y hasta que se pongan a disposicién judicial. Del mismo modo que ocurria
en el anterior acto, el deber de documentar la cadena de custodia debe mantenerse
también en este punto. La fuente de prueba habra de ser asegurada y conservada en
las condiciones que exija su propia naturaleza para evitar posibles alteraciones inde-
seadas; que, en el caso de la prueba tecnoldgica, las posibilidades se incrementan nota-
blemente, pues no debemos olvidar que el objeto de la conservacion hace alusion a los
datos que pueda contener los dispositivos informaticos —pues éstos seran el objeto de
la cadena de custodia en su vertiente tecnolégica—.

En caso de que la fuente de prueba deba pasar un examen pericial (lo cual ocurre con
frecuencia en el supuesto de cadena de custodia tecnoldgica, en relacién, en concreto,
con el informe pericial informatico), se inicia el tercer acto: el analisis de las muestras
obtenidas. En este punto se produce la recepcion por parte de los expertos que van a

13. No obstante, ésta no es la Unica estructuracion de la vertiente material, sino que son numero-
sos los autores que han ofrecido un enfoque propio (donde, a pesar de mantener una esencia similar,
los concretos actos senalados no son coincidentes). Por un lado, algunos ejemplos ofrecen actos
excesivamente especificos —aludiendo a cuestiones tales como el embalaje, el transporte, o el alma-
cenaje final de las muestras— y que inciden en aspectos relacionados especificamente con el modo
de actuacién de los custodios (del Pozo Pérez, 2014; Garcia de Yébenes y Gasco Alberchi, 2015, 130;
Campos, 2002); por otro lado, otras posturas ilustran actos con un caracter menos procedimental y
mas procesal (Gutiérrez Sanz, 2016, 61y ss.).
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proceder al analisis de las mismas. Se exige que lo primero que se debe evaluar y docu-
mentar por parte de los expertos sea el estado en que se reciben las muestras (asi como
el aspecto del embalaje), debiendo reflejarlo detalladamente en el documento de re-
cepcién. Asimismo, tendran que ser identificadas las personas que entraran en contacto
con las muestras. Una vez finalizados los analisis de las muestras, es necesario docu-
mentar su estado final, senalando los cambios que se hayan producido, en su caso, y
justificandolos. En este punto, los procedimientos estaran excesivamente diferenciados
en funcién de las concretas fuentes de prueba que acceden a los analisis, puesto que
no sera lo mismo efectuar un analisis sobre muestras de ADN' que un analisis sobre
sustancias estupefacientes —e, incluso aqui, se pueden localizar distinciones en funcién
del tipo de sustancia de que se trate-.

El ultimo acto de la vertiente material es la incorporacién de la prueba al juicio oral
en virtud del oportuno medio probatorio (art. 299 de la Ley de Enjuiciamiento Civil'™).
Ello teniendo en cuenta que, para acceder a la fase de juicio oral debera cumplir con los
criterios de admisibilidad: licitud, pertinencia y utilidad y, aunque la cadena de custodia
no se valora en admision, las partes podran alegar irreqularidades en la misma en ese
momento. En este punto, es importante recordar que el acceso de la prueba tecnoldgica
al proceso encuentra mayores trabas —a casusa de los caracteres que le son propios—,
debiendo superar ésta el denominado «test de admisibilidad» en relacién con la acre-
ditacion de su autenticidad e integridad, asi como de su licitud (Martin Rios, 2020). En
definitiva, la admision de la prueba supone el final del trayecto de la fuente de prueba
en su vertiente material y, por ende, la cadena de custodia concluye con este acto. A
partir de este momento, es la autoridad judicial la encargada de custodiar la fuente de
prueba hasta su valoracion en sentencia.

2.2. Especificidades que conforman la problematica habida en
la cadena de custodia tecnoldgica

2.2.1. Enrelacion con la investigacidon tecnologica en el proceso penal

Plantear la tematica de la investigacion tecnoldgica en nuestro ordenamiento juridico
fuerza la necesidad de mencionar la Ley Organica (en adelante LO) 13/2015', de 5 de oc-
tubre, de modificacién de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las
garantias procesales y la regulacién de las medidas de investigacion tecnoldégica como

14. En este contexto las recomendaciones del GHEP-ISFG (grupo de habla espafola y portuguesa
de la sociedad internacional de genética forense) sobre la localizaciéon, hallazgo y recogida de mues-
tras de ADN son de caracter muy especifico y vinculado a este tipo de muestras en exclusiva: por
ejemplo, medidas de caracter higiénico sanitarias con dos objetivos: evitar la contaminacién tanto
del personal, como también de la propia muestra (Lépez Valera, 2016, 799-801).

15. Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil. Boletin Oficial del Estado, 7, de 8 de enero de
2000. https://www.boe.es/buscar/pdf/2000/BOE-A-2000-323-consolidado.pdf

16. Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal
para el fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion
tecnoldgica. Boletin Oficial del Estado, 239, de 6 de octubre de 2015, pp. 90192-90219. https://www.
boe.es/boe/dias/2015/10/06/pdfs/BOE-A-2015-10725.pdf
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punto de referencia. La promulgacion de la citada LO a finales del afio 2015, situd Espana
a la «vanguardia legislativa» (Bueno de Mata, 2019, 17). Hasta aquel entonces, nuestro or-
denamiento juridico destacaba por la insuficiencia normativa en materia de investigacion
tecnoldgica (Fuentes Soriano, 2016, 261-262), contando Unicamente con un precepto al
respecto en toda la LECrim. Sin embargo, como paso previo, la firma del Convenio de
Budapest'’ por Espafia supuso un primer hito en materia de investigacion y obtencion
de prueba tecnoldgica en nuestro pais. Uno de los grandes objetivos del Convenio era,
en efecto, la implementacién de una serie de medidas procesales de cara a avanzar en
la lucha contra la ciberdelincuencia y, en particular, en relacién con la investigacion y la
prueba tecnoldgica (Ortiz Padrillo, 2013, 76-80; Cuadrado Salinas, 2020, 519y ss.). Siendo
tal la conexién entre ambos instrumentos que, precisamente, el propio preambulo de la
LO 13/2015 apela al Convenio como referente en la implementacién de la orden de con-
servacion de datos como medida de aseguramiento, en aras a garantizar la preservacion
de los datos e informaciones que se contengan en un dispositivo electrénico, lo que nos
evoca directamente al fin en si mismo de la cadena de custodia tecnolégica. En conexién
con la tematica que aqui nos ocupa, es importante senalar que la mejora del marco nor-
mativo en materia de investigacion tecnoldgica también provoco cierta repercusion en
materia de cadena de custodia tecnoldgica (Richard Gonzalez, 2017).

Con todo, el impacto que la regulaciéon concreta de la investigacion tecnolégica
generd en materia de cadena de custodia se circunscribe también al respeto de los prin-
cipios rectores de lainvestigacion tecnoldgica. Estos principios se introducen en nuestro
ordenamiento procesal con ocasién de la mencionada LO 13/2015, y, en concreto, son
los siguientes: especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad
(art. 588 bis a LECrim)'® En primer lugar, la LECrim establece el principio de especialidad
(art. 588 bis a 2 LECrim) con arreglo a un aspecto positivo (en virtud del cual se exige
que la medida se encuentre relacionada con la investigacién de un delito concreto) y
uno negativo (que implica, en cambio, la imposibilidad de autorizar medidas de inves-
tigacion tecnolégica tendentes a la prevencion o el descubrimiento de delitos). Dicho
de otro modo, prohibe las investigaciones de caracter prospectivo. En segundo lugar,
el principio de idoneidad, de acuerdo con el art. 588 bis a 3 LECrim, sirve para delimitar
los ambitos objetivo y subjetivo y la duracion de la medida por razén de su utilidad™. En
tercer lugar, en cuanto a los principios de excepcionalidad y necesidad el legislador los

17. Convenio del Consejo de Europa sobre el Cibercrimen firmado en Budapest el 23 de noviem-
bre de 2001 y ratificado en por Espafia en el ano 2010.

18. Aunque la vigencia de estos principios en nuestra LECrim se remonta al afo 2015, es justo
sefalar que, en la practica, ya se venian aplicando por la jurisprudencia desde algunos afios atras, en
aquellos supuestos en los que las medidas a adoptar limitaban los DDFF de las personas (Garcimartin
Montero, 2018, 29; Roca Martinez, 2020, 710y ss.).

19. Distintos autores han reconocido la utilidad de la medida como elemento identificador del
principio de idoneidad (Sanchez Melgar, 2016, 20 y ss.; Garcimartin Montero, 2018, 34-35; Delgado
Martin, 2018, 371). Este ultimo afirma que la razoén de ser del principio de idoneidad estriba en la exis-
tencia de una «relacién de adecuacion entre la concreta medida de investigacion y el fin perseguido»,
de modo que, expresa el autor, esto se traduce en que la medida ha de servir a fin de «conseguir datos
utiles para investigar las circunstancias del delito». Y anade que, en virtud del art. 588 bis c 3, la reso-
lucién judicial que autoriza la medida debe concretar la finalidad perseguida con la misma. También
(Vegas Torres, 2017, 22 y ss.).
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reune en el mismo precepto, el art. 588 bis a 4, en virtud del cual la media Unicamente
podra adoptarse cuando no exista la posibilidad de adoptar medidas menos gravosas
(apartado a, art. 588 bis a 4 LECrim) o cuando el fin perseguido por la medida no pueda
alcanzarse mediante la adopcion de otra medida distinta (apartado b, art. 588 bis a 4
LECrim)%. Finalmente, el principio de proporcionalidad se regula en el art. 588 bis a 5
LECrimy se cumple cuando lainjerencia en derechos fundamentales (en adelante DDFF)
es menor que el beneficio que aporta la medida al proceso penal. De cara a valorar si
se cumple o no el principio de proporcionalidad se habran de examinar los siguientes
aspectos: primero, la gravedad del hecho; segundo, la trascendencia social; tercero, el
ambito tecnolégico de produccién; cuarto, la intensidad de los indicios existentes; y,
finalmente, la relevancia del resultado perseguido con la restriccion del derecho (Bueno
de Mata, 2019, 37-38)%'. En definitiva, se trata de ponderar una vez mas el respeto a los
DDFF del investigado frente al correcto desarrollo de la investigacion, todo ello desde
la perspectiva de menor lesividad a los derechos del encausado.

Todo lo anterior hace referencia a especificidades que condicionan el desarrollo de
la vertiente material de la cadena de custodia tecnoldgica, en tanto que implica que
las investigaciones en estos casos han de desarrollarse con especial atencion a los prin-
cipios senalados anteriormente.

2.2.2. En relacion con la proteccion de derechos fundamentales

Quiza uno de los principales retos de la digitalizacion de la justicia es mantener la salva-
guarda de los DDFF y principios del proceso, maxime teniendo en cuenta el uso genera-
lizado de los medios informaticos y tecnolégicos en el ambito de la vida privada, por lo
que suele ocurrir que el contenido de estos dispositivos se vincule directamente con los
DDFF de las personas. Esa es la razén por la que la proteccion de ciertos DDFF cobra una
relevancia significativa en materia de cadena de custodia tecnolégica. Ahora bien, es
importante distinguir entre aquellos DDFF que guardan relacion con la configuracion
de la cadena de custodia en si misma (y, por tanto, mantienen una vinculacion mas di-
recta); respecto de aquellos que adquieren una posicidon sensiblemente mas vulnerable
en el contexto de la cadena de custodia tecnoldgica. Estos ultimos son el derecho a la
proteccion de datos personales del art. 18.4 de la Constitucién Espanola®’ (en adelante

20. Alrespecto de lo anterior existen dos modos de comprender los principios de excepcionalidad
y necesidad. Algunos autores sostienen que el principio de excepcionalidad se recoge en el apartado
a) del art. 588 bis a 4 LECrim y el de necesidad en el apartado b) del mismo precepto (Espin Lopez,
2021a, 44y ss.); en cambio, la otra vertiente doctrinal defiende la unificacion de ambos principios en
uno (Garcimartin Montero, 2018, 36; Delgado Martin, 2018, 371), entendiendo el principio de excep-
cionalidad como un principio de subsidiariedad (Espin Lépez, 2021a, 45). En el caso de los autores
que unifican ambos principios, sin embargo, la equivalencia se produce también respecto del princi-
pio de necesidad. De ahi que autores como Delgado Martin aludan a este principio en virtud del prin-
cipio de subsidiariedad (Delgado Martin, 2018, 371). De modo similar, Bueno de Mata sostiene que
ambos principios han de ser interpretados de manera complementaria (Bueno de Mata, 2019, 36).

21. Ademas, como expone el autor, estos principios se encuentran desarrollados por parte de la
Fiscalia General del Estado en su Circular 1/2019.

22. Constitucion Espanola. Boletin Oficial del Estado, 311, de 29 de diciembre de 1978. https://
www.boe.es/buscar/pdf/1978/BOE-A-1978-31229-consolidado.pdf
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CE); el derecho a la intimidad personal del art. 18.1 CE; y el derecho al secreto de las
comunicaciones del art. 18.2 CE (Mestre Delgado, 2015, 50). Sin embargo, la especial
trascendencia de estos DDFF en materia de cadena de custodia tecnoldgica se vincula
con su vertiente material y, en particular, en relacién con la posibilidad de vulnerarlos
durante la practica de las distintas diligencias de investigacion, lo que implicaria la ex-
clusién de la prueba por vulneracion de DDFF (por lo que el examen de la correccién
de la cadena de custodia pasaria a ser irrelevante al producirse una prueba prohibida).

En relaciéon con el derecho fundamental a la proteccién de datos personales?, en
primer lugar, lo fundamental reside en el reconocimiento al interesado de un régimen
de control y disposicidn sobre sus datos personales (Velasco Nufez, 2020), en virtud
de los derechos de acceso, rectificacion, supresion y limitacion del tratamiento, asi
como la previsién de los principios rectores en la materia y fijando el consentimiento
del interesado como fundamento esencial para el tratamiento de sus datos (Colomer
Hernandez, 2023, 40y ss.; Pérez Gil, 2019, 431). Por tanto, teniendo en cuenta que parte
de la problematica habida en la cadena de custodia tecnolégica reside en la conser-
vacién de los datos digitales, el respeto a este derecho es fundamental. Conviene des-
tacar, asimismo, que su consideracion como derecho auténomo deriva de la configu-
racion jurisprudencial efectuada por el Tribunal Constitucional (en adelante TC) con
ocasion de la Sentencia del TC (en adelante STC) num. 292/2000, de 30 de noviembre;
debiendo sefalar, ademas, que el derecho a la proteccién de datos personales adquiere
una cobertura mas amplia que el derecho a la intimidad, ya que su proteccion se ex-
tiende a cualquier dato personal de caracter personal y no necesariamente intimo.

En segundo lugar, tampoco cabe duda de que la proliferacién de las nuevas tecno-
logias pone en riesgo la proteccion de los DDFF a la intimidad y al secreto a las comu-
nicaciones. Por un lado, la facultad otorgada por el derecho a la intimidad?®*, consiste
en esencia en impedir la obtencién, reproduccién o publicacion de la propia imagen
por parte de un tercero no autorizado, sea cual sea la finalidad perseguida por quien
la capta o difunde. Por su parte, el contenido del derecho fundamental al secreto de
las comunicaciones® ha sido desarrollado por el TC ha desarrollado, estableciendo
gue su proteccion se extiende a la interceptacion de las comunicacion ajenas, bien
en sentido estricto (aprehensién fisica del soporte del mensaje, con conocimiento o
no del mismo, o captacion del proceso de comunicacion), bien por el conocimiento

23. En los ultimos afos, se han ido produciendo diversos avances legislativos en materia de pro-
teccion de datos, tanto en el seno de la Unién Europea como a nivel interno, con la clara finalidad
de atajar los riesgos derivados del aumento de la circulacion transfronteriza de los datos personales
de los ciudadanos. Con caracter general, el derecho a la proteccion de datos personales se recoge a
nivel nacional en el art. 18.4 CE, asimismo, la LO 3/2018, de 5 de diciembre, de Proteccion de Datos
personales y garantia de los derechos digitales, personifica la normativa clave en la materia y esta-
blece los principios basicos para el tratamiento de los datos personales: siendo estos los de lealtad y
la limitacién de su acceso, fijando el consentimiento del interesado como fundamento esencial para
el tratamiento de los datos.

24. El derecho a la intimidad esta reconocido en el art. 18.1 CE y, asimismo, en el art. 8 del Conve-
nio Europeo de Derechos Humanos (CEDH). Ademas, el contenido del mismo ha sido desarrollado
por el TC en las STC 81/2001, de 26 de marzo. BOE 104, de 1 de mayo 2001, en relaciéon con la STC
231/1988, de 2 de diciembre. BOE num. 307, de 23 de diciembre de 1988.

25. Art. 18.3 CE y 8 CEDH, entre otros textos de proteccion internacional.
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de lo comunicado (apertura de la correspondencia ajena guardada por su destina-
tario o de un mensaje emitido por correo electrénico o a través de telefonia mévil,
por ejemplo). Hay que destacar que el concepto de secreto de la comunicacion cubre
no soélo el contenido de la comunicacién, sino también otros aspectos de la misma,
como la identidad subjetiva de los interlocutores®. En definitiva, se trata de la pro-
teccion de las comunicaciones en su mas amplio sentido. Tampoco cabe duda de
que, en virtud del contenido de ambos derechos, la afectacion de los mismos resulta
mas plausible en las investigaciones penales tras el auge de la prueba tecnoldgica. En
materia de cadena de custodia, suponen —ademas- un riesgo a mayores, dado que
los actos que integran la vertiente material de la cadena de custodia pueden incidir
en el contenido de estos derechos cuando la prueba en cuestion sea tecnoldgica y
no se sigan de forma adecuada los protocolos de actuacion a fin de evitar posibles
injerencias en DDFF.

III. EL ALCANCE DE LA VERTIENTE FORMAL DE LA CADENA DE
CUSTODIA TECNOLOGICA

Tomando como base la divisidn en las dos vertientes —formal y material— aludidas en
puntos anteriores, resulta esencial examinar en mayor profundidad la vertiente formal
de la cadena de custodia tecnoldgica en torno a la reflexiéon que suscita su tecnologi-
zacion. En particular, son tres los aspectos esenciales a valorar en materia de cadena
de custodia tecnolégica: en primer lugar, la correccién de la cadena de custodia tecno-
|6gica como método de acreditacion de la mismidad de la prueba; en segundo lugar, la
impugnacion de la cadena de custodia tecnolégica; y, en tercer lugar, la fiabilidad de la
prueba tecnoldgica en virtud de su cadena de custodia.

3.1. La correccion de la cadena de custodia tecnologica
3.1.1. ;Como acreditar la mismidad de la prueba tecnologica?

En los ultimos afios y con relativa frecuencia, la doctrina procesalista ha ido exponiendo
la idea de que la cadena de custodia alcanza una importancia sin precedentes en el
contexto tecnolégico. Partiendo de la veracidad de tal afirmaciéon, me parece conve-
niente realizar una leve matizacion. Esta relevancia que adquiere la cadena de custodia
tecnologica atiende, muy particularmente, a la desconfianza que genera la prueba tec-
noldgica en los distintos operadores juridicos. De cara a afianzar la mas reciente aseve-
racion, es imperativo iniciar la reflexién sobre la base del fin inherente a la cadena de
custodia. Finalidad que ha sido expresada desde los inicios de este trabajo y que no es
otra que la de garantizar la mismidad de la prueba material. Tomando como base lo
anterior, la desconfianza a la que haciamos referencia previamente afecta directamente
a la fiabilidad de la prueba tecnolégica y deriva de los caracteres propios de ésta —ante

26. STC 142/2012, de 2 de julio. BOE num. 181, de 30 de julio de 2012, en relacién con la STC
230/2007, de 5 de noviembre. BOE num. 295, de 10 de diciembre de 2007.
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todo, en virtud de su caracter volatil y su presunta facil manipulacion?-. La reiteraciéon
de estos caracteres hizo que saltasen todas las alarmas e impulsé una preocupaciéon
generalizada en la doctrina acerca de cdmo se habra de acreditar la autenticidad de
una fuente de prueba tecnolégica®®. Pero, ademas, esta confianza continua en detri-
mento con la aparicion de las tecnologias disruptivas. Este nuevo contexto tecnologico
exhibe problematicas que van mas allad de la mera facilidad de manipulacién y que re-
flejan ahora la posibilidad de creacién ad hoc de pruebas que, aunque falsas, lucen au-
ténticas®. Volviendo sobre la idea reflejada lineas arriba, la desconfianza en la prueba
tecnologica se traduce en una baja graduacion de su fiabilidad. Pero lo cierto es que
esta desventaja emana de un aspecto légico: la fuente de prueba tecnolégica contiene
ciertos datos (datos que pretenden ser valorados como prueba) que, comunmente, se
han incorporado al dispositivo tecnolégico de forma previa a su localizaciéon durante
la investigacion criminal®. Por ello las posibilidades de alteracién o creacién ad hoc de
las pruebas se perciben mayores. Es oportuno sefalar que también en el contexto tec-
noldgico nos encontramos ante un escenario de vacio legal en materia de cadena de
custodia. Hecho éste ciertamente coherente con el estado actual de su regulacion pro-
cesal, pues no existiendo tal regulacion de la cadena de custodia per se, una regulacién
de su vertiente tecnolégica luciria incongruente®'. Y ésta es, sin duda, la vision que se
defiende en este trabajo: es fundamental regular la cadena de custodia tradicional,

27. Al efecto, muy acertadamente expone Ariza Colmenarejo que, en el ambito informatico, «la
modificabilidad hace de los documentos digitales una fuente de prueba susceptible de ser impug-
nada» (Gonzalez Granda y Ariza Colmenarejo, 2021, 484 y ss.). Y es que justamente, ante esa falta de
confianza, en la practica la impugnacion de los documentos digitales es un arma muy utilizada. Por
otro lado, diversos autores han destacado las cautelas que habran de ser tomadas antes de confiar en
la exactitud de una prueba de caracter tecnologico (Sanchez Rubio, 2019, 289), entre otros.

28. Precisamente ésta es la verdadera consecuencia de la ausencia de confianza, si bien es impor-
tante tener en cuenta en este punto, tal y como afirma Arrabal Patero, que, a pesar de que reiterada-
mente se ha resaltado la posibilidad de alteracion de las pruebas de caracter tecnolégico, lo cierto es
gue esta circunstancia también ocurre en las pruebas mas tradicionales (Arrabal Platero, 2020, 45).

29. Esta circunstancia se concreta muy en particular respecto de la posibilidad de valerse de una
inteligencia artificial (IA) que genera imagenes, videos, sonidos... que emulan al original y que son de
muy dificil o imposible diferenciacién. Son hechos que ya hemos visto en la realidad: 1As que imitan
las voces de los famosos, que modifican imagenes reales transformandolas por completo o crean
imagenes desde cero a partir de una descripcidn, etc. Las posibilidades son infinitas y la utilizacion
de este tipo de herramientas se vuelve cada vez mas accesible y cdmoda para el usuario, lo cual acre-
cienta exponencialmente la peligrosidad de estas herramientas de cara a una incorrecta aplicacién.
Ahora bien, la creaciéon de imagenes falsas no es una novedad que haya introducido la IA, no obstan-
te, la sencillez que ofrece la IA a la hora de manipular imagenes o videos es abrumadora.

30. Diferencia fundamental con respecto a, por ejemplo, los andlisis periciales efectuados por or-
ganismos oficiales.

31. Sin perjuicio de lo expresado en texto, no se puede obviar la sorpresa causada por la ausencia
de previsiones al respecto tras la reforma operada por la LO 13/2015, mucho mas teniendo en cuen-
ta que el propio legislador manifesté entonces la facilidad de alteraciéon que podria sufrir la prueba
tecnoldgica. A pesar de ello, el legislador opté por incorporar Unicamente vagas referencias a la nece-
sidad de adoptar las garantias para asegurar la integridad de las fuentes de prueba obtenidas tras la
practica de algunas y concretas medidas de investigacidn (Espin Lépez, 2021b). En el ambito de la UE,
por otro lado, tiene especial consideracion el Reglamento 2023/1543, relativo a las 6rdenes europeas
de produccién y conservacién de prueba electrénica en los procesos penales, si bien tampoco aporta
novedades relevantes en materia de cadena de custodia.
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como garantia procesal, para después abordar la problematica especifica de la cadena
de custodia tecnoldgica.

En relaciéon con la acreditacion de la mismidad de la prueba tecnolégica y una
vez planteadas las diferentes problematicas, se ha iniciado una busqueda constante
de nuevas formas de garantizar la mismidad de la prueba en el terreno tecnolégico®2.
Aunque acreditar la correccion de la cadena de custodia de una prueba de caracter tec-
noldgico puede efectuarse —al igual que ocurre cuando se trata de una prueba mas tra-
dicional®*- por diferentes vias. Por ejemplo, ciertas propuestas doctrinales consideran
gue una forma de garantizar la mismidad de la fuente de prueba tecnoldgica consiste
en que la obtencién o el acceso a la fuente de prueba se efectue en presencia de un fe-
datario publico —ya se sea un notario o ante el Letrado de la Administracion de Justicia—,
de modo que el fedatario sea quien garantice el contenido de dicha fuente de prueba
electronica, dando fe del contenido de la misma3*. Si bien la posicién mas compartida
sostiene que la pericial informatica® es el mejor modo de acreditar la mismidad de una
prueba tecnolégica. Para ello, un perito informatico debera analizar el dispositivo tec-
nolégico a fin de comprobar que su contenido no haya sido adulterado.

3.3.2. Mencion especial al uso de tecnologia blockchain como método
para garantizar la correccion de la cadena de custodia

En el terreno de las tecnologias disruptivas®, no obstante, existen otras opciones que
estan alcanzando mucha fuerza como métodos para garantizar la cadena de custodia

32. Autores como Arellano y Castafneda (Arellano y Castafieda, 2012, 67-81) exponen un modo de
proceder bastante detallado para la preservacién de la cadena de custodia digital, siguiendo las fases
de deteccidn, identificacion y registro, recoleccion de los elementos y recoleccion de la evidencia digital.

33. En sintesis, la diferencia fundamental es que la confianza que depositamos en una y en otra,
y tratandose la cadena de custodia de una garantia que impacta directamente en la fiabilidad que el
juzgador otorga a la prueba en fase de valoracién, ciertamente la cadena de custodia adquiere una
relevancia sin precedentes en el plano digital, ello porque partimos de un grado de desconfianza
mayor en la fuente de prueba aportada.

34. Es conveniente recordar que existe unanimidad doctrinal al respecto de que lo verdadera-
mente determinante es el contenido/informacién y no el dispositivo en si mismo. En este caso con-
creto, se habla de la presencia de fedatarios publicos en el «primer momento del acceso al contenido
de la prueba», en tanto que «podrian presenciar el momento del acceso, bloqueo y clonado» (Calaza
Lopez y Muinelo Cobo, 2020, 473y ss.).

35. Arrabal Platero expone los beneficios de acudir a este tipo de medios, afirmando la utilidad de
la pericia para el caso de que se requiera un analisis sobre los metadatos de la prueba tecnoldgica que
se ha accedido al proceso, ello lo expone en referencia a los modos de introducir la informacién con-
tenida en un dispositivo tecnoldgico, sin embargo, tales afirmaciones son trasladables al ambito de la
cadena de custodia (Arrabal Platero, 2021, 536); Calaza Lopez sostiene que la pericial informatica pue-
de servir para acreditar la autenticidad e integridad de la prueba electrénica (Calaza Lépez, 2022, 39y
ss.). En el mismo sentido: (Sanjurjo Rios, 2020, 206; Martinez Galindo, 2022, 15 y ss.); también Fuentes
Soriano, en relacion con la forma de acreditar la autenticidad de un correo electrénico (Fuentes Soria-
no, 2017, 202 y ss.) o Rubio Alamillo, quien alude a la importancia de que el perito firmante sea infor-
matico (Rubio Alamillo, 2018). Aunque no en relacion con la acreditacion de la mismidad en concreto,
de Urbano Castrillo expone la conveniencia de la pericia informatica (de Urbano Castrillo, 2009, 69).

36. Tecnologias que se enmarcan en el contexto de la llamada cuarta revolucién industrial o in-
dustria 4.0. Término introducido por el economista Schwab (Schwab, 2016).
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tecnoldgica. Se trata de la conocida tecnologia blockchain —o cadena de bloques—*'. En
particular, la notoriedad de la tecnologia blockchain viene dada a consecuencia de la po-
pularidad que adquirié el modo en que esta tecnologia gestiona la informacion, justa-
mente en aras a garantizar la confianza y credibilidad sobre la misma3®. Precisamente los
debates doctrinales giran en torno a su eventual aprovechamiento en el proceso con
especial consideracion en el ambito probatorio, dado que ofrece la posibilidad de aplicar
una serie de mecanismos que permiten afianzar la confianza en la informacién tecno-
|6gica que pretende acceder al proceso como prueba*®. En concreto, se trata de un me-
canismo de encriptacion de datos mediante el empleo de cédigos hash. El cédigo hash
se obtiene a través de la aplicacion de un algoritmo que traduce una cantidad de datos
informaticos, con independencia de su tamano, en un valor alfanumérico compuesto por
un numero determinado de bits*. Ocurre aqui que, una vez obtenido el cédigo hash, si se
modifica un unico bit del conjunto de datos, el valor del hash sera diferente*'. Del mismo

37. La blockchain se formula como una categoria propia de la Distributed Ledger Technology (DLT)
o tecnologia de registro distribuido y, en concreto, se perfila como un modo de aplicar este tipo de
tecnologia. Muy sucintamente, la tecnologia blockchain opera como un libro mayor de caracter digi-
tal, distribuido e inmutable, garantizado a través de sistemas de criptografia avanzada mediante una
red peer-to-peer en la que los nodos (usuarios) validan la transaccion en virtud de un mecanismo de
consenso, puesto que el control de la operacion esta descentralizado (Ibafnez Jiménez, 2018, 15y ss.;
Gimeno Bevig, 2022, 608).

38. Esta confianza sobre el origen y el contenido de los datos es decisiva para el éxito de los siste-
mas de informacién y comunicacién, no obstante, la tecnologia blockchain —basada en sistemas de
criptografia— ofrece soluciones aptas para asegurar esta confianza. Los sistemas de criptografia se
basan en unos mecanismos de cardcter matematico que hacen viable la identificacion, por un lado,
del origen de las informaciones y, por otro, el control sobre las posibles modificaciones y alteraciones
(Arroyo Guardeno, Diaz Vico, y Hernandez Encinas, 2019, 6 y ss.).

39. Ello se debe a su propia configuracién, segun la cual ésta se materializa como una cadena de
bloques, en la que los «bloques» constituyen el conjunto de datos que incorporan las transacciones
ejecutadas en la red peer-to-peer por parte de los nodos que la integran; y la «cadena» representa el
enlace criptografico que mantiene unidos unos bloques con otros. En concreto, este enlace se eje-
cuta por via de codigo hash. Esto es, funciones resumen. Se trata de una funcion con la capacidad
de transformar una informacién o mensaje a una longitud o tamafo en bits determinado, con inde-
pendencia de su longitud o tamafo original. Al resultado de la operacién se le denomina hash. Es im-
portante senalar que las funciones hash «no cifran ni descifran mensajes, pero son las herramientas
indispensables para comprobar la integridad de determinada informacion» (Arroyo Guardeno, Diaz
Vico, y Hernandez Encinas, 2019, 21y ss.; Ibafez Jiménez, 2018, 20y ss.).

A grandes rasgos, Pérez Campillo expone los caracteres principales de la tecnologia blockchain,
que identifica como el <ADN» de esta tecnologia: primero, la integridad de los datos y de la infor-
macion, en tanto que los datos —una vez incorporados a la cadena- no son susceptibles de modifi-
caciones en ningun caso; segundo, la confidencialidad; tercero, la autenticacién de usuario, como
complementario a la confidencialidad; cuarto, la autenticacién del remitente y del destinatario, de
modo que garantiza la seguridad entre las transacciones, evitando posibles suplantaciones; y quinta,
la descentralizacion de internet e identidad digital, siendo ésta una de las caracteristicas basicas de la
blockchain (Pérez Campillo, 2019, 263-264).

40. Los codigos hash, en concreto, se obtienen «<mediante la aplicacion de un algoritmo que con-
vierte una gran cantidad de datos, de un tamafo variable, en un valor pequefo y de tamafio unifor-
me, por eso los valores hash también son conocidos como nimeros resimenes». Esto es, la funcién
hash convierte una serie de datos (correo electrénico, disco duro, documento ofimatico, etc.) en una
funcién matematica a fin de obtener un valor alfanumérico: el hash (Sanchez Rubio, 2019, 297).

41. (Sanchez Rubio, 2019). Por su parte, Barria Nievas expone que el enlace de un bloque con
otro mediante cédigo hash implica que cada bloque se encuentra «criptograficamente vinculado
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modo, una modificacion de los datos en una blockchain supondria la alteracién de todos
los hashes que integran la cadena y, en consecuencia, cualquier alteracion seria perfecta-
mente verificable*. En particular, sera un perito informatico el encargado de verificar la
correccion de la cadena de custodia mediante el examen y comprobacion de los codigos
hashes de la blockchain (Santisteban Castro, 2023). De ahi que el grado de credibilidad
que ofrece la tecnologia blockchain se perciba elevado®.

En definitiva, éste es el fundamento de la hipétesis segun la cual el empleo de tecno-
logia blockchain es util en aras a garantizar la correccién de la cadena de custodia de los
datos digitales aportados al proceso como prueba*. Pero no solo encuentra su encaje
en los analisis doctrinales, sino que también en la LECrim podemos localizar el funda-
mento para la integracion de la tecnologia blockchain como método para garantizar la
cadena de custodia. Este deriva de la reforma operada por la LO 13/2015% y, en con-
creto, de la introduccioén del art. 588 octies LECrim, el cual establece que el Ministerio
Fiscal o la policia judicial:

Podran requerir a cualquier persona fisica o juridica la conservacién y proteccion
de datos o informaciones concretas incluidas en un sistema informatico de almace-
namiento que se encuentren a su disposicidon hasta que se obtenga la autorizacién
judicial correspondiente para su cesion.

En virtud del citado precepto se reconoce la posibilidad de establecer un meca-
nismo de proteccion y conservacion de pruebas electrénicas cuya aplicacién podria
tener encaje con arreglo a tecnologia blockchain (Bueno de Mata, 2023, 82y ss.).

al anterior y encriptado», de modo que cada bloque contiene una referencia al bloque anterior, de
modo que la totalidad de la informacién contenida queda garantizada con la inclusiéon de un nuevo
bloque a la cadena (Barria Nuevas, 2022, 5y ss.).

42. A esterespecto, conviene sefalar que, si bien la modificacién de los datos de contenidos en la
cadena de bloques es técnicamente posible, no se advierte como probable. Esto deriva de la propia
configuracioén de este tipo de tecnologia DLT, puesto que los nodos tienen la capacidad de controlar
e impedir los intentos de modificacién de los datos, ya que la introduccion de modificaciones en la
red P2P Unicamente es posible contando con el acuerdo de la mayoria de los nodos que la integran,
todo ello en virtud del lamado protocolo de consenso (Ibafiez Jiménez, 2018, 22 y ss.).

43. Al hilo de lo anterior, expone Ibanez Jiménez en relacion con la blockchain: «Es, de este modo,
una cadena de hashes o identificadores, porque los hashes tienen, junto a la funcién identificadora
de los datos, la de conectar o ligar bloques, haciendo virtualmente irrompible la cadena, y, por ende,
dotandola de seguridad material o tecnoldgica. De esta suerte, la cadena de identificadores de blo-
ques (...) facilita el rastreo, seguimiento, persecucién, investigacion y (...) trazabilidad de todos los
datos; a la par que, merced al mecanismo de la encriptacién, veda la posibilidad de alterar la informa-
cién engarzada» (Ibanez Jiménez, 2018, 22).

44. En los ultimos anos son diversos los autores que han formalizado la propuesta de emplear
sistemas blockchain y funciones hash como método para garantizar la inalterabilidad de la fuente
de prueba de caracter digital (Sdnchez Rubio, 2019, 289 y ss.; Gonzélez Granda y Ariza Colmenarejo,
2021, 484-487; Soana, 2021, 605 y ss.; Preira Puigvert, 2014); Al hilo de lo anterior, sostiene Garcia
Mateos que la Unica forma de garantizar, a nivel informatico, que la evidencia digital no ha sufrido
alteracion alguna a lo largo de su existencia es a través de su huella digital, esto es, su hash (Garcia
Mateos, 2016, 136).

45. Ley Organica 13/2015, de 5 de octubre, de modificacién de la Ley de Enjuiciamiento Criminal
para el fortalecimiento de las garantias procesales y la regulaciéon de las medidas de investigacion
tecnoldgica. Boletin Oficial del Estado, 239, de 6 de octubre de 2015, pp. 90192-90219. https://www.
boe.es/boe/dias/2015/10/06/pdfs/BOE-A-2015-10725.pdf
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No podemos dejar de mencionar el sistema juridico de EEUU, donde ya se ha pre-
visto esta posibilidad. Tras una enmienda a las Federal Rules of Evidence en el afio 2017
(Rothstein, 2021, 1045-1046; Graham, 2021, 695-696)*, integran en la regla 902 la regu-
lacién sobre la prueba que se autoautentica (Marin Gonzalez y Garcia Sanchez, 2014).
Alude a una suerte de presuncion iuris tantum respecto a la autoautenticacion de
aquellas pruebas electrénicas que posean un cédigo hash, tales como los archivos elec-
trénicos encontrados en un almacenamiento informatico. A este respecto, la enmienda
mencionada establece la presuncién de autenticacion de aquellos datos con un cédigo
hash idéntico, aunque en ocasiones continue siendo necesaria la intervencién de profe-
sionales con formacion técnica en la materia que puedan confirmar dicha autenticidad,
de ahi, la posibilidad de que la parte contraria pueda emplear las pruebas que considere
oportunas para contradecir dicha presuncién de autenticidad.

En particular, el citado parrafo 902 (14) FRE establece lo siguiente:

Certified Data Copied from an Electronic Device, Storage Medium, or File. Data
copied from an electronic device, storage medium, or file, if authenticated by a process
of digital identification, as shown by a certification of a qualified person that complies
with the certification requirements of Rule (902(11) or (12). The proponent also must
meet the notice requirements of Rule 902 (11).

La relevancia de esta enmienda, en concreto, radica en que configura el fundamento
para la introduccion de sistemas blockchain como elemento de autoautenticaciéon de
las pruebas, esto es, como método para garantizar la cadena de custodia de la prueba
digital de forma automatica, todo ello en virtud de la seqguridad que ofrece el empleo
de hashes.

3.2. La impugnacion de la cadena de custodia tecnoldgica y la carga de
su prueba

Al igual que ocurre con su vertiente tradicional, uno de los puntos mas conflictivos de
la dimension tecnoldgica de la cadena de custodia se encuentra en su impugnacion. A
pesar de la presencia de peculiaridades propias, la premisa de partida se fija en idén-
ticos parametros que los que influyen en la cadena de custodia per se, principalmente
teniendo en cuenta que laimpugnacion ha de efectuarse en el primer momento en que
se tenga conocimiento de la circunstancia que perjudica el desarrollo de la cadena de
custodia. También las diversas posibilidades que podrian poner en jaque la mismidad
de la prueba pueden sintetizarse en las mismas posibilidades —a saber, la contaminacién
accidental de la evidencia, la manipulacion consciente de la evidencia y la ausencia o
errores burocraticos en la documentacién de la cadena de custodia (Jamardo Lorenzo,
2024b)—-. Con todo, en el caso de la prueba tecnoldgica las preocupaciones se centran

46. Ademas, también cuentan con algunos manuales practicos que orientan las actuaciones ten-
dentes a garantizar la cadena de custodia digital: el mas destacado es el Electronic crime scene investi-
gation: a guide for first responders, redactado por el Departamento de Justicia. Documento que puede
ser consultado en la siguiente pagina web: https://www.ojp.gov/pdffiles1/nij/219941.pdf (fecha de
consulta: 20/09/2024).
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especialmente en la posibilidad de manipulacién consciente de la evidencia, si bien
también se le otorga cierta relevancia a la contaminacion accidental de la misma.

Una vez mas, la cuestion orbita alrededor de la desconfianza que desprende la
prueba tecnoldgica. Los operadores juridicos acostumbran a desconfiar de la auten-
ticidad de este tipo de pruebas, aduciendo su facil manipulacién o alteracién, motivo
por el cual es comun impugnar la autenticidad de las mismas (Pérez Daudi, 2020, 1560
y ss.). Al hilo de esto y una vez impugnada la prueba de caracter tecnolégico®, la con-
secuencia estriba en que se ha de acreditar su mismidad para alcanzar la confianza
del juzgador®. Es lo que se ha denominado como la prueba sobre la prueba, en tanto
que el objeto de ésta es acreditar la autenticidad del contenido del medio probatorio,
pero no el objeto del proceso®. Teniendo en cuenta que la autenticidad es uno de
los elementos que integran el concepto de mismidad de la prueba, esta necesidad
de acreditar su autenticidad una vez la misma ha sido impugnada, supone una mati-
zacion a la presuncioén de veracidad sobre la correccion de la cadena de custodia en el
terreno tecnoldgico. La excepcion viene dada sobre la base de que, en el contexto de
la cadena de custodia tradicional, el sequimiento de la fuente de prueba lo efectian
organismos oficiales.

Por otro lado, de impugnarse un documento cuya autenticidad fue acreditada me-
diante tecnologia blockchain, para acreditar la mismidad del documento impugnado
se podra acudir, también, a una prueba pericial de caracter instrumental que arroje luz
acerca de la autenticidad de los datos. Al tratarse de un documento encriptado, ocurre
en este caso que el informe pericial que se efectue sobre la mismidad del documento
plasmara el valor hash de la informaciéon contenida en él (Rubio Alamillo, 2016). Por
tanto, si la prueba hubiese sido alterada, esta manipulacién se reflejaria en una alte-
raciéon del valor hash.

Finalmente, tiene interés el Dictamen 1/2016 de la unidad de Criminalidad
Informatica de la Fiscalia General del Estado (en adelante FGE), donde se expone que
las distintas herramientas TIC ofrecen diversas posibilidades de cara a la manipulacion
de la prueba tecnoldgica, en tanto que posibilitan la simulacién total o parcial del
contenido de las fuentes de prueba. Asimismo, el Dictamen 1/2016 ya puso sobre la
mesa la cuestion del desplazamiento de la carga de la prueba ante la impugnacién de
la prueba tecnolégica y, en concreto, en relacién a la valoracion de las evidencias, ya
sean en soporte papel o en soporte electronico, que acceden al proceso como medio

47. Senala Espin Lopez que no hay previsiéon normativa al respecto, sin embargo, ésta podra ser
impugnada al igual que cualquier otra prueba (Espin Lopez, 2021b, 270).

48. En este sentido, y a propésito de la impugnacion de la prueba tecnoldgica, Arrabal Platero
expone que, una vez superado el tramite de admision de la prueba, ésta podra ser impugnada por
la otra parte «por considerar que no concurre en ellas los requisitos de autenticidad e integridad». Y
anade la autora que las partes impugnaran las pruebas de contrario ante su eventual falsedad, sobre
la base de la inautenticidad —«la prueba ha sido creada ex novo para el proceso»- o de la manipula-
ciéon —la alteracién de la prueba por medio de la supresién o modificacidon de datos— de las mismas
(Arrabal Platero, 2020, 335 y ss.).

49. Al respecto de la impugnacién de la prueba tecnolégica, afirma la Sdnchez Rubio que la carga
sobre ‘la prueba sobre la prueba’ se sitla en la parte que pretende beneficiarse de los efectos probato-
rios de la prueba. En opinidn de la autora, al contrario de lo que ocurre con la prueba tradicional, serd la
parte contraria quien deba probar la ausencia de fiabilidad de la prueba (Sanchez Rubio, 2019, 292 y ss.).
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de prueba de comunicaciones electrénicas®. Al respecto, la postura de la FGE rechaza
el desplazamiento automatico, entendiendo que se determinara en virtud de la se-
riedad y razonabilidad del planteamiento impugnatorio que habra de ser analizado
en cada caso.

3.3. Lavaloracion de la actividad probatoria. La fiabilidad de la prueba
tecnologica en virtud de la cadena de custodia

La valoracién de la prueba se produce una vez superados los requisitos de admisibi-
lidad -licitud, pertinencia y utilidad- y que, ademas, su practica se haya efectuado en
el juicio oral —con las excepciones de la prueba anticipada y preconstituida-y con el
debido respeto a las garantias de oralidad, inmediacion y contradiccion. Es importante
destacar que, en la valoracidon de un medio de prueba cuya cadena de custodia pueda
proyectar alguna duda menor sobre el juzgador, los restantes elementos del acervo
probatorio serdn determinantes a la hora de apreciarla o no.

Respecto de los elementos materiales de prueba (y, en particular, cuando su caracter
es tecnolégico) no podemos negar laimportanciade que se cumplan ciertas condiciones
para que puedan ser valorados. Por un lado, es preciso que la obtencién la prueba se
efectue con respeto a los DDFF (de lo contrario, estaremos ante un supuesto de prueba
prohibida); pero, ademas, de cara a afianzar la fiabilidad de la prueba material es preciso
ofrecer garantias suficientes sobre la autenticidad e integridad del elemento (Merkel,
2022, 97), lo que conecta muy de cerca con la acreditacion de la cadena de custodia. Y,
en concreto, cuando hablamos de prueba tecnolégica, esto sera imprescindible cuando
su autenticidad haya sido impugnada. De ese modo, la fiabilidad de una prueba material
sobre la cual se ha acreditado fehacientemente la correccion de la cadena de custodia,
adquiere mayor dimension que una prueba respecto de la cual no se haya acreditado
ni desacreditado tales extremos. En tal sentido, la prueba ofrecera una mayor sensacion
de confianza al juez que, no obstante, valorara libremente la prueba.

Lo anterior tiene gran importancia, en tanto que, una vez mas, la desconfianza que
genera la prueba tecnoldgica vuelve a ser protagonista. Lo crucial en este punto es re-
parar el bajo grado de fiabilidad del que partimos, por lo que se habra de acudir a las
herramientas procesales que nos permitan incrementar esta fiabilidad de cara a su va-
loracion. En definitiva, si una parte introduce una prueba de caracter tecnoldgico y -
ademas- introduce al proceso los medios suficientes para acreditar la correccién de la
cadena de custodia, esto repercutira muy positivamente en la valoracion de la prueba
tecnologica. En este sentido, la relacion entre valoracién de la prueba y correccion de la
cadena de custodia parte de premisas similares, pero se intensifica cuando se trata de
pruebas de caracter tecnoldégico.

50. Muy sintéticamente, queremos resaltar dos cuestiones: la primera, sefala el Dictamen que, una
vez impugnado el medio de prueba que pretende introducir al proceso el contenido de las comunica-
ciones electrénicas, podra ser necesaria la practica de nuevas diligencias de prueba que acrediten la
existencia de la comunicacién, su origen, destino o contenido; la segunda, que no en todos los casos
serd necesario un informe pericial informatico, sosteniendo que éste Unicamente podra ser imprescin-
dible cuando no sea posible acreditar la autenticidad de las comunicaciones por otros medios.
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