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RESUMEN PALABRAS CLAVE

El auge de la inteligencia artificial generativa ha condicionado el devenir Inteligencia artificial

de los modus operandi de los ciberdelitos de género; destacando la uti- Generativa

lizacion de los deepfakes. En la actualidad, preocupa la rapida adecuacion Deepfakes

y adaptacién por parte de los ciberdelincuentes, en contraposicion al lento Ciberdelincuencia
desarrollo de una regulacién de los diferentes sistemas de IA. El empleo de Violencia de género

las tecnologias mas novedosas para la comisién de ciberdelitos de género Investigacién tecnoldgica

aumenta los obstaculos que ya encontraban las autoridades policiales y ju-
diciales en la practica de investigaciones en Internet. Estas cuestiones han
determinado que en el presente estudio se apueste por analizar la necesi-
dad de implementar los sistemas de IA generativa como herramientas de
investigacion tecnoldgicas, proponiendo diferentes lineas de actuaciéon a
corto, medio y largo plazo para conseguir materializar investigaciones sal-
vaguardando todas las garantias y, por consiguiente, finalizar este tipo de
procesos penales con éxito.
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ABSTRACT KEYWORDS

The rise of generative artificial intelligence has conditioned the Generative artificial
evolution of the modus operandi of gender cybercrime, espe- Intelligence

cially the use of deepfakes. Currently, there is concern about Deepfakes

the rapid adaptation by cybercriminals, as opposed to the slow Cybercrime
development of regulation of Al systems. The use of the latest Gender violence
technologies for the commission of gender-based cybercrime in- Technological research

creases the obstacles already encountered by law enforcement
and judicial authorities in the practice of Internet research. The
present study focuses on analyzing the need to implement gen-
erative Al systems as technological research tools, proposing dif-
ferent lines of action in the short, medium and long term in order
to carry out investigations that safeguard all the guarantees and,
consequently, this type of criminal proceedings.

I. APROXIMACION A LA INTELIGENCIA ARTIFICIAL GENERATIVA

Para realizar una aproximacion a la inteligencia artificial generativa, tenemos que des-
tacar tres ideas principales. La primera esta relacionada con las funciones de la inteli-
gencia artificial (en adelante, I1A) y, en particular, con el alcance de la IA generativa, ya
que solo de este modo podremos dar paso a las otras dos ideas, basadas respectiva-
mente en su prevision legal y en su incorporacion a los modus operandi de los ciberde-
litos de género.

Como hemos sefalado, la segunda de las ideas que se abordara en el presente es-
tudio esta relacionada con la apuesta por una regulacion a nivel europeo que prevea
unas condicionesy unas prohibiciones que permitan a la comunidad europea controlar
los sistemas IA que se estan implementando y que estan siendo utilizados por su ciuda-
dania. Sistemas IA entre los que se han incluido algunas funciones relativas a la posibi-
lidad de falsificacion que ofrecen los sistemas de IA generativa y, mas recientemente, la
mencién expresa de este tipo de IA, asi como de los modelos fundacionales.

La tercera idea esta relacionada con la acogida de estos sistemas por parte de la
ciudadania y con la adaptacién de los ciberdelincuentes ante estas nuevas tecnologias.
Por un lado, la utilizacion de este tipo de IA favorecera el progreso tecnoldégico, su im-
plementacion a nivel de la UE, pero, por otro lado, también supondra un obstaculo para
la consecucion de los objetivos de las autoridades policiales y judiciales que deben per-
seqguir los ciberdelitos que se sirven de estas tecnologias; en el presente estudio aten-
deremos a los que han sido denominados ciberdelitos de género. El motivo de esta
eleccion se debe a la tendencia al alza de la utilizacién de esta tecnologia en los ultimos
meses (del Castillo, 18 de septiembre de 2023; Navarro, 21 de diciembre de 2022; Viejo,
3 de octubre de 2023) atentando contra los derechos de mujeres y ninas'.

1. Sin perjuicio de que también los nifos estan siendo victimas de algunas conductas delictivas
de esta indole, la victimizaciéon es mayor en el caso de nifias. Véase, por ejemplo, el documento de en-
miendas realizadas por la Comisién de Derechos de las Mujeres e Igualdad de género a la Propuesta
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Desde hace varias décadas se han identificado multiples funciones de la IA. En la
Comunicacién de la Comisién Europea de 2021 se destacaron, por un lado, como sof-
tware sus funciones de analisis de imagenes, motores de busqueda, sistemas de reco-
nocimiento facial y de voz, asistentes de voz, traduccion de textos, generacién de sub-
titulos, identificacién y bloqueo de spam, etc. Y, por otro, se incluyé la posibilidad de
incorporar la IA a dispositivos hardware desarrollando robots avanzados, automoviles
autéonomos, drones o aplicaciones del Internet de las cosas, etc. Desde este primer mo-
mento se identificé que podria favorecer, en general, a la Administracion de Justicia y,
en particular, la lucha contra la delincuencia, combatiendo incluso formas graves con
mayor eficacia®. Por ejemplo, se manifesté que podria contribuir a la lucha contra la
delincuencia organizada destacando su potencial para analizar grandes cantidades de
datos y para la practica de investigaciones en la darkweb (Comunicacién de la Comisién
al Parlamento Europeo, al Consejo, al Comité Econdmicoy Social Europeoy al Comité de
las Regiones sobre la Estrategia de la UE contra la Delincuencia Organizada 2021-2025,
14 de abril de 2021). No obstante, desde el momento en el que se apostd por este tipo
de tecnologia también se detectaron los riesgos y las amenazas que podrian emerger
del desarrollo y la expansion de la IA.

Con caracter especifico, en atencidén a las enmiendas a la Propuesta de Reglamento
de IA para la UE, aprobadas el 14 de junio de 2023 por el Parlamento Europeo, podemos
definir la IA generativa como los “sistemas de |IA destinados especificamente a generar,
con distintos niveles de autonomia, contenidos como texto, imagenes, audio o video
complejos” (Ley de Inteligencia Artificial. Enmiendas aprobadas por el Parlamento
Europeo, 14 dejunio de 2023). Por lo tanto, en el marco de la IA generativa encontramos
diversas herramientas disenadas para la practica de diferentes funciones, entre las que
destacaremos algunas de las que se han considerado mas relevantes para el presente
estudio.

Por un lado, encontramos modelos de lenguaje generativo, entre los que desataca
ChatGPT, que a priori no responde preguntas clasificadas como daninas o ilicitas,
pero sin embargo, se ha demostrado que utilizando algunas estrategias especificas
para orientar los prompts o indicaciones se podrian eludir las medidas de seguridad.
Continuamente se esta desarrollando y mejorando la prompt engineering (Europol, 27

de Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas para prevenir
y combatir el abuso sexual de los menores. Enmiendas 46-536. 8 de mayo de 2023. 2022/0155(COD).

Las propuestas aqui analizadas perseguiran su implementacién para la proteccién de todas las
victimas menores de edad, ya que como se ha incorporado en las enmiendas a la Ultima propuesta
de Reglamento en la que se apuesta por reforzar la lucha contra el abuso sexual de menores, nos
encontramos ante una amenaza grave que afecta particularmente a la UE. Véase enmienda 286, de
30 de mayo de 2023, realizada por la Comision de Libertades Civiles, Justicia y Asuntos de Interior.
2022/0155(COD).

2. Se sefal6 que “La IA puede ayudar a luchar contra la delincuencia y el terrorismo, y permitir a
las fuerzas o cuerpos de seguridad seguir el ritmo del rdpido desarrollo de las tecnologias utilizadas
por los delincuentes y sus actividades transfronterizas” (Comunicacion de la Comisién al Parlamento
Europeo, al Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones. Fomentar un
planteamiento europeo en materia de inteligencia artificial, 21 de abril de 2021).
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de marzo de 2023). Por otro lado, encontramos aplicaciones que se sirven de sistemas |A
qgue funcionan generando imagenes a partir de una entrada de texto; otras que sirven
para manipular imagenes preexistentes; para combinarlas e incluso para superponer
imagenes diferentes o para insertarlas en un video especifico; el desarrollo de este tipo
de aplicaciones esta siendo exponencial, las combinaciones son multiples y los resul-
tados cada vez estdan mas mejorados, aproximandose cada dia mas a la realidad sin
manipular.

En este marco de analisis tenemos que destacar el auge, a lo largo del ultimo afo,
de algunas aplicaciones que se sirven de sistemas de IA generativa, ejemplo de ello lo
encontramos en el “Chat GPT-4” o “Midjourney”. Este auge y desarrollo exponencial de
la IA generativa ha provocado que los expertos se cuestionen ante qué tipologia de
sistemas IA nos encontramos cuando implementamos estos programas que, dia tras
dias, son mas numerosos y variados. Parece que la propuesta de Reglamento original se
redactd en términos de funcionalidad, es decir, persiguiendo evitar la obsolescencia de
la tecnologia apostando por clasificar los sistemas IA en funcion de su aplicacién espe-
cifica, bien haciendo referencia a un sector, como la Administraciéon de Justicia, o bien
en atencion a la accién especifica que permite, como podria ser la perfilacion (Villatoro
Gonzélez y Camblor Echanove, 16 de junio de 2023).

No obstante, este planteamiento parecia no dar respuesta a este tipo de sistemas, por
lo tanto, el Parlamento europeo ha apostado por aprobar una serie de enmiendas al res-
pecto, el pasado 14 de junio de 2023. Se ha incluido, en primer lugar, la definicién de los
“modelos fundacionales’, que caracterizan el funcionamiento de los sistemas de IA ge-
nerativa*, como modelos entrenados con grandes voliumenes de datos, disefiados para
la produccién de informacién y para la practica de una gran variedad de tareas. En este
mismo sentido se ha incluido la definicion de “Sistema de |IA de uso general” para dar co-
bertura juridica a los que no se han disefado especificamente para realizar una funcion
concreta en un ambito localizado, sino que “puede utilizarse en aplicaciones muy di-
versas”. En este sentido se han recogido diversas funciones y obligaciones inherentes a los
proveedores o implementadores de este tipo de sistemas de IA o modelos fundacionales.

En definitiva, tras dichas enmiendas a la Propuesta de Reglamento de IA de la Unién
Europea parece clara la apuesta por la regulacién de este tipo de sistemas de IA gene-
rativa, con el objetivo de que se cumplan los principios y las obligaciones necesarias
para garantizar un uso de esta tecnologia salvaguardando los valores de la UE y los de-
rechos de su ciudadania. Sin perjuicio de que esta propuesta esté en curso y se prevea
que el préximo ano estara vigente, la adecuacion de la ciberdelincuencia de nuevo se

3. Desde Trend Micro se apuesta por clasificar estos deepfake en atencion a la manipulacion reali-
zada: reemplazo de la cara de una persona por la de otra; reconstruccion facial; generacion de rostros
totalmente ficticios; generacién de contenido de audio o de voz; creacion de falsificaciones audiovi-
suales; etc.

4. Se hace mencién expresa a esta vinculacién de los modelos fundacionales y la IA generativa en
el articulo 28 ter relativo a las obligaciones del proveedor de un modelo fundacional, en su apartado
cuatro. (Ley de Inteligencia Artificial. Enmiendas aprobadas por el Parlamento Europeo, 14 de junio
de 2023).
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ha adelantado al desarrollo normativo y, en este sentido, continuaremos con la ultima
idea de esta breve aproximacion.

En este contexto, por lo tanto, tenemos que destacar que la IA se presenta como una
oportunidad para los ciberdelincuentes; mejoran sus ataques, obtienen mas beneficios
en menos tiempo, acceden a nuevas victimas, crean medios de ataque mas innova-
dores, refuerzan su anonimato y pueden hacer uso de estos sistemas con pocos conoci-
mientos técnicos, incluso pudiendo practicar técnicas de hackeo (Trend Micro Research,
United Nations Interregional Crime and Justice Research Institute (UNICRI) and Europol’s
European Cybercrime Centre (EC3), 2020). En el marco de la ciberdelincuencia pura o de
alta tecnologia, la implementacién de la IA podria favorecer la ocultacion del malware,
su activaciony la practica de ataques persistentes. Por supuesto, también se ha puesto
de manifiesto la posible mejora de los malware empleados en el marco de la ingenieria
social con la utilizacién de la IA (Europol, 2020). En este contexto delictivo, también va a
ser relevante el desarrollo de la IA generativa, como analizaremos a continuacion.

En este mismo sentido, se ha identificado que los ataques ransomware, posicionados
en la cuspide de las ciberamenazas de alta tecnologia y que también comprometen
las infraestructuras criticas, si se acompanan por inteligencia artificial podrian tener
efectos devastadores, ya que optimizaria la infeccion y sus efectos. En este sentido se
podrian ver comprometidos servicios esenciales y tener graves consecuencias en la vida
offline (Trend Micro Research, United Nations Interregional Crime and Justice Research
Institute (UNICRI) and Europol’s European Cybercrime Centre (EC3), 2020).

En atencidn a la posibilidad de sortear mecanismos de seguridad con sistemas ba-
sados en IA, se ha identificado un software que permite atacar al sistema de seguridad
CAPTCHA, favoreciendo el acceso automatico a bases de datos, acceso de sistemas IA
a esta informacién e incluso se emplea para el acceso automatizado a foros u otras pla-
taformas de interaccién. Junto a esto se podrian sortear los sistemas existentes para la
deteccién de redes de bots, lo que favoreceria la simulacién de actividad humana en
determinados contextos, cuando esta puede ser inexistente, por ejemplo, en redes so-
ciales (Trend Micro Research, United Nations Interregional Crime and Justice Research
Institute (UNICRI) and Europol’s European Cybercrime Centre (EC3), 2020).

Este tipo de ciberataques basados en el engano, como ha sido publicado por Trend
Micro, también suponen una amenaza para la industria de los eSport, tanto con animo
de lucro como con el objetivo de blanquear dinero. También los sistemas de los juegos
en linea podrian ser atacados mediando la utilizacion de IA. Con esta misma finalidad,
destacan las herramientas IA, generalmente bots que se utilizan para el comercio finan-
ciero, para el comercio de criptomonedas, empleando el analisis de estrategias de ne-
gociacion y realizando predicciones de las operaciones (Trend Micro Research, United
Nations Interregional Crime and Justice Research Institute (UNICRI) and Europol’s
European Cybercrime Centre (EC3), 2020). La obtencién de financiacion y el blanqueo
de capitales han sido actividades clave para el mantenimiento de grandes organiza-
ciones criminales, sin perjuicio de que puedan perpetrarse estos ataques por otro tipo
de delincuentes al margen de dichas organizaciones. En este sentido, es destacable que
la IA puede servir para potenciar la practica de otras actividades transversales necesarias
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para materializar los ciberdelitos de género, ya sea con caracter previo o posterior, entre
las que destacan la ya citada financiaciéon o el blanqueo de los beneficios obtenidos.

También se ha previsto por los investigadores la utilizacion de sistemas IA para la
obtencién de claves y contrasefias que pueden permitir el acceso a plataformas, aplica-
ciones o sistemas (Europol, 2020). Este tipo de actuacion podria dar lugar a la comisién
de toda una variedad de conductas delictivas, en atencién al contenido al que se pu-
diera acceder (Trend Micro Research, United Nations Interregional Crime and Justice
Research Institute (UNICRI) and Europol’s European Cybercrime Centre (EC3), 2020), in-
cluyendo ciberdelitos de género entre las mismas.

La IA ademas puede ser utilizada para proteger la propia infraestructura delictiva
y eliminar evidencias, permitiendo la programacién y destruccién automatica (Trend
Micro Research, United Nations Interregional Crime and Justice Research Institute
(UNICRI) and Europol’s European Cybercrime Centre (EC3), 2020). Esta cuestion compli-
caria la practica de investigaciones que impliquen diligencias de investigacién tecno-
l6gicas complejas; como son el agente encubierto informatico o el registro remoto. Sin
perjuicio de que, con caracter general, se obstaculizaria la obtencién de cualquier tipo
de evidencia y, por consiguiente, se comprometeria el éxito de la investigacion y del
proceso penal en su totalidad.

En definitiva, podemos afirmar que las funciones que ofrece la IA a la ciudadania
en general no han quedado al margen de la actuacién de los ciberdelincuentes, sino
que los ultimos avances en materia de IA se estan empleando para atentar contra mul-
tiples bienes juridicos, persiguiendo diferentes objetivos. De este modo, como hemos
apuntado, las autoridades competentes para practicar la investigacion de los delitos
gue se perpetren utilizando este tipo de sistemas encontrardn numerosas dificultades,
anadidas a las que ya existian en el marco de la persecucion de los ciberdelitos mas tra-
dicionales que se cometian a través de Internet desde su aparicion.

II. TA GENERATIVA COMO METODO UTILIZADO PARA LA COMISION DE
CIBERDELITOS

Comose hasenalado enlaPropuestade Reglamento delA dela UE, estatecnologia puede
servir para optimizar y personalizar las operaciones, incluidas las policiales y judiciales,
pero también su desarrollo nos obliga a identificar nuevos riesgos. En particular, como se
ha introducido en el epigrafe anterior, en lo que respecta a la IA generativa, detectamos
cambios y adaptaciones en los modus operandi de determinados tipos delictivos.

En el reciente estudio elaborado por Europol se han identificado algunas utiliza-
ciones de sistemas de IA generativa que pueden fomentar, facilitar o mejorar la comisién
de determinados tipos delictivos. Como modelo de lenguaje generativo por excelencia
destacamos de nuevo el ChatGPT, tanto su versidén 3,5 como la 4, podria utilizarse con
finalidades ilicitas; tanto para la practica de algunas conductas mas leves como de otras
mas graves, siendo util para complementar delitos de terrorismo, de abuso sexual de
menores o ciberdelitos que han sido considerados como puros (Europol, 27 de marzo
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de 2023). Entre las funciones claves detectadas por Europol, por un lado, es destacable
la capacidad de redaccién de textos de un modo similar al que lo harian los humanos,
siguiendo modelos especificos y adecuandose a necesidades o situaciones concretas.
Por lo tanto, se puede favorecer la suplantacion de identidad y del estilo de escritura 'y,
por consiguiente, se pueden perfeccionar las técnicas de ingenieria social, el phishingy,
de este modo, se mejoran algunas tipologias delictivas que llevan anos practicandose,
como los fraudes en linea; como puede ser el fraude del CEO. Asimismo, eludiendo las
restricciones del sistema podria facilitarse la redaccion de textos que fomenten la desin-
formacién, la incitacién al odio, el adoctrinamiento terrorista, etc. (Europol, 27 de marzo
de 2023). Las estafas en las que se utiliza ingenieria social también podrian optimizarse,
facilitando el trabajo y favoreciendo el éxito de los ciberdelincuentes (Trend Micro
Research, United Nations Interregional Crime and Justice Research Institute (UNICRI)
and Europol’s European Cybercrime Centre (EC3), 2020).

Por otro lado, desde la apariciéon en noviembre de 2022 del ChatGPT, una de las cues-
tiones que mas ha preocupado ha sido su capacidad para generar cédigo en diferentes
lenguajes de programacién, esta funcion del ChatGPT podria ser utilizada con fines ma-
liciosos para la comisién de multiples actividades delictivas, incluso por personas que
no son expertas en informatica para el desarrollo de malware. No obstante, se apunta
gue en la actualidad el desarrollo de esta funcidn es bastante sencilla, pero se estima
gue en un futuro este tipo de sistemas se mejoren, como ya se ha hecho con respecto a
la primera version que se publicé del chat (Europol, 27 de marzo de 2023). En la actua-
lidad se ha detectado lo que se denominan “alucinaciones” de forma coloquial, debido
a algunas imprecisiones en su uso habitual (Retana Gil, 19 de octubre de 2023).

La mejora de malware es una de las caracteristicas que va a permitir aumentar la efi-
cacia delas actividadesiilicitas; por ejemplo, los sistemas de lenguaje o gramatica gene-
rativa pueden ayudar a sortear los filtros del spam y acceder a un mayor nimero de vic-
timas sin ser identificados (Trend Micro Research, United Nations Interregional Crime
and Justice Research Institute (UNICRI) and Europol’s European Cybercrime Centre (EC3),
2020). Es decir, se podra implementar este tipo de sistemas de IA generativa, basados
en lenguaje, para eludir mecanismos de seguridad y control que llevan anos estable-
cidos. En este mismo sentido, investigadores han demostrado que se podria camuflar
malware, pasando desapercibido ante los antivirus, incluso de aquellos que se sirvan de
IA para mejorar su eficacia (Trend Micro Research, United Nations Interregional Crime
and Justice Research Institute (UNICRI) and Europol’s European Cybercrime Centre
(EC3), 2020).

Desde el estudio de investigacion que ha publicado Trend Micro respecto a las ame-
nazas de lalA 'y al abuso de estos sistemas también se ha recogido como la IA generativa
podria implementar las llamadas automaticas para cometer estafas de diversa indole,
incluso simulando la voz de personas conocidas; para generar voces y quebrantar sis-
temas de seguridad que funcionan por autenticaciéon de voz en entidades bancarias
(Trend Micro Research, United Nations Interregional Crime and Justice Research Institute
(UNICRI) and Europol’s European Cybercrime Centre (EC3), 2020); entre otras modali-
dades delictivas que podrian surgir del desarrollo y la evolucion de este tipo de sistemas.
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Entre las posibilidades de empleo de la IA generativa, son destacables los deepfakes
o videos ultra falsos que se ha identificado que son producto de la manipulacién de ma-
terial multimedia preexistente o bien de su generacion a través de técnicas de machine
learning, con el objetivo de reemplazar a otras personas, simulando que son reales; se
pueden encontrar imagenes, videos, audio... Es decir, con este tipo de tecnologia se
puede conseguir mostrar de forma convincente a personas que existen, han existido
0 que nunca existieron, haciendo y/o diciendo cosas que nunca hicieron y/o dijeron
(Europol Innovation Lab, 2022). En concreto, no podemos afirmar que no existiera esta
técnica con caracter previo al desarrollo de la IA, sin embargo, si podemos concretar
que se ha facilitado, agilizado y extendido su posible practica gracias a las ventajas de
este tipo de sistemas (Simo Soler, 2023).

La generacion de deepfakes es una de las utilidades de la IA que ha sido identificada
como una de las mas empleadas con fines maliciosos y como una de las mas dafinas,
advirtiendo de que el desarrollo y la evolucion de esta tecnologia dificulta que los seres
humanos llevemos a cabo la diferenciacién de este tipo de contenido artificial o si-
mulado, con respecto a los auténticos u originales (Trend Micro Research, United Nations
Interregional Crime and Justice Research Institute (UNICRI) and Europol’s European
Cybercrime Centre (EC3), 2020). La evolucién y la mejora de la tecnologia no cesa, sin
embargo, la apuesta por herramientas y mecanismos que permitan su deteccion o uti-
lizacion por autoridades policiales y judiciales no lo hace al mismo ritmo, de este modo
el nuevo panorama de la ciberdelincuencia compromete los recursos de investigacion
preexistentes en la normativa vigente”.

Esta tecnologia, ademas, se sirve de herramientas que existen en el marco de Internet
desde hace décadas y de las propias caracteristicas inherentes al ciberespacio; se sirven
de las redes sociales, aplicaciones de mensajeria y otros canales de difusién para llegar
en un corto plazo de tiempo a millones de personas situadas en diferentes lugares del
mundo (Trend Micro Research, United Nations Interregional Crime and Justice Research
Institute (UNICRI) and Europol’s European Cybercrime Centre (EC3), 2020). En este mismo
sentido, se identificé que mejora las técnicas que los ciberdelincuentes llevan décadas
empleando; por ejemplo, como ya se han sefialado, las relativas a ingenieria social (Aider,
Patrini, Cavalli, Cullen (Deeptrace Labs), 2019). Asimismo, se ha mencionado la posibi-
lidad de combinar el Crime as a service y el comercio con sistemas de IA o servicios de
creacién de deepfakes directamente a través de mercados ilicitos (Trend Micro Research,
United Nations Interregional Crime and Justice Research Institute (UNICRI) and Europol’s
European Cybercrime Centre (EC3), 2020). Por lo tanto, la expansién de la IA y el desa-
rrollo de multiples aplicaciones favorece el acceso de cualquier persona a IA generativa,
permitiendo y facilitando la generacion de deepfakes, también con fines ilicitos.

Con la combinacion de este tipo de tecnologia con las ventajas que ofrece la ac-
tuacion en el ciberespacio, algunas de las cuales han sido sefialadas, se pueden perseguir
multiples finalidades maliciosas, entre las que destacan: destruir la imagen y la credibi-

5. Como afirman desde EUROPOL:“As a result, they are always one step ahead of law enforcement
in their implementation, use and adaptation of these technologies” (Europol Innovation Lab, 2022).
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lidad individual; acosar o humillar a personas en linea; perpetrar extorsién y fraude; fal-
sificar documentos de identidad; suplantar identidades en linea; falsificar y manipular
pruebas electrénicas; distribuir desinformacion; incitar a la violencia, odio u otros men-
sajes extremistas o terroristas; interrumpir mercados financieros; incluso podriamos en-
contrarnos con otras consecuencias que provocasen enfrentamientos entre diferentes
Estados (Trend Micro Research, United Nations Interregional Crime and Justice Research
Institute (UNICRI) and Europol’s European Cybercrime Centre (EC3), 2020).

Teniendo en cuenta el alcance y la repercusion de estas técnicas, en el siguiente
apartado analizaremos algunas particularidades de estos deepfakes en atencién a la co-
misidn y a la investigacién de ciberdelitos de género. Los deepfakes también han sido
utilizados y aprovechados para atentar contra los derechos de las mujeres, siendo des-
tacable el material pornografico generado con diversas intenciones delictivas y per-
siguiendo toda una variedad de objetivos, como analizaremos mads en profundidad a
continuacion (Secretaria General de la Organizacion de los Estados Americanos, s.f.).

2.1. IA generativa y ciberdelincuencia de género

Desde que surgieron los primeros instrumentos y desarrollos tecnoldgicos los delin-
cuentes han sido rapidos adecuando su modus operandi para conseguir el mayor éxito
delictivo. Como ha sido sefalado, lo mismo ha ocurrido con la expansién y el auge de
la IA generativa.

Tenemos que considerar que en este caso la tecnologia se estaria utilizando para
atentar contra los derechos fundamentales de las personas, para manipular a grupos
vulnerables concretos, pudiendo provocar perjuicios psiquicos e incluso fisicos en
las victimas. Por lo tanto, estariamos ante practicas prohibidas, catalogadas como de
riesgo inaceptable en la propuesta de Reglamento IA de la UE. Siendo destacable todo
el elenco de modalidades delictivas que podran perpetrarse o complementarse con la
utilizacion de la IA generativa.

En este sentido, podemos encontrarnos diferentes delitos que podrian cometerse,
como los ciberdelitos de género. En primer lugar, definiremos la ciberdelincuencia de
género como aquellos delitos cometidos a través de Internet por razén de género pre-
valiéndose el agresor del alcance y la especial lesividad de los medios tecnoldgicos,
tanto en el ambito publico como en el ambito privado, con independencia de la re-
lacién preexistente con la victima (Gonzalez Pulido, 2017). Por ejemplo, encontrariamos
la generacion de material de abuso sexual infantil o la generacién y distribucion de ma-
terial sexual explicito de adultos, falso y sin consentimiento. Por lo tanto, algunas de las
conductas que tendrian cabida en la citada definicién estan consideradas como graves
y asi se han contemplado en el marco de los instrumentos aprobados a nivel de la UE e
incluso a nivel internacional.

En este momento, en atencion a las apreciaciones realizadas, es oportuno comenzar
a senalar que en la propuesta de Reglamento de IA de la UE, se supedita la utilizacién de
algunos de los sistemas de IA previstos en su articulado a la gravedad y a la autorizaciéon
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judicial®, por lo que pareceria que cuando nos encontremos ante determinadas con-
ductas de ciberdelincuencia de género el Reglamento si favoreceria la implementacién
de sistemas de IA policiales y judiciales para luchar contra estos fenémenos.

Como caracteristicas mas relevantes de la IA generativa para utilizarla para la co-
mision de este tipo de ciberdelitos de género destacan: la utilidad de modelos de len-
guaje generativo para suplantar la identidad y la capacidad de estos modelos para fa-
vorecer que los ciberdelincuentes se ganen la confianza de las victimas (Europol, 27
de marzo de 2023); la utilizacién de deepfakes basados en imagenes, videos o audio;
también la posible combinacién de diferentes técnicas de IA generativa buscando la
mayor efectividad; entre otros. Sin perjuicio de que también pueda combinarse la utili-
zacion de otro tipo de sistemas de |IA para obtener material o incluso para su difusién,
en funcion de la conducta a realizar y el objetivo perseguido por el delincuente, ya se
abordaron previamente algunas posibles ventajas de los software que se sirven de estas
tecnologias.

En particular, es destacable en el marco de este estudio como preocupan a la comu-
nidad internacional los sistemas de IA que han sido catalogados como multimodales,
ya que son sistemas de |A capaces de integrar y procesar “multiples modalidades de in-
formacion o fuentes de datos de diversos tipos [...]: texto, audio, imagen/video, profun-
didad, térmica y movimiento” (Loredo, 2023). Estos sistemas de IA generativa pueden
fomentar la creacién de deepfakes muy convincentes y que pueden servir para la co-
mision de multiples tipologias delictivas (Europol, 27 de marzo de 2023).

Estas funciones podrian mejorar y favorecer las practicas de algunos ciberdelitos e
incluso utilizar la posible generacion de video y audio para enganar o embaucar a me-
nores o mujeres con el fin ultimo de captar victimas de otros eventuales delitos o bien di-
rectamente con el objetivo de perpetrar un delito sexual en el medio fisico offline. No se
trata de la aparicion de nuevos delitos, sino de herramientas que agilizan y promueven
su practica, ya que la principal ventaja de la IA generativa es que facilita y mejora la ca-
lidad del material audiovisual.

Ejemplo de esta cuestion la encontramos en el analisis de la realidad actual, ya que
pone de manifiesto que no nos encontramos ante ideas hipotéticas de futuro, sino que
este tipo de criminales ya se estan aprovechando de las ventajas de la IA generativa para
poder perpetrar sus delitos, en particular, para la comisiéon de este tipo de ciberdelitos
que atentan contra las mujeres, por el mero hecho de serlo, con una mayor incidencia.
En particular, los deepfakes ya fueron identificados hace afhos como un riesgo para los
derechos de las mujeres y como una manifestacion mas de la cosificacién de las mismas
(Cerdan Martinez, Padilla Castillo, 2019).

6. Véase, por ejemplo, el considerando 18 tras la enmienda aprobada el 14 de junio de 2023, que
sefala estos requisitos para la utilizacion excepcional de sistemas IA para la identificacion biométrica
en imagenes grabadas en espacios de acceso publico. Indicando que debera ser estrictamente ne-
cesario para investigar un delito grave, que ya se haya cometido, y solo previa autorizacién judicial.
Cuestion regulada en el articulo 5, apartado 1, letra d quinquies.
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A finales del afo 2017 ya encontrabamos el caso del usuario anénimo de Reddit que
publicé videos de diferentes actrices famosas, en los que habia superpuesto a cuerpos
de otras mujeres sus caras para crear peliculas pornograficas, asi como es destacable
la consiguiente creacion de FakeApp u otras aplicaciones (Cerdan Martinez, Padilla
Castillo, 2019; Aider, Patrini, Cavalli, Cullen (Deeptrace Labs), 2019). Nos encontramos en
este caso ante la utilizaciéon de IA generativa con fines de generaciéon de material por-
nografico no consentido. Es preciso apuntar que el desarrollo que han experimentado
estas técnicas desde 2017 ha sido muy significativo, no obstante, es relevante recoger
este mediatico caso que pone de manifiesto el empleo de esta tecnologia.

Ademas, el desarrollo de este tipo de aplicaciones generd la creacion de algunas
especificas como Deepnude, focalizada concretamente en desnudar a mujeres (Aider,
Patrini, Cavalli, Cullen (Deeptrace Labs), 2019). Como senala el estudio de Deeptrace
Labs sus creadores eliminaron el sitio web oficial pero el codigo quedo en Internet, e
incluso se crearon nuevas versiones mejoradas que cobraban por su utilizacion.

Es preciso incidir en el mencionado informe elaborado por Deeptrace Labs, uno de
los informes referentes en el marco de los deepfakes, publicado en el afio 2019, en este
se registrdé que la mayoria de los videos deepfake eran videos pornograficos, un 96%,
frente al 4% que no lo eran. Ademads, destacaron que en este tipo de videos las prota-
gonistas eran mujeres, frente a los videos que no tenian contenido pornografico donde
los protagonistas eran hombres (Aider, Patrini, Cavalli, Cullen (Deeptrace Labs), 2019).

Junto con las dificultades inherentes a la deteccidn de los delitos que se sirven de la
IA para su comision, se ha destacado como la elaboraciéon anénima que ofrecen las he-
rramientas de IA generativa puede obstaculizar la actuacion de las autoridades compe-
tentes (Europol Innovation Lab, 2022). Uno de los principales objetivos tras la deteccion
de un hecho delictivo es la identificaciéon de los responsables, cuestién que favorecera
también la represion del delito y la reparacién del dafio. En Internet, desde su aparicién,
esta cuestion se configura como una dificultad significativa y, ademas, parece agravarse
con el uso de la IA.

En definitiva, cada vez son mas numerosos los informes, los documentos o las noticias
gue de forma directa o indirecta identifican que nos encontramos ante una amenaza
que favorece la ciberdelincuencia de género.

Ademas, se ha detectado que los sistemas de IA generativa se estan implementando
para cometer delitos contra victimas menores de edad, siendo destacables el embauca-
miento de menores o la creacién de materiales relacionados con el abuso sexual infantil
en linea. En estos casos podemos encontrar una amplia variedad de ejemplos en los que
la IA generativa se ha utilizado para la comisidon de estos hechos delictivos. En primer
lugar, la simulaciéon de una identidad falsa, bien de otra persona o bien de un menor
de edad, ha sido empleada para favorecer el acercamiento y para ganarse la confilanza
de las victimas menores, incluso para la obtencion de material de contenido sexual ex-
plicito autogenerado por estos menores. De igual modo, ya se ha detectado y detenido
a un sujeto en Espana que utilizaba un sistema de IA generativa en el que anadia una
descripcidn de texto y se generaban imagenes en atencion a las preferencias y descrip-
ciones que realizaba en el citado texto. Por lo tanto, empleaba este tipo de IA para la
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produccién de materiales relacionados con el abuso sexual infantil en linea, material
pornografico de menores; generaba archivos de “extrema dureza” en los que se “repre-
sentaban imagenes reales de nifias de muy corta edad siendo violadas y utilizando 6r-
ganos Yy juguetes sexuales desproporcionados” (“La Policia Nacional detiene a un pe-
défilo que utilizaba inteligencia artificial para crear material de abuso sexual infantil de
extrema dureza’, 21 de diciembre de 2022).

De igual modo, podriamos encontrarnos incluso con ciberdelincuencia de género
en el marco de la delincuencia organizada, se ha identificado que los deepfakes pueden
favorecer el fraude documental, lo que puede facilitar la practica de otros delitos como
la trata de seres humanos, el trafico de personas e incluso algunas actividades relativas
al terrorismo (Europol Innovation Lab, 2022), contribuyendo no solo a la captacién sino
también al transporte de mujeres y menores con diferentes fines.

En este sentido, la realidad actual pone de manifiesto la preocupacién de la comu-
nidad internacional por regular este fenémeno, tipificar estas conductas y favorecer la
represion de las mismas. Podemos resefiar brevemente como se han incluido preceptos
en recientes propuestas o se han registrado enmiendas en este sentido, sin perjuicio de
las que ya han sido sefaladas en la Propuesta de Reglamento de IA de la UE y que seran
analizadas con mas profundidad en los epigrafes posteriores.

En primer lugar, en la Propuesta de Directiva sobre la lucha contra la violencia contra
las mujeres y la violencia doméstica se ha recogido, en el considerando 19y en el ar-
ticulo 7, la necesidad de tipificar la produccién, manipulacién o difusién no consentida
de material intimo o manipulado. Se ha incluido expresamente la alusion a la edicién o
fabricacion de deepfakes’.

En este mismo sentido, se han recogido enmiendas a la propuesta de Reglamento
por el que se establecen normas para prevenir y combatir el abuso sexual de los me-
nores que identifican la necesidad de considerar que existe una mayor probabilidad
de que las nifas sean victimas, afectando “la desigualdad de género, la violencia es-
tructural y la discriminacion contra las mujeres” en algunas tipologias delictivas, como
en el abuso sexual infantil en linea (Comision de Derechos de las Mujeres e Igualdad
de género a la Propuesta de Reglamento del Parlamento Europeo y del Consejo por
el que se establecen normas para prevenir y combatir el abuso sexual de los menores,
8 de mayo de 2023). Desde la aprobacién hace décadas de otros instrumentos se ha
considerado delictiva la representacion visual o la existencia de imagenes realistas
gue representen a un menor comportandose de una forma sexualmente explicita
(Ratificacion del Convenio sobre la Ciberdelincuencia, 17 de septiembre de 2010) o

7. Se hace referencia en el considerando 19 a “la fabricacion de ultrafalsificaciones (deepfakes),
en las que el material se parezca sensiblemente a una persona, a objetos, lugares u otras entidades o
acontecimientos existentes, representando actividades sexuales de otra persona, y pueda dar a otros
la impresion falsa de que es auténtico o veraz”.

Ademas, se persigue la proteccidn de la amenaza: “En aras de una proteccién eficaz de las victimas
de estas conductas, también debe regularse la amenaza de llevarlas a cabo”.

(Propuesta de Directiva del Parlamento Europeo y del Consejo sobre la lucha contra la violencia
contra las mujeres y la violencia doméstica. Estrasburgo, 8 de marzo de 2022)
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imagenes realistas de los 6rganos sexuales de un menor con fines principalmente
sexuales (Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de di-
ciembre de 2011, relativa a la lucha contra los abusos sexuales y la explotacion sexual
de los menores y la pornografia infantil y por la que se sustituye la Decisién marco
2004/68/JAl del Consejo, 17 de diciembre de 2011, articulo 2), casuistica entre la que
tendria cabida la creacion de material a través de sistemas de IA generativa?. Sin per-
juicio de que si se utilizan imagenes reales de menores o se manipula material audio-
visual con esta tecnologia también sera considerada delictiva incluso su produccion,
oferta, difusién, adquisicion o posesién, entre otras.

En definitiva, podemos afirmar que la IA generativa esta siendo utilizada para per-
petuar y facilitar la practica de todo un elenco de ciberdelitos de género. Debido a ello,
se estan sumando algunas dificultades adicionales a las investigaciones tradiciones, las
cuales debemos considerar como cuestiones urgentes a atender, ya que nos podemos
encontrar ante fendmenos delictivos globales y graves. En los siguientes apartados ana-
lizaremos cudles son las perspectivas de futuro existentes en el marco de la UE y qué
desafios no se han contemplado pero que son necesarios para poder aprovechar las
ventajas tecnoldgicas de la IA con el objetivo de minimizar la impunidad y la cifra negra
de estos ciberdelitos.

III. TA GENERATIVA COMO RECURSO PARA LA INVESTIGACION DE
AUTORIDADES POLICIALES Y JUDICIALES

En algunos de los anteriores instrumentos sefalados ya se recogieron medidas de in-
vestigacion tecnoldgicas para hacer frente a diferentes ciberdelitos, por ejemplo, en el
marco del Convenio sobre la ciberdelincuencia se incluyeron algunos tipos de inter-
ceptacion, registro, conservacion u obtencion de diferentes tipos de datos (Ratificaciéon
del Convenio sobre la Ciberdelincuencia, 17 de septiembre de 2010). En este mismo
sentido, a nivel europeo, se ha apostado por las 6rdenes europeas de investigacion para
la obtencién de prueba transfronteriza, incorporando expresamente la intervencion de
las telecomunicaciones (Directiva 2014/41/CE del Parlamento Europeo y del Consejo,
de 3 de abril de 2014, relativa a la orden europea de investigacién en materia penal, 1
de mayo de 2014), aunque quedandose escuetos en lo que respecta a la previsidon ex-
haustiva de las diligencias tecnolégicas mas novedosas y 6ptimas para los ciberdelitos
actuales. Por otro lado, en atencién a otros instrumentos especificos, como los sena-
lados en materia de abuso sexual infantil en linea o la reciente propuesta de Directiva
relativa a violencia sobre la mujer, no han centrado su atencién en lo que respecta a las
diligencias de investigacion tecnoldgicas, sin perjuicio de que instasen a los Estados a
adoptar las medidas necesarias para su esclarecimiento y enjuiciamiento (Propuesta

8. Se hizo referencia a la denominada “pornografia virtual”, como “creacién artificial pero realista”
(Circular 2/2015, sobre los delitos de pornografia infantil tras la reforma operada por Ley Organica
1/2015, 19 de junio de 2015)
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de Directiva del Parlamento Europeo y del Consejo sobre la lucha contra la violencia
contra las mujeres y la violencia doméstica. Estrasburgo, 8 de marzo de 2022; Propuesta
de Reglamento para prevenir y combatir el abuso sexual de los menores, 8 de mayo de
2023; Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre
de 2011, relativa a la lucha contra los abusos sexuales y la explotacién sexual de los me-
nores y la pornografia infantil y por la que se sustituye la Decision marco 2004/68/JAl
del Consejo, 17 de diciembre de 2011).

En atencion a las propuestas existentes, podemos afirmar que la actuacién de la
Union Europea esta encaminada a establecer una regulacion en materia de IA e incluso
a contemplar las actividades delictivas en las que pueda mediar su utilizacion. No obs-
tante, todavia no esta suficientemente desarrollada la posibilidad de implementar los
diferentes tipos de sistemas de |A para la investigacién policial y judicial.

Desde la Unién Europea, entre las razones y los objetivos de la propuesta de
Reglamento de IA se ha hecho mencién a su intencion de conseguir un equilibrio entre
la apuesta por la tecnologia y la salvaguarda de los valores, derechos fundamentales y
principios de la UE (Propuesta de Reglamento del Parlamento Europeo y del Consejo
por el que se establecen normas armonizadas en materia de inteligencia artificial (ley
de inteligencia artificial) y se modifican determinados actos legislativos de la Unién, 21
de abril de 2021). En el contexto de la investigacion policial y judicial no se prohibe su
utilizacion, sino que se prevé su regulacion en atencién a la necesaria salvaguarda de
todos los derechos y garantias inherentes al proceso. En este sentido continuaremos
el presente analisis, centrandonos en la implementacion de la IA en el marco de la ac-
tuacién policial y judicial para hacer frente a la ciberdelincuencia de género.

Se abordara esta cuestion sin perjuicio de que también se haya identificado la ne-
cesidad de preparar a las autoridades competentes para conocer el alcance de la utili-
zacion de la IA tanto con fines maliciosos como con otra intencidn no delictiva; como
hace referencia Europol en el marco de analisis de la técnica de los deepfakes (Europol
Innovation Lab, 2022). Como ha ocurrido con otros desarrollos tecnologicos la capaci-
tacion y formaciéon también es necesaria para poder actuar contra los fenémenos delic-
tivos emergentes.

En el marco del proceso penal se han planteado multiples posibilidades de aplicacion
delalA® Enlos ultimos anos, muchas han sido las apuestas por la utilizacién de la A para
la investigacion policial y judicial, habiendo destacado en el campo de la prediccion,
prevencion y actuacion policial (Dolz Lago, 2022; Gonzalez-Alvarez, Santos-Hermoso,
Camacho-Collados, 2020; Martin Diz, 2020a; Resolucion del Parlamento Europeo, de
6 de octubre de 2021, sobre la inteligencia artificial en el Derecho penal y su utili-
zacion por las autoridades policiales y judiciales en asuntos penales (2020/2016(INl)),
24 de marzo de 2022). En particular, también se ha apostado por su utilizacion en el

9. MARTIN DIZ (2020a) sefiala que existen multiples posibilidades como su implementacién para
“la obtencién de datos para la investigacion criminal, la valoracién o el razonamiento de los resulta-
dos de la prueba o el cotejo de la adecuacion del perito y su dictamen en la prueba pericial junto a
las posibilidades predictivas”
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marco de la investigacion criminal a través de la identificacion biométrica, la realidad
aumentada e incluso se han implementado sistemas de IA para la investigacién de la
ciberdelincuencia y deteccién de amenazas (Cuatrecasas Monforte, 2022; Martin Rios,
2022; Richard Gonzalez, 2023). Asimismo, con caracter todavia mas especifico, ya se ha
apostado por la utilizacién de la IA para mejorar la investigacion policial en casos de
violencia de género (Magro Servet, 2021).

Con caracter general, con la propuesta de Reglamento de IA en la UE se persigue el
establecimiento de una base sélida que nos permita armonizar la normativa relativa al
desarrollo, funcionamiento y utilizacién de los sistemas de IA. Ademas, establece dife-
rentes categorias en base al riesgo, proponiendo unas lineas de actuaciones proporcio-
nadas en atencién al mismo.

En el considerando 38 de la propuesta de Reglamento de IA, incluso en las en-
miendas, se reconoce que “procede considerar de alto riesgo a multiples sistemas de IA
disenados para usarse con fines de aplicacion de la ley”, en atencion concretamente ala
“precision, fiabilidad y transparencia” que se deben garantizar. Asimismo, enumeran al-
gunos de los sistemas que se incluiria: “poligrafos y herramientas similares, en la medida
en que su uso esté permitido conforme a la legislacién de la Union y nacional pertinente,
para evaluar la fiabilidad de las pruebas en un proceso penal; para elaborar perfiles du-
rante la deteccidn, la investigacidn o el enjuiciamiento de infracciones penales, y para
realizar analisis penales en relacidon con personas fisicas” (Ley de Inteligencia Artificial.
Enmiendas aprobadas por el Parlamento Europeo, 14 de junio de 2023).

De igual modo, entre los sistemas de |IA de alto riesgo contemplados en el anexo |l
de la propuesta inicial se incluyeron otros que podrian utilizarse en el marco de la in-
vestigacion que se ha encomendado por ley a las autoridades policiales y judiciales. En
este sentido, destacaron los sistemas biométricos y basados en la biometria; sistemas
IA de apoyo a las autoridades encargadas de aplicar la ley para examinar grandes can-
tidades de datos, disponibles en distintas fuentes o formatos, para detectar modelos
desconocidos o descubrir relaciones ocultas; sistemas IA empleados por autoridades
publicas para verificar autenticidad de documentos y detectar documentos falsos; sis-
temas |A para detectar ultrafalsificaciones; y, entre otros, en el punto ocho es destacable
la mencién a“sistemas de IA destinados a ser utilizados por una autoridad judicial [...],
0 en su nombre, para ayudar a una autoridad judicial o un érgano administrativo en la
investigacion e interpretacion de hechos y de la ley, asi como en la aplicacién de la ley
a un conjunto concreto de hechos” (Propuesta de Reglamento del Parlamento Europeo
y del Consejo por el que se establecen normas armonizadas en materia de inteligencia
artificial (ley de inteligencia artificial) y se modifican determinados actos legislativos
de la Union, 21 de abril de 2021). Aunque algunas citaciones concretas a estos sis-
temas IA al servicio de las autoridades encargadas de hacer cumplir la ley se suprimen,
agrupan o modifican por parte del Parlamento europeo en las ultimas enmiendas (Ley
de Inteligencia Artificial. Enmiendas aprobadas por el Parlamento Europeo, 14 de junio
de 2023).

Es importante la aclaracion que se realiza en atencién a que “los sistemas de IA de
alto riesgo no estan prohibidos ni deben considerarse indeseables’, sino que apuntan
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que “por el contrario, el cumplimiento de los requisitos de conformidad establecidos en
el Reglamento hace que dichos sistemas sean mas fiables y tengan mas probabilidades
de tener éxito en el mercado europeo” (Parlamento Europeo, 22 de mayo de 2023).
En definitiva, no se esta excluyendo a que autoridades competentes a nivel nacional
puedan hacer uso de estos para la practica de las investigaciones.

Destacan los sistemas de |A generativa, que se han incorporado en la propuesta de IA
de la UE bajo la denominacion de “robots conversacionales” o “ultrafalsificaciones’, defi-
niéndolos como “un contenido de sonido, imagen o video manipulado o sintético que
puede inducir errbneamente a pensar que es auténtico o veridico, y que muestra repre-
sentaciones de personas que parecen decir o hacer cosas que no han dicho ni hecho,
producido utilizando técnicas de IA, incluido el aprendizaje automatico y el aprendizaje
profundo’, por lo tanto, incluyendo cualquier sistema de IA que genere o manipule
de texto, sonidos o videos (Ley de Inteligencia Artificial. Enmiendas aprobadas por el
Parlamento Europeo, 14 de junio de 2023, articulo 3, apartado 44 quinquies). Para estos
sistemas se han establecido unas obligaciones en materia de transparencia, enfocadas
principalmente a la identificaciéon de los mismos. Cuando los fines sean delictivos esta
claro que se omitiran estas obligaciones por parte de los ciberdelincuentes.

Por supuesto, ya se ha previsto que cuando sean las autoridades policiales y/o judi-
ciales en el marco de sus funciones de deteccion, prevencién, investigacidén o enjuicia-
miento de infracciones penales, podran omitir la obligacion de que las personas que
interactuan con determinados sistemas IA o material generado con esta tecnologia
conozcan realmente que se encuentran ante el producto o sistemas de |IA generativa
(Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se esta-
blecen normas armonizadas en materia de inteligencia artificial (ley de inteligencia ar-
tificial) y se modifican determinados actos legislativos de la Unidn, 21 de abril de 2021).
Desde la aparicion de la propuesta ya se detectd que, por ejemplo, podria estar pensado
para la utilizacién de “materiales camuflados o creados artificialmente por agentes en-
cubiertos informaticos” (Bueno de Mata, 2021).

Aunqgue esta aclaracion parece haberse modificado con la aprobacién de las ultimas
enmiendas, ya que se permite directamente obviar esta obligacién cuando esté el
sistema IA previsto y autorizado en la legislacién vigente (Ley de Inteligencia Artificial.
Enmiendas aprobadas por el Parlamento Europeo, 14 de junio de 2023), por lo tanto,
seria idoneo contar con una legislacion que habilitara expresamente a la utilizacion de
esta tecnologia, ya que se evitarian problemas derivados de la falta de exhaustividad y
seguridad juridica.

De igual modo, se ha senalado que no se impide que las autoridades competentes
utilicen sistemas IA para detectar dichas falsificaciones y para prevenir, investigar y en-
juiciar las infracciones penales relacionadas con su uso. Por lo tanto, parece que si se
esta instando a la necesidad de perseguir los delitos que se sirven de la IA generativa,
pero no se prevé expresamente que esta tecnologia se incluya en el marco de las dili-
gencias de investigacion tecnoldgicas.

Por parte de Europol, también se han realizado apuestas especificas que instan
al estudio de los nuevos modelos de IA, como pueden ser los modelos de lenguaje
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generativo, en aras a implementarlos de un modo especifico en el marco de sus ac-
tuaciones, entrenando a estos sistemas de |IA generativa privados con sus propios
datos y salvaguardando la integridad y confidencialidad de los datos utilizados para
su entrenamiento (Europol, 27 de marzo de 2023).

Cuando se introduce la IA en la Administracién de Justicia se requieren datos de ca-
lidad y una incorporacién de los mismos con precision, con el objetivo de implementar
“buenas tecnologias” (Magro Servet, 2018). Por su parte, en el caso de que los sistemas
de IA que se utilizaran para realizar investigaciones criminales se apuesta por un control
de calidad mucho mayor, en atencién a todos los derechos fundamentales pueden verse
comprometidos (Cuatrecasas Monforte, 2022).

Es importante atender a la utilizacion de sistemas IA también para investigar otros
sistemas y técnicas delictivas basadas en IA que simulan comportamientos humanos o
de otra indole (Trend Micro Research, United Nations Interregional Crime and Justice
Research Institute (UNICRI) and Europol’s European Cybercrime Centre (EC3), 2020). La
probabilidad de deteccién podra ser mayor si se recurre a esta misma tecnologia, debido
a ello es importante plantearse la IA como herramienta también de investigacion. Urge
esta consideracion en atencidn al desarrollo exponencial de la tecnologia y al alto grado
de adaptacion que estan demostrando los delincuentes y organizaciones.

Asimismo, en la propuesta de Reglamento de IA de la UE original estos sistemas de
IA empleados para detectar las ultrafalsificaciones por parte de las autoridades encar-
gadas de la aplicacion de la ley, es decir, por parte de las autoridades policiales y judi-
ciales, seincluian en el anexo Il de un modo expreso como sistemas IA de alto riesgo. Sin
embargo, en las enmiendas del Parlamento, los sistemas IA empleados por autoridades
policiales en el marco de una investigacion podrian tener cabida en el apartado 8, letra
a), relativo a “la utilizacién de esta tecnologia para la investigacién o interpretacion de
hechos y de la ley”. Sin perjuicio de la mencién expresa en la modificacién propuesta
por el Parlamento del articulo 52, apartado 3 bis, que ha sido previamente sefnalada™.
Quiza se persigue evitar la obsolescencia los sistemas de alto riesgo, pero si se realiza en
otros ambitos una enumeracién mas detallada y exhaustiva que otorgaria una mayor
seguridad y garantia a las autoridades competentes en materia de investigacion de la
ciberdelincuencia. No obstante, es destacable en este sentido que desde la propuesta
inicial se ha previsto la modificacién y actualizacién del anexo lll, relativo a los sistemas
IA de alto riesgo, cuando se detecte que en atencidn al riesgo, a la gravedad y a la proba-
bilidad de ocurrencia sea relevante y proporcionada su incorporacion, en ponderacion
con los perjuicios que se podrian derivar de la aplicacion de dichos sistemas IA (Ley de
Inteligencia Artificial. Enmiendas aprobadas por el Parlamento Europeo, 14 de junio de
2023, articulo 7, apartado 1). En el caso de implementar sistemas de |A generativa en
el marco de la investigacion policial y judicial o bien sistemas para investigar los delitos

10. Se senala que “Asimismo, no impedira que las autoridades encargadas de la aplicacién de la
ley utilicen sistemas de IA destinados a detectar ultrafalsificaciones y a prevenir, investigar y enjuiciar
las infracciones penales relacionadas con su uso”. (Ley de Inteligencia Artificial. Enmiendas aprobadas
por el Parlamento Europeo, 14 de junio de 2023).
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cometidos con IA generativa, en atencion a la injerencia sobre los derechos fundamen-
tales podria haberse condicionado su previsidn especifica en el anexo lll. Sin perjuicio
de que tenga cabida, como se ha sefalado, en otros preceptos. Parece que la tendencia,
tras las enmiendas del Parlamento, insta a una regulacién genérica que necesitara una
prevision legal exhaustiva a nivel nacional y en el marco de instrumentos de investi-
gacién transfronteriza.

En definitiva, la utilizaciéon de la IA generativa en el marco de la investigacion de
ciberdelitos de género corresponde a la implementacion de sistemas IA de alto riesgo,
por lo que debera acogerse a los requisitos previstos en los articulos 8 y siguientes para
este tipo de sistemas. Para ello, debera implantar y mantener un sistema de gestién
de riesgos; emplearan practicas idéneas respecto a la gobernanza y gestiéon de datos;
elaboracion y mantenimiento de la documentacién técnicay los registros actualizados;
garantizaran un nivel elevado de transparencia, sin perjuicio de las citadas excepciones
que se prevén para la practica de investigaciones policiales y judiciales; se disenaran en
atencion al requerimiento de que se pueda realizar una efectiva vigilancia humana de
su actividad, previendo la minimizacion de las consecuencias negativas derivadas de
la utilizacion de un sistema de IA generativa que puede suponer una injerencia sobre
derechos fundamentales de las personas investigadas. Asimismo, estos sistemas deben
contar con un nivel adecuado de precisién, solidez, seguridad y ciberseguridad, evi-
tandoy corrigiendo, asimismo, posibles sesgos (Ley de Inteligencia Artificial. Enmiendas
aprobadas por el Parlamento Europeo, 14 de junio de 2023, capitulo 2; Propuesta de
Reglamento del Parlamento Europeo y del Consejo por el que se establecen normas
armonizadas en materia de inteligencia artificial (ley de inteligencia artificial) y se modi-
fican determinados actos legislativos de la Unidn, 21 de abril de 2021, capitulo 2).

Es relevante el cumplimiento de todas estas cuestiones ya que en el marco de un
proceso penal incoado por motivo de un ciberdelito, sera importante también salva-
guardar los derechos de las personas investigadas. En este sentido, en las enmiendas
aprobadas con respecto a la propuesta de Reglamento de IA, se ha incluido que las
autoridades competentes deben tener en consideracién “el impacto del uso de herra-
mientas de IA en los derechos de defensa de los sospechosos, en especial la dificultad
para obtener informacién significativa sobre su funcionamiento y la consiguiente difi-
cultad para impugnar sus resultados ante los tribunales” (Ley de Inteligencia Artificial.
Enmiendas aprobadas por el Parlamento Europeo, 14 de junio de 2023, considerando
38, enmienda 69). Con caracter general, son muchos los derechos fundamentales y prin-
cipios inherentes al proceso penal que se podrian ver comprometidos sino se incorpora
este tipo de tecnologia salvaguardando todos los requisitos relativos al funcionamiento
de lalAy todas las garantias procesales (Martin Diz, 2020b).

Todas estas cuestiones deben considerarse sin perjuicio de que como también se ha
sefnalado se pueda utilizar otro tipo de sistemas IA que favorezcan la verificacion de ma-
terial audiovisual o probatorio, como por ejemplo, se hace referencia por Europol a la nece-
sidad futura de mejorar la deteccién de deepfakes comprobando una serie de marcadores
de autenticidad (Europol Innovation Lab, 2022). No nos encontramos ante una novedad
para las autoridades policiales y judiciales, ya que la elaboracion de documentaciéon o
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material probatorio falso ya existia con caracter previo al desarrollo de la IA, no obstante,
se requiere apostar por nuevas herramientas para hacer frente a técnicas que mejoran su
practica ilicita y que dificultan su deteccion. Por lo tanto, parece clave la utilizacién de la
tecnologia para también detectar lo que la tecnologia ha creado.

Urge aprobar una regulacién exhaustiva e internacional que contemple el funciona-
miento y la utilizacion de todos los tipos de sistemas de IA, en particular de los sistemas
de IA generativa en atencion a las ventajas que ofrecen, ya que, como hemos senalado
anteriormente, la falta de regulacién de estas tecnologias va a suponer un mayor obs-
taculo para que fuerzas y cuerpos de seguridad puedan cumplir sus funciones y prac-
ticar investigaciones eficaces (Europol Innovation Lab, 2022).

IV. LINEAS DE ACTUACION FUTURAS PARA IMPLEMENTAR LA A
GENERATIVA: RECOMENDACIONES PARA ACTUAR A CORTO, MEDIO
Y LARGO PLAZO

Para finalizar el presente estudio se destacaran algunas lineas de actuacion futuras que
deben seqguirse para poder implementar la IA generativa en el marco de actuaciéon de
las autoridades policiales y judiciales, pero también para que estas autoridades compe-
tentes en materia de investigacion puedan atajar las amenazas que se estan transfor-
mando debido a la implementacion de este tipo de sistemas IA en los modus operandi
de los diferentes delitos.

En primer lugar, ya se apunta desde Europol, que urge la necesidad de visibilizar el
alcance de estos sistemas de |IA generativa. Como ya se ha sefialado, es necesaria la ca-
pacitacion de las autoridades sefialadas y la comprensién por estas de los nuevos fené-
menos delictivos. Nos encontramos ante una realidad presente, que se ha magnificado
en los ultimos meses y solo de este modo se podra avanzar hacia la consecucién de una
prevencion, deteccidn, investigacion y enjuiciamiento eficaces (Europol, 27 de marzo
de 2023). Es clave la capacitacién y financiacidon para apostar por nuevas tecnologias
que permitan atajar nuevas amenazas clave que perpetuan la desigualdad de género,
como es este tipo de ciberdelincuencia.

Como también se ha apuntado a lo largo del presente estudio, el potencial que de-
sarrollaran este tipo de sistemas de |IA generativa en los préximos anos favorecera la ac-
tuacién de los delincuentes, mejorando el éxito delictivo, principalmente protegiendo
su identidad y obstaculizando las investigaciones delictivas, las cuales encontraran ma-
yores dificultades. La tecnologia no cesa, la evolucién y mejora de laIA y, en particular,
de la IA generativa compromete la proteccion de los derechos de los internautas y las
autoridades competentes deben contar con herramientas técnicas y legales que les
permitan practicar actuaciones de alto nivel técnico, que sean eficaces y garantes.

A corto plazo, la implementacién de los sistemas de |A generativa podria optimizar
la utilizacion de algunas diligencias de investigacion ya preexistentes; por ejemplo, la
practica del agente encubierto informatico. En este sentido, sistemas multimodales po-
drian optimizar la actuacion de las autoridades policiales y judiciales, favoreciendo la
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proteccion de victimas y de los propios agentes involucrados, por ejemplo, a través de
perfiles e identidades falsas''. Por lo tanto, la tecnologia se presenta ofreciendo unos re-
cursos que permiten continuar con la adopcién de técnicas de investigacion que habian
sido consideradas iddneas, por ejemplo, para la lucha contra la creacion y distribucion
de material relativo a abuso infantil en linea.

En este concreto ejemplo, por un lado, nos encontramos con que se ha detectado
la idoneidad de la utilizaciéon del agente encubierto informatico y los diferentes tipos
de registros, remoto y de dispositivos de almacenamiento masivo (Rodriguez Tirado,
2018), para la persecucién de los delitos relativos a explotacién sexual infantil en linea
y a la distribucién de material de abuso de menores y, asimismo, se ha identificado la
necesidad de intercambiar material ilicito para obtener la confianza necesaria (Carou
Garcia, 2018) y poder acceder a los grupos u organizaciones, asi como para concretar la
autoria de este tipo de hechos delictivos. En este sentido también se han previsto epi-
grafes especificos en nuestra legislacién vigente'?. Encontramos en estos casos varios
momentos en los que podriamos recurrir a la IA generativa; a sistemas que generen
imagen, audio y video para simular la identidad del agente; a sistemas de lenguaje para
favorecer la interaccidén entre agente y presunto autor; e incluso a sistemas de IA gene-
rativa que generen el material que se requiere para intercambiar (Bueno de Mata, 2021).

Se ha detectado que la regulacién preexistente en materia de diligencias de investi-
gacion tecnoldgicas podria servir como base para implementar este tipo de tecnologia
como herramienta en la investigacion criminal, ya que se ha previsto la salvaguarda de
los principios de especialidad, idoneidad, necesidad, excepcionalidad y proporcionalidad
para autorizar su adopcion con todas las garantias (Cuatrecasas Monforte, 2022). De igual
modo, seria la opcidn mas viable a corto plazo también para los sistemas de IA generativa.

En este mismo sentido podriamos enumerar otros ejemplos relativos a la utilizacion
de esta herramienta para la investigaciéon de los ciberdelitos de género que se cometan,
por ejemplo, en el marco de organizaciones criminales. O bien se podria requerir la
utilizacion de sistemas de IA generativa para el desarrollo de software policiales o judi-
ciales que favorezcan la practica de ciberrastreos u otras diligencias tradicionales; como
puede ser el desarrollo de programas de detecciéon de material de abuso sexual infantil
en linea o bien spyware especificos para cursar registros remotos.

En atencion a la complejidad y a las circunstancias del caso, se puede requerir que la
investigacion inicial que se esta efectuando con un sistema de |A generativa se comple-
mente con otras diligencias, que a su vez se pueden agilizar y mejorar utilizando otro
tipo de sistemas IA. Por ejemplo, en el marco de actuaciéon de un agente encubierto
se puede necesitar la practica de un registro remoto o un registro de dispositivos de

11. MARTIN RIOS (2022) ya sefalaba: “En el marco de la represion policial de la pederastia, tam-
bién se utiliza IA para construir perfiles falsos”.

12. Véase articulo 282 bis 6 de la Ley de Enjuiciamiento Criminal espanola: “El agente encubierto
informatico, con autorizacién especifica para ello, podrd intercambiar o enviar por si mismo archivos
ilicitos por razén de su contenido y analizar los resultados de los algoritmos aplicados para la identi-
ficacién de dichos archivos ilicitos”.
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almacenamiento masivo. En el citado ejemplo, el agente se podria beneficiar de la uti-
lizacion de malware programado con tecnologia IA para indagaciones remotas o bien
de la capacidad de un software para tratar grandes cantidades de datos tras un registro
fisico u online.

La ausencia de fronteras y la inmediatez que ofrece Internet son dos caracteristicas
clave de las que se sirven los creadores y los que utilizan estas nuevas técnicas de IA,
incluidos los delincuentes que perpetran ciberdelitos de género, los cuales ya identifi-
caron estas particularidades como ventajas hace décadas. En este sentido, es preciso
que se prevea con mayor exhaustividad la posibilidad de aplicar sistemas IA para rea-
lizar investigaciones transfronterizas. En el marco de analisis que nos ocupa, tenemos
que destacar que la problematica de los deepfakes esta consolidada en la actualidad a
nivel global, expandiéndose de forma exponencial. En este mismo sentido, la practica
de investigaciones en Internet con frecuencia requiere el recurso a medios de investi-
gacién tecnoldgica que permitan la obtencion de prueba transfronteriza. Sin perjuicio
de que a corto plazo, como apuntamos a nivel nacional, se pueda utilizarlaIAy la IA ge-
nerativa para favorecer la practica de estas diligencias ya preexistentes, seria oportuno
que a largo plazo se concreten todos los requisitos, principios y extremos necesarios
para poder implementar IA por parte de las autoridades policiales y judiciales. Incluso
se puede aprovechar esta apuesta por la regulacion de la IA como herramienta de in-
vestigacion para crear nuevas diligencias, otorgando suficiente seguridad juridica a
estas practicas que cada vez deberan ser mas frecuentes y que tendran que ser eficaces
y salvaguardar los derechos fundamentales de las personas investigadas.

Por otro lado, también seria recomendable a medio plazo, debido a la complejidad
que ello requiere, actualizar los instrumentos referentes en materia de tipificaciéon y
lucha contra la ciberdelincuencia; por ejemplo, el Convenio sobre la ciberdelincuencia.
Y también apostar, a nivel regional, en la UE por concretar las propuestas en materia
de regulacién de los sistemas de IA de forma urgente, asi como otras que de un modo
mas especifico persiguen minimizar amenazas consolidadas que se estan agravando
debido al desarrollo tecnoldgico. Para ello, se requiere prestar atencion a diferentes en-
miendas que persiguen una lucha contra la ciberdelincuencia efectiva, sin dispersar las
herramientas existentes o reiterar el desarrollo de las mismas, optimizando los recursos
y agilizando la cooperacion para este tipo de casos de investigacion tecnoldgica.

La ciberdelincuencia, incluyendo en ella los delitos cometidos por razén de género
gue se dirigen con mayor frecuencia contra mujeres y nifnas, se esta convirtiendo en una
herramienta clave para complementar otros delitos en el medio offline e incluso para
la delincuencia organizada internacional. Ante esta realidad, podriamos encontrarnos
ante el momento idéneo para apostar por la regulacién de unas técnicas y medidas de
investigacion especificas para la ciberdelincuencia, que consideren todas las particu-
laridades y obstaculos que se presentan en Internet y que se agravan con el desarrollo
de los sistemas de IA. De este modo se unificarian los recursos disponibles y se podrian
concretar los extremos necesarios para implementar los sistemas de IA en la investi-
gacion policial y judicial; en particular, debiéndose incluir los requisitos necesarios para
cumplir con los principios y garantias procesales en este medio online.
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