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RESUMEN

PALABRAS CLAVE

Con el presente trabajo, queremos realizar una aproximacién conceptual a
la actividad que desarrollan en el medio virtual las Fuerzas y Cuerpos de
Seguridad del Estado en cumplimiento de sus funciones de prevencién e
investigacién de los comportamientos delictivos sin control jurisdiccional
previo, distinguiendo entre el ciberpatrullaje, cuando dicha actividad tiene
lugar con caracter previo a un proceso penal, y la ciberinvestigacion, cuando
tiene lugar en el marco de un proceso penal previamente incoado.
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With this article, we want to make a conceptual approach to the activity
carried out in the cyberspace by the police forces in compliance with their
functions of prevention and investigation of criminal behavior without prior
judicial review, distinguishing between cyberpatrolling, when such activity
takes place prior to a criminal process, and cyberinvestigation, when it takes
place in the context of criminal proceedings previously initiated.
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I. PALABRAS PREVIAS

1.1. Delimitacion del objeto de estudio

El objeto de este trabajo es el examen de la actividad desarrollada en el medio virtual
por las Fuerzas y Cuerpos de Seguridad del Estado en cumplimiento de sus funciones
de prevencion e investigacion de los comportamientos delictivos. En concreto, nos cen-
traremos en los casos en que no existe control jurisdiccional previo, con el fin de veri-
ficar si es posible que, en el desarrollo y ejecucién de dicha actividad de ciberpatrullaje
y ciberinvestigacion, los derechos fundamentales de quienes sean objeto de las mis-
mas (fundamentalmente, quienes ocupen la posicidon procesal de investigado) resultan
afectados.

Dentro del objeto de nuestra investigacion, hemos distinguido, por un lado, la ac-
tividad de investigacion policial que se verifica en un momento anterior a la incoacién
de un proceso penal —el denominado ciberpatrullaje-, y, por otro lado, la actividad de
investigacion policial que tiene lugar en el marco de un proceso penal ya incoado, pero
gue continda sin precisar de autorizacién judicial previa, que nos hemos atrevido a de-
nominar, en un intento meramente funcional y con el animo de diferenciarla de la ante-
rior, como ciberinvestigacion.

1.2. Trascendencia del objeto de estudio

Ese nuevo medio virtual comun, denominado ciberespacio, encuentra sus origenes en
el proyecto ARPANET (Real Academia de Ingenieria, 2020). Supone uno de los hitos mas
trascendentales de nuestra época y, acaso, de nuestra historia, que influye en todos los
ambitos de la existencia individual y social (Gonzalez Hurtado, 2013, pp. 17-57).

A pesar de los avances que comporta, y en la medida en que los sujetos que actuan
en él siguen siendo —por el momento (Mdiller and Bostrom Al Progress Poll, 2014)- los
mismos que en la realidad material, las modificaciones e influencias no dejan de supo-
ner sino modalidades de conductas ya existentes con anterioridad. En el medio virtual
se verifican, por tanto, unas mismas conductas que en el medio material, pero con varia-
ciones debidas al ambiente en que se desarrollan. De esa manera, y siguiendo la misma
l6gica expuesta, el ciberpatrullaje no deja de ser una modalidad de una actividad bien
conocida por la doctrina respecto de las Fuerzas y Cuerpos de Seguridad del Estado -la
de prevenir e investigar la comision de delitos—, que ha debido adaptarse a las particu-
laridades y exigencias del medio virtual.

Ahora bien, la aplicacion de las innovaciones tecnoldgicas a las conductas tradicio-
nales puede aumentar su intensidad y alcance hasta tal punto que pueda entenderse
gue ha mutado su condicién o que, al menos, sea precisa una regulacién especifica que
garantice su encaje en el marco juridico. Es lo que sucede con la criminalidad y la inves-
tigacion policial y sus contrapartidas virtuales: el cibercrimen, por un lado, y el ciberpa-
trullaje y la ciberinvestigacion, por otro (Ortiz Pradillo, 2013, pp. 317-319).
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Asi, la magnitud cuantitativa y cualitativa de los dafos que originan los ciberdelitos
es innegable, como lo es su potencialidad global para afectar a la economia y el de-
sarrollo tecnolégico de todo el mundo(The Economic Impact of Cybercrime and Cyber
Espionage, 2020). De igual modo, la digitalizacion de la informacion y la generacion de
bases de almacenamiento y tratamiento de datos, suscitan cuestiones en materia de
investigacion policial a un ritmo que desborda el aparato publico, que se encuentra li-
mitado por los tiempos de su propia burocracia. En este contexto, ademas, la necesidad
de responder de manera inmediata a la realidad social ha justificado, en ocasiones, que
se admita cierta relajacion en determinadas garantias, lo que hace resurgir peligrosa-
mente la idea de que las Fuerzas y Cuerpos de Seguridad pueden infringir los derechos
fundamentales para desarrollar con eficiencia y eficacia sus funciones de prevencién e
investigacion(Asencio Mellado, 2019, p. 3).

Lo cierto es que, de manera especialmente destacada en el ambito del ciberespacio,
la constante busqueda de la seguridad nacional por los poderes publicos, persiguiendo
una mayor eficiencia en la evitacion, persecucion y represion de los delitos (en especial,
en la lucha contra el terrorismo), parece justificar una creciente actitud invasora en el
ambito de las telecomunicaciones que, consecuentemente, restringe gravemente los
derechos fundamentales de los ciudadanos, llegando a apreciarse, incluso, la existencia
de una suerte de toque de queda digital (Cabezudo Rodriguez, 2016). En este senti-
do, existen numerosos ejemplos: el espionaje masivo de las comunicaciones por parte
la Agencia de Seguridad Nacional revelado por Snowden, otras redes tradicionales de
espionaje internacional de las comunicaciones como Echelon; programas para la inter-
ceptacion de mensajes trasmitidos por correo electrénico, como el Carnivore del FBI
norteamericano; o, incluso, el proyecto europeo Enfopol. A todo ello hay que ahadir las
coincidentes propuestas o aprobaciones de iniciativas legislativas para dar cobertura a
tales practicas, como la Patriot Act, en Estados Unidos o la Investigatory Powers Act, en
Inglaterra, la Loi relative au renseignement en Francia, o la Gesetz zur Beschréinkung des
Brief, Post— und Fernmeldegeheimnisses, en Alemania.

Todo ello ha dado forma a un nuevo paradigma calificado como de “sociedad del
riesgo’, en el que se abandona la idea del “Estado del bienestar” para adoptar la del
“Estado de la seguridad’, con la consiguiente expansion, no ya de la jurisdiccion penal
—que también—, sino de los poderes investigadores del Estado (Jiménez Mejia, 2014, p.
3). Esta tendencia ha trascendido al modelo econémico vigente, llegando a identificar-
se como capitalismo de la vigilancia (Zuboff, 2019) o capitalismo de control (Lloveras
Soler, 2020, p. 10).

II. ALGUNOS CONCEPTOS PRELIMINARES

2.1. Ciberespacio y ciberdelincuencia

El ciberespacio es un medio que surge con la propia existencia de internet, posibilita la
conectividad universal y facilita el libre flujo de informacion, servicios e ideas, estimula
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el emprendimiento y el crecimiento socioeconémico y transforma a escala global los
procesos productivos, especialmente con las nuevas herramientas de inteligencia arti-
ficial, robdtica, big data, blockchain e internet of things.

En relacion con las conductas delictivas, el ciberespacio, a su vez, se caracteriza por
su inherente ausencia de soberania, su débil ejercicio de la jurisdiccion, la facilidad de
acceso a los comportamientos delictivos y la dificultad de atribucién de la autoria de las
conductas que en él se desarrollan.

La doctrina, apoyandose en estudios realizados por diversas instituciones, ya ha dis-
tinguido un doble impacto de la ciberdelincuencia. Por un lado, encontrariamos el coste
econdmico directo y mensurable, computado en funcion del perjuicio que ocasionara a
las victimas, que ya en 2013 se admitia entre los 100.000 y 500.000 millones de dolares
(The Economic Impact of Cybercrime and Cyber Espionage, 2020). Por otro lado, incluso
con mayor trascendencia a la hora de determinar el impacto real de las formas de ciber-
criminalidad en nuestra sociedad, también se atiende a los efectos indirectos, como son
las interrupciones de los servicios, la disminucion de la confianza de las actividades en
linea, el coste de proteccion de las redes, de seqguros y de trabajos de recuperaciéon de
ataques informaticos, asi como el dano reputacional a la marca de la empresa atacada.

El cibercrimen ya genera mas beneficios que el narcotrafico -segun refiere Interpol
(La ciberdelincuencia, un gran negocio, 2022)-, y tiene unos costes que crecen un 15%
anual a nivel global. Junto a lo anterior, quizas seria debido reconocer, igualmente, que
un nuevo mercado de productos y servicios, el de la seguridad informatica, surge por
la propia existencia del peligro del cibercrimen y los ciberataques, cifrado en 2023 en
182 mil millones de délares (Cybersecurity Market Size & Share Analysis - Industry Research
Report - Growth Trends, 2023).

En Espana, el Instituto Nacional de Ciberseguridad, ha realizado diversos estudios
del estado de la sociedad de la informacion en el escenario espafiol y los riesgos de ci-
berseguridad que se detectan (Guias Y Estudios | INCIBE-CERT | INCIBE, 2023).

2.2. Prueba electronica y dato informatico

La LO 16/1994, de 8 de noviembre, introdujo la posibilidad, si bien genérica, de utili-
zar medios técnicos, electrénicos e informaticos en los 6rganos judiciales, modificando
para ello la Ley Organica 6/1985, de 1 de julio. Posteriormente, La Ley 1/2000, de 7 de
enero, de Enjuiciamiento Civil, fue la que de modo expreso incorpord la regulacion de
las nuevas tecnologias en materia probatoria al proceso (Bonet Navarro, 2020, p. 279).
Asi, los articulos 382 y 384 regulan la incorporacién de informacién y datos relevantes
al proceso a través de la reproduccion ante el tribunal de palabras, imagenes y sonidos
captados mediante instrumentos de filmacion, grabacién y similares. Seguidamente, la
Ley 18/2011, reguladora del uso de las tecnologias de la informacién y la comunicacion
en la Administracion de Justicia, y la Ley 42/2015, de reforma de la LEC, terminaron por
consolidar la aplicacion de las TICs en la administracion de justicia.
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En sintesis, por prueba electrénica, informatica o digital cabe entender “toda la infor-
macién de valor probatorio contenida en un medio electrénico o transmitida por dicho
medio” (Bonet Navarro, 2020, p. 279). También puede definirse como “aquella informa-
cion contenida en un dispositivo electrénico a través del cual se adquiere el conocimien-
to de un hecho controvertido, bien mediante el convencimiento psicoldgico, bien al fijar
este hecho como cierto atendiendo a una norma legal” (Sanchis Crespo, 2012, p. 713).

Por su parte, el concepto de “dato informatico” se define en el Convenio de Budapest
sobre Ciberdelincuencia de 23 de noviembre de 2001 como “toda representacion de
hechos, informacién o conceptos expresados de cualquier forma que se preste a trata-
miento informatico, incluidos los programas disefiados para que un sistema informati-
co ejecute una funcion’, asi como el de“medio electrénico’, que se define en el anexo de
la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacion y la
comunicacion en la Administracién de Justicia, como “mecanismo, instalacion, equipo
o sistema que permite producir, almacenar o transmitir documentos, datos e informa-
ciones; incluyendo cualesquiera redes de comunicacion abiertas o restringidas como
internet, telefonia fija y mévil u otras”

Es necesario poner también en correlacion estas distinciones con la oportuna dife-
renciacién entre datos de trafico y datos de abonado. Los primeros pueden definirse
como “todos aquellos relativos a la comunicacion por medio de sistema informatico,
generados por el sistema informatico que forma parte de la cadena de comunicacion,
indicando origen, destino, ruta, hora, fecha, tamano, duracién o tipo de servicio subya-
cente” (Calvo Lépez, 2017, p. 7), mientras que los segundos quedan definidos en el ar-
ticulo 18.3 del Convenio de Budapest, que indica que por datos de abonado “se enten-
dera toda informacién, en forma de datos informaticos o de cualquier otra forma, que
posea un proveedor de servicios y esté relacionada con los abonados a dichos servicios,
excluidos los datos sobre el trafico o sobre el contenido, y que permita determinar: a)
El tipo de servicio de comunicaciones utilizado, las disposiciones técnicas adoptadas al
respecto y el periodo de servicio; b) la identidad, la direccién postal o geografica y el
numero de teléfono del abonado, asi como cualquier otro nimero de acceso o informa-
cién sobre facturacién y pago que se encuentre disponible sobre la base de un contrato
o de un acuerdo de prestacion de servicios; ¢) cualquier otra informacion relativa al lu-
gar en que se encuentren los equipos de comunicaciones, disponible sobre la base de
un contrato o de un acuerdo de servicios”.

La distincién es fundamental porque la ley y la jurisprudencia vienen considerando
los datos de trafico como parte del proceso comunicativo, quedando por tanto inclui-
dos en la proteccion dispensada por el articulo 18.3 CE, que establece el monopolio
jurisdiccional sobre su limitacion. Por el contrario, los datos de abonado, en tanto que
no se consideran como parte de un proceso de comunicacién, quedan protegidos uni-
camente por el articulo 18.4 CE, que permite su afeccion sin necesidad de previa auto-
rizacion judicial (Calvo Lépez, 2017, p. 8).

No podemos finalizar este capitulo sin hacer una referencia, siquiera breve, a la situa-
cion en la que actualmente se encuentra el instituto de la pruebaiilicita y la consiguien-
te regla de exclusién, de acuerdo con la doctrina de nuestro Tribunal Constitucional. Si
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las SSTC 114/1984, de 29 de noviembre, y 85/1994, de 14 de marzo, supusieron hitos
fundamentales en el régimen de la prueba ilicita en nuestro pais, la STC 97/2019, de 16
de julio, ha supuesto una modificacion radical de dicho instituto, declarando que la ga-
rantia deilicitud de las pruebas obtenidas con vulneracién de derechos fundamentales
no esta contenida por si misma, y de forma auténoma, en el resto de las garantias del
articulo 24.2 CE -como deberia suceder a consecuencia de la supremacia de los dere-
chos fundamentales en el ordenamiento juridico- sino que, en realidad, esta integrada
dentro del concepto de un proceso justo y equitativo. De este modo, la obtencién de
pruebas con vulneracion de derechos fundamentales ha pasado a ser meramente ins-
trumental y Unicamente atendible si, ademas, se entiende vulnerada dicha idea de un
proceso justo y equitativo (Asencio Mellado, 2021, p. 192). La consecuencia natural de
este giro no puede ser otra que la relajaciéon de la regla de exclusiéon de la prueba ilicita,
al concluir que, en la actualidad, no resulta necesario mantener un estimulo disuasorio
de tal magnitud (Armenta Deu, 2020, p. 128).

2.3. Derechos fundamentales

La obtencion de la prueba digital afecta a los derechos fundamentales declarados en el
articulo 18 CE, esto es, la intimidad personal, el secreto de las comunicaciones, la invio-
labilidad domiciliaria (en los supuestos en que el dispositivo electréonico sea hallado en
el marco de una entrada y registro en domicilio), y el derecho a la autodeterminacién
informativa en el ambito de la proteccién de datos personales.

El derecho fundamental a la intimidad personal y familiar esta reconocido en el ar-
ticulo 18.1 CE, junto con los derechos fundamentales al honor y a la propia imagen, y
también en el articulo 8 CEDH. Su régimen se desarrolla en la Ley Organica 1/1982, de
5 de mayo, de proteccién civil del derecho al honor, a la intimidad personal y familiar y
a la propia imagen. Es un derecho personalisimo, exclusivo de las personas fisicas, irre-
nunciable y que se extingue con el fallecimiento, y tiene una doble dimension, la perso-
nal y la familiar, reconociéndose ambas intimidades como merecedoras de proteccion,
como destacan las SSTC 124/1985, de 17 de octubre y 69/1999, de 26 de abril, y la STS
592/2011, de 12 de septiembre. En seguin qué circunstancias, sus fronteras respecto de
otros derechos fundamentales, como los de no declarar sobre la ideologia, religiéon o
creencias propias del articulo 16.2 CE, la inviolabilidad del domicilio del articulo 18.2
CE o el secreto de las comunicaciones del articulo 18.3 CE, pueden quedar difumina-
das, como, de hecho, advierte la doctrina (Etxeberria Guridi, 2011, p. 393). En definitiva,
protege el ambito personal y familiar de dignidad de los ciudadanos frente a la accion,
el conocimiento y la divulgacion de terceros, Como se extrae de las SSTC 231/1988,
de 2 de diciembre; 197/1991, de 17 de octubre, 142/1993, de 22 de abril, 57/1994, de
28 de febrero, 98/2000, de 10 de abril, 186/2000, de 10 de julio, 70/2002, de 3 de abril,
218/2002, de 25 de noviembre, 127/2003, de 30 de junio, 23/2007, de 30 de junio o STS
882/2011, de 7 de diciembre.
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El derecho a la inviolabilidad del domicilio queda reconocido en el articulo 18.2 CE.
En cuanto a su relacién con el derecho fundamental a la intimidad, en la STC 94/1999,
de 31 de mayo, se ha afirmado que el derecho fundamental a la inviolabilidad domici-
liaria protege de forma instrumental la vida privada de una persona (Arrabal Platero,
2019, p. 130)hasta su valoracion judicial, pasando por su aportacion al proceso a través
de los medios de prueba legalmente previstos. Para ello, son objeto de examen las di-
ligencias de investigacion, incluyendo aquellas tecnoldgicas, susceptibles de utilizarse
en el proceso penal para la obtencion de este tipo de prueba; asi como la ilicitud pro-
batoria, en general y la exclusidn de la prueba tecnoldgica, en particular, habida cuenta
de la posible vulneracién de los derechos fundamentales clasicos (privacidad, secreto
de las comunicaciones, inviolabilidad del domicilio. Por lo que se refiere a su contenido,
constituye el poder de su titular de impedir la agresion, entrada o permanencia de un
tercero en su domicilio, por ser un ambito reservado a su libertad mas intima. En ese
sentido, se ha afirmado que“el domicilio constituye el espacio fisico cerrado en el que el
individuo puede ejercer su libertad mas amplia e intima, quedando formalmente prote-
gido o inmune frente a toda clase de injerencia externa” (Rives Seva, 2022, p. 55).

El derecho al secreto de las comunicaciones se encuentra reconocido en el articulo
18.3 CE. Este derecho protege el proceso de comunicacion que se encuentre en marcha
entre dos titulares del mismo, que pueden ser personas fisicas o juridicas, nacionales o
extranjeras, tanto en cuanto a su existencia como en cuanto a su contenido, respecto
de injerencias de terceros. Sin embargo, una vez que se finaliza la comunicacién, la pro-
teccién constitucional se tiene que realizar a través de otros derechos fundamentales,
como el derecho a la intimidad. El criterio para determinar si el secreto de las comuni-
caciones resulta o no afectado parece ser, por tanto, si los datos de la comunicacion a
gue se accede han sido obtenidos con interferencia o sin interferencia del proceso de
comunicacion (Vegas Torres, 2015, p. 6).

El derecho fundamental a la proteccién de datos, también conocido como derecho
a la autodeterminacioén informativa, queda previsto en el articulo 18.4 CE -lo que, ha-
bida cuenta del momento histérico en que fue aprobada, es calificado como un hito
por la doctrina (Ortega Giménez & Gonzalez Martinez, 2009)-, y desarrollado por la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales. Se ha definido como “la facultad de toda persona para ejercer
control sobre la informacion personal almacenada en medios informaticos tanto por
las administraciones publicas como entidades u organizaciones privadas” (Lucena Cid,
2012). El derecho fundamental en cuestion ya fue abordado por las SSTC 290/2000 y
292/2000, de 30 de noviembre (Arrabal Platero, 2019, p. 165)hasta su valoracién judi-
cial, pasando por su aportacion al proceso a través de los medios de prueba legalmente
previstos. Para ello, son objeto de examen las diligencias de investigacion, incluyendo
aquellas tecnoldgicas, susceptibles de utilizarse en el proceso penal para la obtencién
de este tipo de prueba; asi como la ilicitud probatoria, en general y la exclusion de la
prueba tecnoldgica, en particular, habida cuenta de la posible vulneracion de los dere-
chos fundamentales clasicos (privacidad, secreto de las comunicaciones, inviolabilidad
del domicilio.
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Finalmente, debemos referirnos al derecho fundamental al propio entorno virtual.
En nuestro ordenamiento juridico no existe prevision de un derecho fundamental a
la privacidad informatica que se considere de manera auténoma y diferenciada de la
manifestacion genérica del derecho a la intimidad (Martin Rios, 2020, p. 126). En con-
secuencia, el derecho al propio entorno virtual es un derecho fundamental de creacién
jurisprudencial y recientisimo origen, concebido para amparar al conjunto de informa-
cién cibernética que configura el perfil de un ciudadano en particular.

No esta previsto explicitamente en nuestro ordenamiento juridico, sino que ha sido
la practica de nuestros tribunales la que lo ha configurado, sin perjuicio de la silueta
que marcan los articulos 588 y siguientes LECrim. En general, este derecho interviene
cuando se accede al conjunto de informacién digital que acumula una persona en su
dispositivo personal (Fuentes Soriano, 2020, p. 725).

Generalmente, viene a senalarse como primer reconocimiento del mismo la sentencia
del Tribunal Constitucional aleman dictada el 27 de febrero de 2008, en la que, tras com-
probar la insuficiencia de la proteccién que dispensaban frente a investigaciones tecno-
l6gicas los derechos fundamentales al libre desarrollo de la personalidad, al secreto de las
comunicaciones y a la inviolabilidad del domicilio, reconocio la existencia de un nuevo
derecho, que entendié como “el derecho fundamental a la garantia de confidencialidad e
integridad de los grupos informaticos’, cuyo objeto era“proteger la vida privada y personal
de los sujetos de los derechos fundamentales contra el acceso por parte del Estado en el
ambito de las tecnologias de la informacién, en la medida en que el Estado posea acceso al
sistema de tecnologias de la informacién en su conjunto y no sélo a los acontecimientos de
comunicacion individuales o a los datos almacenados” (Cabezudo Rodriguez, 2016, p. 42).

III. ACTIVIDAD AUTONOMA PREVIA AL PROCESO PENAL

3.1. Delimitacion conceptual

En este apartado, es nuestra intencion analizar esa actividad de prevencién de la crimi-
nalidad que, mediante el rastreo de la red y, en general, el uso de la informatica, pueden
acometer las Fuerzas y Cuerpos de Seguridad del Estado sin necesidad de autorizacion
judicial, sin que exista un destinatario especifico de las averiguaciones y, en consecuen-
cia, sin que exista un procedimiento penal incoado. Nos referimos aqui, por tanto, a la
actividad de“mantenerse a la escucha” por parte de la policia, en una conducta paralela
a la de que aquellos agentes que patrullan fisicamente un terreno o territorio, como las
calles de una ciudad, lugares con mayor densidad de personas, etc.

En la lucha contra la ciberdelincuencia, la necesidad de conseguir la maxima eficacia
y precisidn técnica ha obligado tanto a crear grupos especializados dentro de las Fuer-
zas y Cuerpos de Seguridad nacionales como a la constituciéon de organismos interna-
cionales expertos en la materia. A nivel nacional, los cuerpos expertos de que dispone-
mos son, por un lado, la Unidad de Investigacion Tecnoldgica de la Policia Nacional vy,
por otro lado, el Grupo de Delitos Telematicos de la Guardia Civil.

88



IUS ET SCIENTTIA « 2023
Vol. 9 ¢ N° 1 e pp. 81-97

Ciberpatrullaje en el medio virtual. Delimitando conceptos

Manuel Tavora Serra

ISSN 2444-8478 e https://doi.org/10.12795/IESTSCIENTIA.2023.i101.06

La doctrina se ha venido refiriendo al ciberpatrullaje como aquella actividad de ras-
treo y sondeo de contenidos que desarrollan habitualmente las Fuerzas y Cuerpos de
Seguridad del Estado en el medio cibernético abierto en cumplimiento de los fines pre-
ventivos e investigativos encomendados por el legislador (este matiz entendemos que
es fundamental, habida cuenta de la evidente falta de legislacion en materia de ciber-
patrullaje y demas actividad “auténoma” de la policia o del Ministerio Fiscal). Es decir, se
trata de la definicion de la actividad de patrullaje tradicional, a la que se le han afadido
las modificaciones que el medio virtual requiere.

Como hemos referido, en nuestro ordenamiento juridico se distinguen, desde una
perspectiva general, dos funciones policiales realizadas por los Cuerpos y Fuerzas de
Seguridad del Estado: la prevencién de la delincuencia, mediante el mantenimiento de
la seguridad ciudadana y el orden publico, y la investigacién de delitos, que es la activi-
dad dirigida a la busqueda de evidencias que permitan esclarecer los hechos delictivos
ya cometidos y que estan siendo objeto de investigacion (Velasco Nunez, 2010, p. 161).
Pues bien, dentro de la primera categoria se encuentra el denominado ciberpatrullaje,
entendido como el conjunto de actuaciones de vigilancia, prevencién y evitacion de
ilicitos penales llevadas a cabo por la policia en el ambito del ciberespacio.

Dos grandes factores intervienen en la aparicién del ciberpatrullaje como uno de los
principales interrogantes de nuestro tiempo. Por un lado, la denominada war on terror
(Martinez Santos, 2013), término que se emplea para designar a la politica desarrollada
desde los atentados del 11S por Estados Unidos y el bloque occidental y que, en plena
evolucién de la“sociedad del riesgo” (Beck, 2013) y con la inestimable ayuda de la corrien-
te que defiende el “Derecho penal del enemigo” ha provocado que, paulatinamente, se
vayan relajando las garantias del Estado de derecho por entender que, en determinados
supuestos, el fin justifica los medios. Por otro lado, el hecho de que las herramientas que
se utilizan para las actividades de ciberpatrullaje —por naturaleza, menos intrusivas que las
diligencias de investigacion, que precisan de autorizacion judicial como regla general-
son, en realidad, las mismas herramientas que se utilizan para llevar a cabo diligencias de
investigacion, conservando la potencialidad lesiva del derecho fundamental afectado y
presentando como unica diferencia el fin al que se las destina en ese momento concreto.

Estas circunstancias nos hacen concluir que es fundamental que se establezcan de-
beres de transparencia respecto de las herramientas utilizadas y del modo en que lo
son. Ejemplo de ello es la iniciativa desarrollada por la Public Oversight of Surveillance
Technology Act, en Nueva York (POST), que pretende obligar al departamento de policia
a publicar informacién basica sobre las herramientas de vigilancia que utiliza y las me-
didas de seguridad adoptadas para proteger la libertad y derechos civiles de los ciuda-
danos (The Public Oversight of Surveillance Technology (POST) Act, 2021).

3.2. Escasa prevision normativa

Las Fuerzasy Cuerpos de Seguridad del Estado en el desempeno de sus funciones como
Policia Judicial, tienen entre sus atribuciones las de garantizar la seguridad ciudadana,
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averiguar la autoria y circunstancias de los delitos, y recoger los efectos, instrumentos
y pruebas de ellos, poniéndolos a disposicion de la autoridad judicial. Estas previsiones
se establecen en los articulos 104 CE y 549.1 LOPJ.

Pues bien, si la funcion de averiguacién de los delitos y puesta a disposicion de sus
efectos a la autoridad judicial si goza de una regulacién expresa -y, en especial, respec-
to de las diligencias de investigacién tecnoldgicas desde la entrada en vigor de la LO
13/2015-, con el ciberpatrullaje no sucede lo mismo, no existiendo un cuerpo normati-
vo especifico y siendo necesario acudir, por analogia, a la regulacion existente acerca
del “patrullaje fisico’, que tampoco es muy abundante. Los preceptos que regulan esta
actividad por parte de los Cuerpos y Fuerzas de Seguridad del Estado son los articulos
282 LECrim, 11.1 LOFFCCSS y 22.2 de la LO 15/1999, de 13 de diciembre, de Proteccién
de Datos de Caracter Personal (vigente conforme a la disposicion transitoria de la Ley
Organica 3/2018, de 5 de diciembre).

En tal sentido se pronunciaba la STC 115/2013: “En segundo término, los agentes
policiales actuaron en el presente caso con el apoyo legal que les ofrecen el articulo 282
de la Ley de enjuiciamiento criminal, el articulo 11.1 de la Ley Organica 2/1986, de 13
de marzo, de fuerzas y cuerpos de seguridad, y el articulo 14 de la Ley Organica 1/1992,
de 21 de febrero, sobre proteccién de la seguridad ciudadana, que conforman “una ha-
bilitacién legal especifica que faculta a la policia para recoger los efectos, instrumen-
tos y pruebas del delito y ponerlos a disposicion judicial y para practicar las diligencias
necesarias para la averiguacion del delito y el descubrimiento del delincuente” (SSTC
70/2002, FJ 10,y 173/2011, de 7 de noviembre, FJ 2). Entre estas diligencias se encuen-
tra la de examinar o acceder al contenido de esos instrumentos o efectos, asi como a
los documentos o papeles que se le ocupen al detenido, realizando un primer analisis
de los mismos, siempre que ello sea necesario de acuerdo con una estricta observancia
de los requisitos dimanantes del principio de proporcionalidad (SSTC 70/2002, FJ 10,y
173/2011,FJ) 2)!

La ausencia de normativa especifica requladora al respecto es destacable, porque,
aunque es cierto que el monopolio jurisdiccional esta previsto exclusivamente para cuan-
do se afecta al derecho fundamental al secreto de las comunicaciones y para algunas
manifestaciones del derecho ala intimidad, como la inviolabilidad del domicilio, también
es cierto que toda injerencia en un derecho fundamental —con independencia de la exi-
gencia de la previa autorizacién judicial o no- debe estar suficientemente prevista en el
ordenamiento juridico a fin de superar el triple requisito exigido por el articulo 8.2 CEDH.
Estos tres requisitos necesarios para que una injerencia en el derecho a la vida privada
pueda considerarse legitima son los siguientes: i) que la injerencia esté prevista en la ley,
gue se identifica con el derecho nacional en una perspectiva material -puede admitirse
dentro de dicho concepto los criterios jurisprudenciales asentados; ii) que la injerencia
obedezca a uno de los fines legitimos previstos en el articulo 8.2 CEDH: seguridad na-
cional, seguridad publica, bienestar econémico del pais, defensa del orden y prevencién
del delito, proteccién de la salud o de la moral, o la proteccién de los derechos y las liber-
tades de los demas; y iii) que la injerencia sea necesaria en una sociedad democratica,
elemento este en el que se ubica el principio de proporcionalidad en sentido estricto.
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Esta circunstancia, ademas, no es nueva, sino que ya ha sido puesta de manifiesto por
la doctrina hace algun tiempo (Nieva Fenoll, 2008, p. 5), incluso en relacién con el patrulla-
jey las técnicas de investigacion “tradicionales’, sefialandose el olvido casi crénico en que
incurre el legislador a la hora de establecer una regulacion especifica sobre la actividad de
investigacion, vigilancia, seguimiento y averiguacién de la policia y una suerte de asun-
cién espontanea -a nuestro juicio, injustificada- por parte de los agentes policiales y judi-
ciales de que, para mantener la eficacia de dichas actividades, es necesario que el detalle
de las mismas permanezca en secreto. Este convencimiento, ademas, parece amparar no
s6lo el modus operandi en general, sino, incluso, las actividades concretas de investiga-
cién previa a la instruccion (patrullaje), en las que parece concluirse -a nuestro juicio, sin
suficiente justificacion- que es necesario mantener cierto sigilo sobre la actuacién policial.

3.3. Manifestaciones del fenomeno

El contenido material del ciberpatrullaje puede identificarse con la llamada inteligencia
sobre fuentes abiertas, u open-source intelligence (OSINT), que es una practica consis-
tente en recabar datos e informacién de fuentes disponibles al publico con la finalidad
de obtener informacién suficiente sobre una determinada circunstancia, escenario o de-
cision relacionada con la seguridad nacional, la aplicacion del ordenamiento juridico o,
incluso, con lainteligencia de negocios. Su utilidad reside en que, mediante el tratamien-
to adecuado, permite extraer una funcionalidad no prevista de datos publicamente dis-
ponibles, aprovechando las sinergias que pasan desapercibidas al resto de ciudadanos.

La inteligencia sobre fuentes abiertas puede ofrecer resultados muy relevantes en la
lucha contra la cibercriminalidad y la proteccion frente a injerencias extranjeras. Aho-
ra bien, la potencialidad de dichas técnicas provoca que supongan también un grave
riesgo para la privacidad de los ciudadanos, pues el acceso y tratamiento de tales datos
pueden servir para multitud de fines dificiles de controlar, como trazar perfiles de la
ciudadania, construir sistemas de prevision de riesgo delictivo, etc.

No podemos, ademas, dejar de hacer referencia al empleo de técnicas de policia pre-
dictiva, busquedas paramétricas en redes p2p, empleo de drones y acceso a imagenes
publicas. Todas estas técnicas, ademas, se apoyan cada vez mas en sistemas de inteli-
gencia artificial y tratamiento automatizado de datos.

IV. ACTIVIDAD AUTONOMA DURANTE EL PROCESO PENAL

4.1. Facultades de investigacion autonoma auténtica

Los poderes de investigacion autbnomos —en tanto que no precisan de autorizacion
judicial- que han sido conferidos por el legislador a la Policia Judicial con ocasién de
la reforma operada por la LO 13/2015 se encuentran recogidos en los ya mencionados
articulos 588 ter k), 588 ter I) y 588 ter m) LECrim, y deben acordarse en el marco de un
proceso penal debidamente incoado.
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La primera de las posibilidades de investigacién auténoma consiste en identificar
direcciones IP, prevista en el articulo 588 ter e. Como se puede apreciar, la propia redac-
cion del articulo no se refiere en sentido expreso a la actividad de obtencion de direc-
ciones IP asociadas a una conexién cibernética, sino que, dando ello por sentado, regula
la necesidad de que la Policia Judicial deba solicitar a la autoridad judicial que requiera
a las entidades obligadas a colaborar los datos necesarios para identificar y localizar al
terminal y su usuario (Barrio Andrés, 2018, p. 264).

El fundamento de esta previsidn se encuentra en que la direccion IP, por si sola, no
identifica a persona alguna. Su operatividad se pone de manifiesto, Unicamente, cuan-
do se interrelaciona esa direccion IP con ciertos datos de identidad conservados por las
operadoras de comunicaciones. Es decir, la direccién IP no identifica, pero permite iden-
tificar; por lo tanto, su obtencién no resultaria extrana a las labores policiales que regula
el art. 22.2 de la LO 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (vigente conforme a la disposicidn transitoria de la Ley Organica 3/2018,de 5 de
diciembre), que permite la recogida y tratamiento para fines policiales de datos de carac-
ter personal por las Fuerzas y Cuerpos de Seguridad sin consentimiento de las personas
afectadas, pero la identificacion final del usuario mediante el cruce de ese dato con los
conservados por imposicion de la Ley 25/2007, si precisara de esa autorizacion judicial.

La segunda de dichas posibilidades consiste en identificar terminales mediante cap-
tacion de cédigos IMSI, IMEI o MAC, prevista en el articulo 588 ter |. La averiguacion de
esos cédigos utilizando medios tecnoldgicos posibilita la identificacion del nUmero de
teléfono que emplea el sujeto investigado e, incluso, su geolocalizaciéon en un punto
geografico relativamente preciso, desde el que esté efectuando la llamada (Delgado
Martin, 2018, p. 452). La falta de exigencia de autorizacion judicial deriva del extendido
conocimiento de que los dispositivos utilizados para averiguar estos identificadores no
acceden al contenido de las comunicaciones. Sin embargo, resulta de gran importan-
cia destacar que ocurre mas bien lo contrario, pues los IMSI catchers pueden acceder
al contenido de dichas comunicaciones, afectar a la cobertura del aparato, asi como a
los metadatos, claves de cifrados, datos de geolocalizacién e, incluso, escribir y acceder
datos sobre la memoria del terminal movil interceptado (Barrio Andrés, 2018, p. 265).

Por ultimo, la policia judicial tiene la facultad también de identificar titulares, termi-
nales o dispositivos de conectividad, prevista en el articulo 588 ter m LECrim. Se trata,
en realidad, de un supuesto de cesidon de datos concernientes a la titularidad o identifi-
cacion de un dispositivo electrénico —desvinculados de los procesos de comunicacion—
a favor del Ministerio Fiscal o de la Policia, sin necesidad de autorizacion judicial, tal y
como afirma la LO 13/2015 en su exposicidon de motivos (Calvo Lopez, 2017, p. 25).

En el marco de esta diligencia de investigacion se ha venido planteando cierta pro-
blematica entre la Policia Judicial y el Ministerio Fiscal, por una parte, y los prestado-
res de servicios de telecomunicaciones, de acceso a una red de telecomunicaciones o
de servicios de la sociedad de la informacion, de otro lado. Esta controversia tiene su
origen en el articulo 3 LDCE, que los incluye entre los datos objeto de conservacion.
El problema surge cuando los prestadores de servicios de telecomunicaciones, de ac-
ceso a una red de telecomunicaciones o de servicios de la sociedad de la informacion,
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al recibir las solicitudes de la Policia o del Ministerio Fiscal con apoyo en el articulo
588 ter m LECrim, se niegan a facilitarlos y aducen que, en atencion a los articulos 3 'y
6 LDCE, es necesaria autorizacion judicial para ello. Generalmente, se considera que
la aparente contradiccion entre el articulo 588 ter m LECrim y el articulo 6 LDCE debe
resolverse, en este particular caso, a favor de la primera, por aplicacion del criterio lex
posterior derogat anterior (Barrio Andrés, 2018, p. 268).

4.2. Facultades de investigacion autonoma en supuestos de urgencia

Como ya hemos tenido ocasion de exponer, la adopcion de medidas de investigacion
tecnoldgica exige autorizacién judicial con caracter previo a su practica, dado que con
ellas se afectan generalmente los derechos fundamentales a la intimidad, propia ima-
gen, inviolabilidad domiciliaria, secreto de comunicaciones y privacidad informatica,
entre otros.

Sin embargo, no es menos cierto que es posible que la policia adopte dichas medi-
das de manera anticipada, prescindiendo de autorizacion judicial habilitante, siempre
gue exista una situacion de urgencia justificada (Velasco Nunez, 2010, p. 273). La cues-
tion es, claro esta, determinar en qué consiste dicha urgencia.

4.3. Principios aplicables en todo caso

En los articulos 588 bis a) y siguientes LECrim se contiene el régimen juridico comun a
las medidas de investigacion tecnoldgica que, como sabemos, suponen una injeren-
cia en los derechos fundamentales del articulo 18 CE. La propia ubicacién sistematica
del precepto evidencia que su contenido es de aplicacion a todas las medidas de in-
vestigacion digitales: interceptacién de las comunicaciones telefénicas y telematicas,
interceptacion de las comunicaciones telefénicas y telematicas, captacién y grabacién
de comunicaciones orales mediante la utilizacién de dispositivos electronicos, registro
de dispositivos de almacenamiento masivo de informacion, y registros remotos sobre
equipos informaticos, asi como medidas de aseguramiento. Esto es necesariamente
destacable porque -como hemos expuesto anteriormente- determinaria qué medidas,
aun no precisando de autorizacién judicial, si deben someterse a los principios previs-
tos en dichos articulos.

Respecto del principio de especialidad, el apartado segundo del articulo 588 bis a)
LECrim exige que la medida esté relacionada con la investigacion de un delito concreto,
sin que puedan autorizarse medidas de investigacion tecnoldgica que tengan por ob-
jeto prevenir o descubrir delitos o, incluso, despejar sospechas sin base objetiva. En ese
sentido, lo que prohibe el principio de especialidad es adoptar de manera prospectiva
una medida de investigaciéon de naturaleza tecnolégica.

Por lo que se refiere al principio de idoneidad, el apartado tercero del articulo 588 bis
a LECrim dispone que “servira para definir el ambito objetivo y subjetivo y la duracién de
la medida en virtud de su utilidad.”En ese sentido, el Tribunal Supremo y el Tribunal Cons-
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titucional han senalado que la medida es idénea cuando: i) parece adecuada a los fines
de la instruccién (SSTS 85/2017, de 15 de febrero, 993/2016, de 12 de enero de 2017); ii)
permite seguir avanzando en la instruccion (STS 982/2016, de 11 de enero de 2017); iii)
y es susceptible de conseguir el objetivo propuesto (STC 207/1996, de 16 de diciembre).

En cuanto a los principios de excepcionalidad y necesidad, el apartado cuarto del
articulo 588 bis a) dispone que “solo podra acordarse la medida: a) cuando no estén a
disposicion de la investigacidn, en atencidn a sus caracteristicas, otras medidas menos
gravosas para los derechos fundamentales del investigado o encausado e igualmente
utiles para el esclarecimiento del hecho, o b) cuando el descubrimiento o la comproba-
cion del hecho investigado, la determinacién de su autor o autores, la averiguacion de
su paradero, o la localizacién de los efectos del delito se vea gravemente dificultada sin
el recurso a esta medida.’La idea detras de esta regulacion de supuestos alternativos ha
sido la de prever escenarios excluyentes entre si para que, en cualquiera de ellos, pueda
entenderse justificado el cumplimiento de ambos principios.

En cualquier caso, una vez superados estos filtros, ha de analizarse la proporcionali-
dad en sentido estricto. El principio de proporcionalidad se prevé en el apartado quinto
del articulo 588 bis a, al establecer que “las medidas de investigacion reguladas en este
capitulo solo se reputaran proporcionadas cuando, tomadas en consideracién todas las
circunstancias del caso, el sacrificio de los derechos e intereses afectados no sea supe-
rior al beneficio que de su adopcion resulte para el interés publico y de terceros. Para la
ponderacion de los intereses en conflicto, la valoracion del interés publico se basara en
la gravedad del hecho, su trascendencia social o el ambito tecnolégico de produccion,
la intensidad de los indicios existentes y la relevancia del resultado perseguido con la
restriccion del derecho”

V. A MODO DE CONCLUSION

Como podemos comprobar con los apartados anteriores, en la actualidad concurren varios
factores en el ambito de la prevencidn e investigacion de la cibercriminalidad en el espacio:
Por un lado, la importancia del fenémeno de la cibercriminalidad en nuestra socie-
dad actual y en las agendas de los poderes reguladores es innegable, a la vista de su
facilidad de comision, su amplio ambito material de actuacién, y la relevancia de los
intereses a que puede afectar y de las consecuencias econdmicas que puede tener.

Por otro lado, la busqueda de una necesaria eficiencia y eficacia que defienda el sis-
tema establecido provoca que se relajen garantias procesales y materiales consolidadas
tras décadas de investigacion cientifica y desarrollo social. La creciente complejidad del
ambito virtual provoca que los derechos fundamentales relativos a la intimidad, las ga-
rantias del proceso y, en particular, el instituto de la ilicitud de la prueba, representan
trabas, lujos prescindibles, cuya relajacién se considera conveniente a fin de alcanzar la
mayor proteccién posible frente a la figura de la ciberdelincuencia.

Ademas, aunque las diligencias de investigacién tecnoldgica, efectuadas en fase
procesal, cuentan con previsidon legal suficiente al respecto desde la entrada en vigor
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de la Ley Orgdanica 13/2015, de 5 de octubre, el ordenamiento juridico espanol continua
sin contener previsidn suficiente de las diligencias de averiguacion y prevencion que,
con caracter preprocesal, realiza la policia en el ciberespacio (ciberpatrullaje).

Paralelamente, se aprecian tendencias conducentes a establecer la responsabilidad
delos prestadores de servicios e intermediarios de internet por los contenidos de los pro-
pios usuarios. Esta atribucion supondria, en consecuencia, imponerles la obligacion de
desplegar una diligencia activa, con facultades de revision de los datos de los usuarios.

De igual modo, se traslada al usuario el acto de otorgar consentimiento a injerencias
en su privacidad por el mero hecho de utilizar un servicio determinado. De esta forma, es
la propia companiia prestadora de los servicios la que, ademas de disponer de los datos
de conducta de sus usuarios, asume el esfuerzo de patrullar y analizar los mismos y quien
traslada a la policia noticia de aquellas conductas o contenidos potencialmente ilicitos.

De esta manera, se puentea el régimen de garantias y exigencias legalmente esta-
blecido para proscribir las investigaciones que no vayan dirigidas a un sujeto especifico
por razones concretas, la actividad de patrullaje se traslada a los propios prestadores
del servicio, y se construye un nuevo consentimiento tacito por parte del usuario.
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