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RESUMEN PALABRAS CLAVE

Hoy en dia el uso de algoritmos que resuelven o predicen problematicas en Algoritmo

el entorno digital hacen uso de informacién de los individuos quienes con Etica algoritmica

sus datos nutren las bases que a su vez son el insumo de los andlisis de los Inteligencia Artificial Fiable
grandes cumulos de datos. Sin embargo, es necesario reconsiderar si la in- Derechos Humanos
formacion que se recolecta es adecuadamente recogida y protegida. Principios de Inteligencia
;Qué tanto conoce un disefiador de algoritmos sobre la proteccion de datos Artificial Fiable

personales y del adecuado manejo de los mismos?, jcudles son los limites
en el entrenamiento de los algoritmos?, jcuales deberian ser los principios
que rigen el diseno de los algoritmos base de la Inteligencia Artificial? La
presente contribucién busca entender lo que es la ética y la transparencia
algoritmica asi como la importancia de comprender el manejo de la infor-
macién que atafe a los individuos cuando se trata del tema de Inteligencia

Artificial.

ABSTRACT KEYWORDS

Nowadays, the use of algorithms that solve or predict problems in the dig- Algorithmic Ethics

ital environment make use of information from individuals who, with their Reliable Artificial

personal data, nourish the data bases that are the input for the data mining Intelligence

analysis. However, it is necessary to reconsider whether the personal infor- Human Rights

mation is properly collected and protected. Principles of Reliable Artifi-
What does an algorithm designer know about the protection of personal cial Intelligence

data and its proper handling? Are there any limits in algorithms trading?
What are the principles that must rule the Artificial Intelligence? This contri-
bution seeks to understand what is ethics and algorithmic transparency as
well as the importance of understanding the handling of information that
concerns individuals when it is related to Artificial Intelligence.
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I. INTRODUCCION

Con los avances cientificos y tecnolégicos hemos sido testigos de la transformacion de
los medios de comunicacion, el cambio de los dispositivos analégicos a los digitales,
hasta llegar a los aparatos autdbnomos como los aviones y autos, los drones y los robots,
entre otras cosas.

Internet ha sido una herramienta que sin lugar a dudas también ha tenido un im-
pacto en esta transformacién. Desde su creacién en 1969 tuvo una gran relevancia al
permitir que la informacién no fuera almacenada en un solo lugar, nos referimos a la
época de ARPANET en la que el acceso a la red solo estaba a la disposicidon de ciertas
universidades y comunidades de investigacion. Con el paso del tiempo en la década
de los anos noventa comenzo el acceso publico a la red con evidentemente muy pocos
usuarios alrededor del mundo, pero de esa fecha al afno 2018 mds del 50% de la pobla-
ciéon a nivel global ya posee el acceso a internet.(Banco Mundial, 2019).

Gracias al uso publico de internet, los usuarios han alimentado con su informacién
bases que hoy constituyen un gran volumen de datos que se encuentran almacenados
en distintos lugares, desde bases de datos en posesion de agentes gubernamentales
hasta aquellas bases que estan en manos de empresas como Facebook, Google, Ama-
zon, Uber, entre muchas otras; pero que también podrian estar siendo recolectados por
individuos de manera independiente sin que podamos conocer quién lo esta realizan-
doy con qué finalidad lo hace.

Es una realidad que en los préximos anos los analisis de grandes cumulos de datos
seran fundamentales tanto en la industria como en el sector gubernamental; determi-
nando un incremento en las actividades que se realizaran de manera automatizada, por
lo que se requerian de mas especialistas en este campo del conocimiento. Esta condi-
cion llama la atencién a ocuparse de los principios éticos que se estan reforzando para
contar con una ética algoritmica que no violente los derechos humanos de los indivi-
duos en estas sociedades hiperconectadas.

Para poder hacer esto realidad es pertinente entender con claridad cémo funciona la
mineria de datos, los andlisis de Big Data, la Inteligencia Artificial, el aprendizaje de las
maquinas, pero sobre todo entender la relevancia de la ética en el manejo transparente
de los algoritmos que involucran a los seres humanos. A este respecto:

“La mineria de datos es una rama relativamente joven dentro de las ciencias de la
computacién, en la cual a través del uso de campos como inteligencia artificial, apren-
dizaje automatico, estadistica y bases de datos es posible descubrir patrones e inferir
informacién nueva a partir de grandes colecciones de datos. Hoy dia se aplica en areas
de investigacion muy diversas, por ejemplo, para el estudio del clima o la prediccion
de incendios forestales, en biomedicina para la deteccidon temprana de enfermedades,
en ingenieria genética para el estudio del genoma. Se ha usado y se usa en el campo
de los negocios para detectar, por ejemplo, patrones de fuga de clientes o fraudes con
tarjetas de crédito. También se utiliza para examinar redes eléctricas para diagnosticar
problemas y prevenir fallas totales o parciales de la red”. (Bogado-Garcia, 2012, p. 2).
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De esta manera el proposito de este ensayo es dar claridad de los conceptos de
transparencia y ética algoritmica en el uso de los analisis de grandes cimulos de datos
en el que se involucren datos de los individuos.

Para poder llegar a dicha claridad conceptual se analizé6 material bibliografico que
refiriera estudios sobre discusiones previas y el estado del arte de la ética en el disefio
de los algoritmos que se utilizan en el analisis Big Data, pues estos temas son relati-
vamente recientes y aun hay mucho que estudiar al respecto. Es importante destacar
que los Estados tienen la responsabilidad de garantizar que con el uso de estas nue-
vas tecnologias los seres humanos no veran violentados sus derechos. Por esta razén
resulta importante garantizar, entender y exigir un disefio transparente y ético de los
algoritmos.

II. CONCEPTOS BASICOS SOBRE ETICA, ALGORITMOS Y
TRANSPARENCIA ALGORITMICA

Para comprender la ética algoritmica es necesario entender qué es la ética y como de-

biera estar presente en particular entre las personas que trabajan cotidianamente con

el entrenamiento de algoritmos que tienen que ver con los datos de los seres humanos.
Gustavo Ortiz (2016) sefiala que la ética proviene

del griego, y puede tener dos distintas etimologias que son complementarias. Una pri-

U

mera etimologia nos dice que proviene de €600 (g00, 16, £€6w) que significa “habito”,
“costumbre”, “estar acostumbrado”[...]. Segun esta etimologia, el término “ética” com-
partiria sus raices con el término “etologia’, del griego €600, costumbre, y Adyoc, razo-
namiento, estudio o ciencia. La etologia estudia el comportamiento de los animales,
sus habitos y sus costumbres, en el [...] ambiente o en el lugar que se encuentren.
Curiosamente, la palabra griega fj8oc, que es la otra posible raiz del término, también

" i nmu n i

significaba “lugar acostumbrado’, “morada’, “refugio”, “guarida’; [...]

I754

Una segunda etimologia del término “ética” lo haria provenir de fA8oc (&thos) que
significa “caracter”, y [...], vincula con €600, habito o costumbre. La vinculacién de es-
tos dos términos es clara dentro de la ética aristotélica: el caracter se forma a través del
habito o la costumbre. Por ejemplo, es a través de la repeticién de acciones virtuosas
gue éstas se vuelven un habito y se forma el caracter virtuoso (apetn). (pp. 117y 118).

Asi, ética es tanto un habito o costumbre en el comportamiento de los individuos
como también el caracter que se forma y moldea por esta misma costumbre que pre-
tende tener como resultado acciones virtuosas. No podemos apartarnos de que la ética
hace referencia al control del propio temperamento y que se encuentra presente en el
momento que se deben de tomar decisiones para actuar de una manera o de otra.

La ética si bien se practica en lo individual se crea en lo colectivo pues es dentro de
la sociedad en donde se gestan los valores sobre las conductas correctas o incorrectas
que se toman con base de las experiencias que se han vivido en cada una de las socie-
dades en particular.

Por su parte la ética en la Inteligencia Artificial (IA) es entendida como:
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un subcampo de la ética aplicada que estudia los problemas éticos que plantea el de-
sarrollo, despliegue y utilizacion de la IA. Su preocupacién fundamental es identificar
de qué modo puede la IA mejorar o despertar inquietudes para la vida de las personas,
ya sea en términos de calidad de vida o de la autonomia y la libertad humana necesa-
rias para una sociedad democratica. (Grupo independiente de Expertos de Alto Nivel
sobre Inteligencia Artificial, 2018, p. 13).

En este tenor es importante entender cual es la funcién de los algoritmos que son
utilizados para el desarrollo de la IA. Manzano et. al. (2016) explica que “[l]os algoritmos
son una secuencia légica y detallada de pasos para solucionar un problema. Su campo
es amplio y dinamico e intervienen directamente en la vida de las organizaciones resol-
viendo problemas mediante programas de computadora en las distintas areas [...]" (p. 5)

Por su parte Robin Hill sefala que “es un constructo matematico con una estructura
de control finita, abstracta y efectiva de accidén imperativa para cumplir un propdsito
dada una serie de criterios” (en Monasterio, 2017 p. 185). Monasterio sefala que “una
definicién mas comprehensiva y operativa que permita entender y englobar las distin-
tas instalaciones de un algoritmo que puede estar detras de la conduccion de un vehi-
culo auténomo, plataforma on line, agentes o sistemas de Inteligencia Artificial [...] etc,,
es la siguiente: un cddigo software que procesa un conjunto limitado de instrucciones”. (pp.
185-186) (Cursivas del original)

Para profundizar sobre este tema, se consulté a diversos expertos y especialistas. De
ellos quienes participaron fueron el Dr. Felii Davino Sagols Troncoso quien es inves-
tigador del Departamento de Matematicas del Centro de Investigacion y de Estudios
Avanzados (Cinvestav) del Instituto Politécnico Nacional, y que al momento de entre-
vistar se encontraba a cargo de la Direccion Adjunta de Innovacion y Capital Humano
del INFOTEC, Centro de Investigacion e Innovacion en Tecnologias de la Informacién y
la Comunicacion y el Dr. Guillermo Benito Morales Luna, quien también es Investiga-
dor del Cinvestav y se destaca por haber estudiado en la Academia Polaca de Ciencias
y trabajar actualmente en los fundamentos matematicos de la computacion como la
complejidad y los algoritmos.

De las opiniones recibidas el Dr. Feliu Sagols (2020) opina que:

Formalmente un algoritmo queda especificado en el autémata finito que controla
las funciones de una maquina de Turing. Esta es una definicidn muy técnica y hay otras
que se ven diferentes, pero son igual de técnicas. En realidad tomé mucho tiempo en-
tender qué es lo que se puede hacer con un dispositivo fisico programable. Donald
Knuth en “The art of computer programming” dice que un algoritmo es algo que se
parece a una receta de cocina sélo que sin las ambiguedades propias de las recetas. Asi
decir “una pizca de sal” en un algoritmo no es valido y deberia transformarse en algo
como “3.52344 gramos de sal” para evitar imprecisiones.

Por su parte el doctor Guillermo Morales Luna (2020) sefaloé que:

Desde el punto de vista formal, un algoritmo es un procedimiento, es una receta.
Describe la manera en la que se ha de obtener un resultado final partiendo de un dato
inicial. Por ejemplo, el dato inicial puede ser una consulta, y el resultado es la respuesta
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a esa consulta. Un algoritmo consta de una serie de pasos, en cada uno de los cuales se
efectla una accion basica, o primitiva. Es pues un artificio matematico susceptible de
ser implementado en un dispositivo mecanico, electrénico o fisico.

El mismo doctor Morales Luna explica que hay diferentes tipos de algoritmos que él
identifica:

Hay algoritmos deterministas (el paso siguiente a cada paso actual de computo es
uno unico), indeterministas (puede haber varias posibilidades a ser asumidas como
paso siguiente en cada paso actual), probabilistas (el paso siguiente se determina como
una funcién aleatoria del paso actual) y cuanticos (cada paso actual es una superposi-
cion de varios posibles).

Hay diversas variantes de esos tipos: los algoritmos heuristicos, los genéticos, los
miméticos, los voraces, etc.

— Desde el punto de vista de implementacion, hay algoritmos seriales (s6lo se eje-
cutan en un procesador), distribuidos (varios procesadores realizan diversas par-
tes del algoritmo) y paralelos (se ejecutan de manera sincronizada por varios
procesadores).

— Desde el punto de vista de su composicidon hay algoritmos recursivos, iterativos,
de fuerza bruta, aleatorizados, de estrategias basadas en “divide y venceras’, de
programacion dinamica, etc.

— Desde el punto de vista de las aplicaciones, hay algoritmos sintacticos, numéri-
cos, de Optimizacién, de Calculo Simbdlico, de Teoria de Graficas, de Geometria
Computacional, de Bases de Datos, de Redes, de Inteligencia Artificial, de Grandes
Cumulos de Informacidn, etc.

Las preguntas en esta encuesta buscan explorar la relacién entre algoritmos y so-
ciedades humanas. Asi pues, nos concentraremos en el aspecto de aplicaciones de los
algoritmos, en particular en aquellos relacionados con temas de Inteligencia Artificial y
de Grandes Cumulos de Informacién. El aspecto formal de los algoritmos queda ajeno
a esta encuesta y lo dejamos en la quimera platénica de idealidad matematica. (2020)

Como se puede observar estamos frente a un lenguaje técnico que debe ser com-
prendido ya no solo por ingenieros, fisicos 0 matematicos, sino que ahora se los cienti-
ficos sociales también deben entender qué es un algoritmo, asi como su repercusion en
las sociedades actuales.

Monasterio (2017) considera que “la progresiva introduccion de la tecnologia de las
maquinas en todas las facetas de la vida [...] hace que esperemos y confiemos mas en
ellas que en las propias personas” (p. 186) y complementa con que esta revolucion algo-
ritmica tiene uno de los grandes desafios y amenazas ya las maquinas y las tecnologias
en general se han hecho mas complejas tanto que no se tiene la capacidad de entender
como funcionan ni se pueden anticipar comportamientos inesperados o las brechas
de seguridad y pone como ejemplo los 2 billones de lineas de c6digo que en 2015 se
usaron para programar Google frente a los 145,000 lineas de cédigo usadas en 1969
para hacer el viaje a la Luna. Continda con que “los sistemas algoritmicos son laberintos
incomprensibles, en muchos casos hasta para los ingenieros, matematicos y fisicos que
las escribieron”. (p. 186)
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Respecto a la relacion que existe ente el tema de los derechos humanos y el disefio
de algoritmos el Dr. Sagols comenté que no existe una relacién entre el disefio de algo-
ritmos y los derechos humanos ya que:

A un disefador de algoritmos se le tiene que pedir como parte de los requerimien-
tos del problema que va a resolver que considere los derechos humanos como restric-
ciones funcionales. También se le podria dar un manual sobre “derechos de los gatos”
para que haga algoritmos amables con estos felinos.

Podemos observar que para el Dr. Sagols los algoritmos en si no tienen relacion di-
recta con un tema en particular como los derechos humanos, sino que al momento de
disenar los algoritmos es cuando se les dota de restricciones para que puedan desem-
penar determinadas respuestas, o dar resultados a determinados planteamientos que
pueden o no estar relacionados con los individuos y por consiguiente con sus derechos
humanos.

Por su parte el Dr. Morales Luna es de la opinién de que

el disefo de algoritmos conlleva una buena educacién matematica y computacional.
En estos tiempos en que se llega a ver al acceso a la ciencia como un derecho huma-
no, el diseno de algoritmos puede ser visto también como inherente a los derechos
humanos.

Por otro lado, desde las aplicaciones hay muchos puntos a considerar. La Algoritmi-
ca es esencial a la Computacidn y ésta lo es a las comunicaciones, a la Administracion
Publica, a las relaciones comerciales y practicamente a cualquier aspecto de la vida
moderna. Asi, todos estos aspectos conllevan a la Algoritmica. Conllevan, asimismo,
y a su vez, aspectos de privacidad, de libertad individual, de gobierno y de relaciones
sociales.

La mejoria de la administracién publica es proporcional a la cantidad de informa-
cion con que se cuente, pero ésta es inversamente proporcional a la privacidad y a
nociones, digamos canodnicas, de libertad individual. Diversos paises han procurado
conciliar estos dos intereses (libertad individual y eficiencia administrativa) pero esta
polémica esta lejos de ser resuelta. La organizacion de los servicios médicos actuales
en los EUA y en China son ejemplos extremos de otorgamientos de prioridades en esa
dicotomia.

También se tiene que las relaciones sociales no son completamente deterministas,
por lo que al intentar mecanizarlas se las restringe. Por ejemplo, si se quisiese reco-
nocer un rasgo social, digamos potencialidad para obtener un grado académico, se
puede precisar ese rasgo al nivel de tener un procedimiento mecanico para decidir si
un individuo lo cumple o no, digamos un examen de admisién y algunos criterios so-
cio-econémicos. Con ello, una decision negativa de cumplimiento podria considerarse
como un acto de discriminacién, aunque tal vez no lo fuera. Es en este sentido que
puede haber afectacion a derechos humanos mediante la Algoritmica.

Es precisamente esta dicotomia que plantea el Dr. Morales Luna lo que motivo este
analisis pues si bien como se anotaba al inicio, las TIC pueden ser benéficas para la vida
de los individuos, representan a su vez riesgos que se pueden plasmar en actos de se-
gregacion, discriminacion, vulnerabilidad de la libertad de expresién, de acceso a la
informacion por mencionar algunas.
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Entendiendo el concepto de algoritmo, los tipos de algoritmos y en particular la
algoritmica que se utiliza para realizar actividades en la sociedad como puede ser el
gobierno electrénico, el comercio en linea, la relaciones via redes sociales, etcétera es
preciso prever que con este tipo de usos de la informacién no se violenten los derechos
de los seres humanos y haya un respeto por su dignidad la cual:

contiene en si la idea de que todo ser humano posee un «valor intrinseco» que jamas
se debe menoscabar, poner en peligro ni ser objeto de represion por parte de otros (ni
de las nuevas tecnologias, como los sistemas de IA). En el contexto de la inteligencia
artificial, el respeto de la dignidad humana implica que todas las personas han de ser
tratadas con el debido respeto que merecen como sujetos morales, y no como sim-
ples objetos que se pueden filtrar, ordenar, puntuar, dirigir, condicionar o manipular. En
consecuencia, los sistemas de IA deben desarrollarse de un modo que respete, proteja
y esté al servicio de la dignidad fisica y mental de los seres humanos, el sentimiento de
identidad personal y cultural y la satisfaccién de sus necesidades esenciales. (Grupo
independiente de Expertos de Alto Nivel sobre Inteligencia Artificial, 2018, p. 15).

En este tenor existe la complejidad de ajustar el diseno de algoritmos a la proteccion
de los derechos humanos. Sin embargo, resulta complejo para los Estados y las autori-
dades poder conocer la ética con la que se disefia un algoritmo y maxime si esta accion
se realiza por parte de entes privados. Entonces hay que abonar por una transparencia
algoritmica. Al cuestionar a los expertos sobre qué debemos entender por esta el Dr.
Sagols considera que

“Esta siempre existe. Un algoritmo puede ser auditado de manera estricta, de modo
que bajo las mismas entradas y condiciones de operacién es posible reproducir todo
lo que el algoritmo hace”.

Sin embargo, esta auditoria que refiere no necesariamente se realiza en todos los
algoritmos que se disenan en un tiempo, espacio y época determinada. Mas bien surge
la interrogante sobre la responsabilidad que atafe a los propios disenadores de algorit-
mos o quienes solicitan su disefo respecto a las violaciones de derechos humanos que
pudieran derivarse de un determinado algoritmo.

El Dr. Morales Luna por su parte considera que

“La nocién de transparencia algoritmica se ha entendido como el derecho de cual-
quier individuo a conocer en detalle los criterios mecanicos que le son aplicados para
decidir si posee o0 no un rasgo determinado, para decidir si cumple 0 no con un criterio
predicado. Por supuesto que la transparencia algoritmica es una condicion deseable,
pero no siempre puede ser otorgable y esto por causas que van desde la falta de interés
o de los conocimientos técnicos de los individuos, hasta las reservas de confidenciali-
dad de las partes decisorias.

Por ejemplo, en Criptografia, o sea en las comunicaciones seguras, el principio de
Kerckhoffs, postulado en el siglo XIX, estipula que un protocolo seguro debe serlo aun
cuando sean de conocimiento publico los procedimientos que utiliza, y su robustez o
seguridad, debe depender Unicamente de las claves que se usen. La Criptografia ac-
tual lo ha asumido, y los procedimientos de comunicaciones seguras de Internet no
s6lo son de conocimiento publico, sino que han sido estandarizados de manera que

376



IUS ET SCIENTTIA « 2021

Derechos humanos, ética y transparencia algoritmica

Vol. 7 « N° 1 « pp. 370 - 386

Evelyn Téllez Carvajal

ISSN 2444-8478 e http://doi.org/10.12795/IESTSCIENTIA.2021.i101.19

esas comunicaciones sean susceptibles de ser realizadas por cualesquiera dos partici-
pantes en la red. Sin embargo, diversas empresas financieras (bancarias, hacendarias,
de tarjetas de crédito o de seguros) desarrollan algunos procedimientos propios y los
mantienen en secreto. Estas ultimas empresas plantean reservas también para hacer
plenamente publicos sus criterios para clasificar a sus clientes o para decidir si se les
otorga o no créditos o servicios de cierto tipo.

Asi, la aplicacion de criterios mecanicos de decision puede afectar a los individuos,
y puede reclamarse como un derecho de éstos el conocerlos. La dicotomia aparece en-
tre ese derecho y la confidencialidad y reserva de las partes decisorias. Por un lado, el
derecho alainformacion se ha consagrado casi de manera universal, asi como también
la posibilidad de que exista informacién reservada. Diversos enfoques han sido asumi-
dos, en diversos contextos, gubernamentales o no, para caracterizar lo que ha de con-
siderarse como informacion reservada, y estos criterios han de aplicarse a si mismos”.

La Colisién “The Public Voice” del Centro de Privacidad de Informacién Electrénica
integrada por la asociaciéon para Comunicaciones Progresivas, el programa de Derechos
Digitales Europeos, el Observatorio de la Sociedad de la Informacién de la UNESCO,
entre otros agentes, en sus Lineamientos Universales para la Inteligencia Artificial de
2018 senala como una de sus directrices el derecho a la transparencia que se refiere a
que “todas las personas tienen derecho a conocer la base de una decision de Al que les
concierne. Esto incluye el acceso a los factores, la I6gica y las técnicas que produjeron el
resultado”. (Directrices Universales sobre la Inteligencia Artificial”. (Cuevas, 2018)

Ahora bien, por un lado encontramos el derecho a la transparencia y por otro es
menester preguntar a los expertos sobre el concepto de ética algoritmica. El Dr. Sagols
y el Dr. Morales Luna coinciden en que no existe tal. Sin embargo, el Dr. Morales Luna
profundiza en la tematica sefalando que si bien los algoritmos no pueden ser buenos
ni malos, pues son neutrales, no lo es la aplicacion de los mismos y sefiala que esto si
representa un tema de discusion toda vez que por ejemplo:

“Isaac Asimov, en los anos 40, postuld unas “leyes de la robotica’, propias de la fic-
ciéon cientifica, que tenian que ver con el comportamiento ético de los robots. En la
practica, las leyes de Asimov han sido ilusas y ahora existen drones, sin tripulantes hu-
manos, que realizan labores bélicas, vale decir, de exterminio de enemigos humanos.

Las Convenciones de Ginebra han excluido el uso de ciertos tipos de armamento,
aun en condiciones de guerra, pero a la fecha no se tiene un acuerdo que prohiba ar-
mas mecanicas autbnomas en combate contra humanos. Pero ésta es una situaciéon
extrema.

En los esquemas de comunicaciones seguras, hay atacantes que buscan quebrantar
protocolos y hay defensores que buscan protegerlos. Basta con que un atacante en-
cuentre una debilidad, para que él tenga éxito en su cometido. El defensor, en cambio,
ha de prever toda posibilidad de ataque y protegerse adecuadamente contra cualquie-
ra de esos posibles ataques. La defensa, en este sentido, es mas dificil que el ataque.
A pesar de las connotaciones (maligna en el caso del participio activo “atacante”y be-
nigna en el de “defensor”), la calidad de bueno o malo, de ético o no ético depende de
quiénes sean los usuarios finales. Si el defensor es el sistema bancario y el atacante es
alguien que busca cometer fraudes, puede pensarse que el defensor esta de parte de
la ética. Si el defensor trabaja para el crimen organizado y el atacante es el sistema po-
liciaco, es el atacante quien podria estar del lado ético.
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Los algoritmos son elementos neutros desde el punto de vista de la ética. Son los
usuarios quienes deben someterse a la ética en el uso de ellos. Un dilema similar se
dio al fin de la Segunda Guerra Mundial con el desarrollo del Proyecto Manhattan de la
bomba atémica por renombrados cientificos fisicos y matematicos”.

Los algoritmos permiten elaborar respuestas a problematicas e incluso hacen po-
sible que las maquinas puedan ser un agente que pueda interactuar con los seres hu-
manos y con otras maquinas. La IA para poder funcionar necesita analizar su entorno y
accionar para un determinado fin como puede ser un asistente como Siri o Cortana,”...
programas de analisis de imagenes, motores de busqueda, sistemas de reconocimiento
facial y de voz), pero la IA también puede estar incorporada en dispositivos de hardware
(p. €j. robots avanzados, automéviles autbnomos, drones o aplicaciones de internet de
las cosas)”. (Belloso Martin, 2018, p. 91)

Eliezer Yudkowsky (2008), citado por Monasterio (2017), sefiala que propuso “disefnar
una’‘lA amigable’ El entiende esto como la idea de que ‘valores de tolerancia y respeto
por el bienestar de los seres humanos sean incorporados como elementos nucleares
en la programacion de agentes de IA’Es decir, agentes artificiales de todo tipo tengan
implementados valores humanos que conviertan a la IA en un factor positivo en lugar
de uno negativo a la hora de contemplar riesgos globales”. (p. 188)

Por su parte Belloso resalta que la “Declaracion de Barcelona para el Uso Apropiado
de la Inteligencia Artificial’, celebrado el 18 de marzo de 2017, es un manifiesto que plas-
ma las preocupaciones respecto al uso malicioso, o inapropiado e incluso prematuro de
las nuevas tecnologias que ademas de alertar sobre esta situacion plantea un cdédigo de
conducta basado en seis puntos a saber: prudencia, fiabilidad, transparencia, responsa-
bilidad, autonomia restringida y el papel humano. (Belloso Martin, 2018, p. 94-95)

El reporte de IA del organismo Al Now Institute, del afno 2019 concluye que a pesar
de que se han incrementado los marcos éticos sobre los sistemas de IA se contindan
implementando dominios sobre temas tales como la medicina, la educacion, el empleo,
la justicia penal sin el adecuado cuidado en las estructuras en las que se basa y aun es
poco claro el tema de las responsabilidades que se derivan de un mal manejo de la IA
que van desde el dano ambiental como por ejemplo en la extraccion desmedida de mi-
nerales de la tierra, o bien la dependencia de los sistemas de salud en la IA que podria
traer como consecuencia la muerte de los pacientes.

La participacion de reguladores, investigadores, trabajadores y defensores sefala el
mismo reporte, forjan nuevos lazos de solidaridad que son necesarios para establecer
las condiciones apropiadas sobre el uso y progreso de la IA que garantice buenos augu-
rios en el futuro. (Al Now Repot, 2019, pp. 58 y 59)

Es asi como se llega a estudios como los presentados en el ano 2019 del Grupo de
Independiente de Expertos de Alto Nivel sobre Inteligencia Artificial de la Unién Euro-
pea que han trabajado sobre una Guia al respecto de como lograr una IA Fiable y que
algunos de los elementos presentados son atractivos a este estudio como se explica a
continuacion.
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III. ALGUNOS PRINCIPIOS DE LA IA FIABLE PARA EVITAR LA
VULNERACION DE DDHH

Los derechos humanos que pudieran verse vulnerados con el uso de la IA, es decir que
no sea creada teniendo en consideracién los aspectos éticos basicos para no danar la
dignidad humana son varios.

Basicamente el primero de los derechos que se ven relacionados en el tema de los
analisis de big data se encuentra la privacidad que aunque si bien no existe un concep-
to de privacidad unico o cerrado, se observa que al menos en ordenamientos juridicos
como el norteamericano se suele utilizar el concepto del “derecho a no ser molestado”,
o el“derecho a la intimidad’, “derecho a ser dejado en paz”; esto derivado del contexto e
incluso el idioma al que se hace referencia sobre la privacidad encontramos en el fran-
cés el uso del concepto de vida privada (vie provée) en lugar de privacidad y en el idio-
ma inglés se traduce en derecho a la privacidad o derecho estar solo (right to privacy o
right to be alone), o en italiano reserva de la informacion (riservatezza della informazio-
ni). Asi todas estas concepciones alrededor de privacidad vuelven aun mas complejo el
dar una definicion. Sirva por ahora con identificar a la privacidad como aquel derecho
gue poseen las personas para que no haya una interferencia en su actuar cotidiano, la
ausencia de intromision de terceros en la vida de las personas.

Sin embargo, se debe tomar en cuenta que no solo es la privacidad de las personas
el tema que se ve comprometido cuando se hace uso de la lA.Ya en las aportaciones del
doctor Morales Luna se trataba el tema de la discriminacion, que es otro de los aspectos
en los que se puede incidir si se carece de una ética de la inteligencia artificial, también
se pueden generar discursos de odio, e inclusive la elaboracion de listas negras en fran-
ca vulneracién de los derechos de los individuos. (Téllez-Carvajal, 2020)

Afortunadamente “una nueva generacién de filésofos esta militando en el activismo
global poniendo el énfasis y ayudando, en la introduccion de la sensibilidad hacia los
valores humanos a la hora de disefar sistemas de IA, (ro)bots o cualquier software que
tenga un potencial impacto en las personas”. (Monasterio, 2017, p. 189) Estos impactos
los sefala Monasterio como la discriminacion social, econdmica de acceso libre a la in-
formacion y privacion de la libertad, asi como la discriminacién y abuso de control.

Algunos de estos ejemplos se han observado en algoritmos que por ejemplo prede-
cian la reincidencia de delincuentes en el sistema norteamericano encontrando un ses-
go en el algoritmo al arrojar datos de una mayor incidencia de reincidir en actos ilicitos
por el hecho de pertenecer a la raza negra. Esto evidentemente tenia un sesgo.“Cuando
procedimientos o protocolos automatizados (algoritmos) deciden por los seres huma-
nos y encima lo hacen de manera sesgada y en contra de derechos y libertades civiles
que las personas poseen se produce un fendmeno ético particular: el dafo causado
tiene dificil identificacion para rendicion de cuentas y/o responsabilidad, la compleji-
dad de la programacién de los algoritmos impide corregir o enmendar...” (Monasterio,
2017, p. 197)

Para tratar de mitigar entonces cualquier vulneracion a los derechos humanos es
que el Grupo de Expertos de Alto Nivel sobre Inteligencia Artificial de la Unién Europea
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plantean la necesidad de contar con una ética fiable de la Inteligencia Artificial que sera
garantizada siguiendo determinados principios como es el principio de explicabilidad,
el principio de equidad, el principio de diversidad y el de no discriminacién que es defi-
nido por los mismos expertos como:

Principio de explicabilidad

“significa que los procesos han de ser transparentes, que es preciso comunicar abier-
tamente las capacidades y la finalidad de los sistemas de IA y que las decisiones deben
poder explicarse —en la medida de lo posible— a las partes que se vean afectadas por
ellas de manera directa o indirecta. Sin esta informacion, no es posible impugnar ade-
cuadamente una decisién. No siempre resulta posible explicar por qué un modelo ha
generado un resultado o una decisién particular (ni qué combinacién de factores con-
tribuyeron a ello). Esos casos, que se denominan algoritmos de «caja negra», requieren
especial atencion. En tales circunstancias, puede ser necesario adoptar otras medidas
relacionadas con la explicabilidad (por ejemplo, la trazabilidad, la auditabilidad y la
comunicacion transparente sobre las prestaciones del sistema), siempre y cuando el
sistema en su conjunto respete los derechos fundamentales. El grado de necesidad
de explicabilidad depende en gran medida del contexto y la gravedad de las conse-
cuencias derivadas de un resultado erréoneo o inadecuado”. (Grupo independiente de
Expertos de Alto Nivel sobre Inteligencia Artificial, 2018, p. 16).

Principio de equidad 380

“El desarrollo, despliegue y utilizacion de sistemas de IA debe ser equitativo. Pese a
que reconocemos que existen muchas interpretaciones diferentes de la equidad, cree-
mos que esta tiene tanto una dimensién sustantiva como procedimental. La dimension
sustantiva implica un compromiso de: garantizar una distribucién justa e igualitaria de
los beneficios y costes, y asegurar que las personas y grupos no sufran sesgos injustos,
discriminacién ni estigmatizacion. Si se pueden evitar los sesgos injustos, los sistemas
de IA podrian incluso aumentar la equidad social. También se deberia fomentar la igual-
dad de oportunidades en términos de acceso a la educacién, los bienes los servicios
y la tecnologia. Ademas, el uso de sistemas de IA no deberia conducir jamas a que se
engafe a los usuarios (finales) ni se limite su libertad de eleccién. Asimismo, la equidad
implica que los profesionales de la IA deberian respetar el principio de proporcionali-
dad entre medios y fines, y estudiar cuidadosamente cdmo alcanzar un equilibrio entre
los diferentes intereses y objetivos contrapuestos. La dimensién procedimental de la
equidad conlleva la capacidad de oponerse a las decisiones adoptadas por los siste-
mas de IA 'y por las personas que los manejan, asi como de tratar de obtener compen-
saciones adecuadas frente a ellas. Con este fin, se debe poder identificar a la entidad
responsable de la decision y explicar los procesos de adopcidon de decisiones”. (Grupo
independiente de Expertos de Alto Nivel sobre Inteligencia Artificial, 2018, p. 15).
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Principio de diversidad, no discriminacion

“Para hacer realidad la |IA fiable, es preciso garantizar la inclusion y la diversidad a
lo largo de todo el ciclo de vida de los sistemas de inteligencia artificial. Ademas de
tener en cuenta a todos los afectados y garantizar su participacién en todo el proceso,
también es necesario garantizar la igualdad de acceso mediante procesos de diseno
inclusivos, sin olvidar la igualdad de trato. Este requisito esta estrechamente relaciona-
do con el principio de equidad”. (Grupo independiente de Expertos de Alto Nivel sobre
Inteligencia Artificial, 2018, p. 23).

“La diversidad y la inclusion desempenan un papel esencial al desarrollar los siste-
mas de |A que se utilizaran en el mundo real. Es crucial que, a medida que los sistemas
de IA vayan desempenando una mayor cantidad de tareas por si mismos, los equipos
encargados de la adquisicion o del disefo, desarrollo, ensayo, mantenimiento y des-
pliegue de estos sistemas reflejen la diversidad de los usuarios y de la sociedad en
general. Esto contribuye a garantizar la objetividad y la toma en consideracién de las
diferentes perspectivas, necesidades y objetivos. Lo ideal es que la diversidad no solo
se materialice en los equipos en términos de género, cultura y edad, sino también de
antecedentes profesionales y conjuntos de competencias”. (Grupo independiente de
Expertos de Alto Nivel sobre Inteligencia Artificial, 2018, p. 29).

Asi, el talento humano que interviene en la creacion de la IA debe considerar que
aquellos encargados de la recoleccidn de datos tienen y siguen cédigos de ética, que se
apegan a la privacidad de los individuos y que siguen los principios de la proteccion de
datos como es que se recolecten con fines licitos, que los individuos conocen y autori-
zan el uso de su informacion.

A este respecto se hace necesario conocer cdmo se esta formando la éticaenlalA en
el talento humano, en qué carreras universitarias aparte de ciencias de la computacion
deberia impartirse obligatoriamente formacién sobre los derechos humanos, la protec-
cion de datos y la privacidad tendiente a reflexionar sobre los comportamientos éticos
y la vulneracién de derechos por medio del manejo inadecuado de la informacién de
grandes cumulos de datos.

Los comportamientos éticos en torno a la IA y el manejo de grandes cimulos de
datos es un tema vigente y necesario en las agendas de los Estados pues por su propia
naturaleza, no puede haber un control sobre la recoleccion de la informacién que se
obtiene, suprime, modifique o borre en la red de redes por ello un acercamiento a este
respecto es precisamente incidir en la formacién del talento humano que habra de tra-
bajar con estas valiosas informaciones.

IV. ETICA Y TRANSPARENCIA EN LA IA COMO PARTE DE LA CULTURA
DE RESPETO A LOS DERECHOS HUMANOS

Es entendible que si no hay un control sobre quienes disefian algoritmos puede existir
un algoritmo que en estos momentos se esté utilizando en franca violacion a los de-
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rechos humanos y que sin embargo no tenemos conciencia de pudiera inclusive estar
haciendo uso de nuestros propios datos.

“Como bien dan cuenta Julia Powles y Clarissa Veliz (2016) en un articulo para The
Guardian [..esisten] las maniobras de colusién y/o monopolio de las empresas tecno-
l6gicas de Sillicon Valley para ordenarnos como “vacas digitales”y asi extraernos todos
los datos posibles que solo ellos controlaran como sefiores feudales; [por ello] no solo
es necesario una legislacion fuerte como el Reglamento Europeo de Proteccién de Da-
tos (2016), sino la ética y la cultura”. (Monasterio, 2017, p. 192)

En este aspecto es precisamente fundamental la ética que se ha gestado ya en torno
al tema de la IA y por supuesto la consecuente cultura que se comienza a adquirir por
parte de todos los involucrados en el tema de las nuevas tecnologias, el manejo de da-
tos y todo el tema relacionado a los derechos humanos y sus vulneraciones por el uso
de tecnologias de la informacién y comunicacion,

“Hay que entender y saber quién decide, quién gobierna y quién distribuye la in-
formacion; esencial para las libertades individuales y nuestras democracias. Las impli-
caciones éticas de una sociedad cada vez mas gobernada por los algoritmos obligan a
la industria, academia e instituciones pubicas a buscar alianzas para crear una gober-
nanza transparente, éticay justa de la caja de Pandora que puede ser la IA” (Monasterio,
2017, p. 191)

Como sociedades alrededor del mundo se hacen intentos para que estos temas per-
meen al interior de los Estados pero que al mismo tiempo sean temas que lleguen hasta
los ciudadanos de a pie de quienes también se recaban, tratan, almacenan y en general
tratan datos o que son usuarios de tecnologias de IA que incluso podrian estar influen-
ciando sobre qué comprar, a donde ir, 0 incluso qué pensar.

Belloso sefala que la

“progresiva opacidad de los algoritmos y concentracion de la tecnologia en manos pri-
vadas [son un problema]. Mientras que la Inteligencia Artificial en forma de aprendizaje
automatico (machine learning) y en especial de ‘aprendizaje profundo’ (Deep learning),
alimentado por Big Data, se hace cada vez mas poderosa y se aplica en un nimero cre-
ciente de nuevos productos y servicios digitales en los sectores publico y privados, su
funcionamiento interno se esta haciendo extremadamente dificil, si no imposible, de
seguir, explicar y evaluar criticamente. Ademas, estas capacidades avanzadas se estan
acumulando en gran parte en manos privadas”. (Belloso Martin, 2018, p. 106)

No menos relevante es reflexionar sobre las personas, instituciones, organizaciones
que se ven involucradas en laIA'y sus obligaciones, pero también sus responsabilidades
cuando se vulneran derechos humanos por usar dicha IA. Es justamente este un tema
que ha cobrado relevancia entre los licenciados en derecho que discurren sobre las res-
ponsabilidades por ejemplo de la empresa que vende un auto que se maneja solo, o
bien la compania que disefo el software o bien el propio ingeniero que estuvo a cargo
de la elaboracién de este.
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“La investigacion, el diseno y el desarrollo de IA, la robodtica y los sistemas “autono-
mos” deben guiarse por una auténtica preocupacion por la ética de la investigacion, la
responsabilidad social de los desarrolladores y la cooperacién académica global para
proteger los derechos y valores fundamentales, disenando tecnologias que los respal-
den en vez de restarles valor”. (Belloso Martin, 2018, p. 108)

Belloso resalta que:

“La falta de transparencia es clamorosa —como se pone de manifiesto en el disefio
de los algoritmos y las dificultades para seguir su trazabilidad- de manera que se acaba
al albur de las “mentes” que disenan la inteligencia artificial -tanto por intereses econé-
micos o por otras finalidades espureas-"“(Belloso Martin, 2018, p. 112)

Finalmente hay dos temas que deben ser considerados para logar una cultura que
se relacione con la ética y transparencia de la IA y que por consiguiente se encuentre
armonicamente con el respeto a los derechos humanos que es la democracia en la IA
y el Estado de Derecho y la responsabilidad de todos los actores que intervienen en el
proceso de creacion de IA.

Belloso (2018) identifica que se entiende por Democracia en teste contexto:

“Democracia: Las decisiones clave sobre la regulacion del desarrollo y la aplicacion
de la inteligencia artificial deben ser el resultado del debate democratico y la partici-
pacion publica. Un espiritu de cooperacion global y de didlogo publico sobre el tema
garantizara que las decisiones al respecto se tomen de manera inclusiva, informada y
con vision de futuro. El derecho a recibir educacion o de acceder a informacion sobre
nuevas tecnologias y sus implicaciones éticas facilitara que todos entiendan los ries-
gosy las oportunidades, y estén facultados para participar en los procesos de toma de
decisiones que determinen de manera crucial nuestro futuro”. (Belloso Martin, 2018,
p. 109)

Y senala también al

“Estado de derecho y responsabilidad: El Estado de Derecho, el acceso a la justicia
y el derecho a una reparacion y un juicio justo proporcionan el marco necesario para
garantizar el respeto a los derechos humanos en la posible regulacién especifica de la
|A. Esto incluye la proteccién contra los riesgos derivados de los sistemas ‘autonomos’
que podrian infringir los derechos humanos, como la seguridad y la privacidad. En este
sentido, los gobiernos y las organizaciones internacionales deberian aumentar sus es-
fuerzos para aclarar con quién recae la responsabilidad por los dafos causados por
el comportamiento indeseado de los sistemas “auténomos”. Ademas, deberian existir
sistemas efectivos de mitigacion de danos” (Belloso Martin, 2018, p. 109)

Di1SCcUSION

El avance de las tecnologias en particular la mineria de datos, los analisis de grandes
cumulos de datos asi como la utilizacion de Inteligencia Artificial tienen como uno reto
reconocer y respetar estandares éticos minimos ya que desconocer el tema nos lleva a
riesgos y consecuencias adversas para los individuos en particular y las sociedades en
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general al ignorar las consecuencias que se pueden derivar de un mal manejo de estas
tecnologias como puede ser la violacién a derechos humanos como incitando la segre-
gacion, incidiendo en las libertades como de opinién y comunicacion e incluso llegar a
manipular a los individuos sin darnos cuenta.

Algunos expertos en el manejo de las matematicas, ingenierias y programacion en
particular senalan que el entrenamiento de algoritmos es una secuencia légica por me-
dio de la cual se disefa alguna funcién determinada con la finalidad de resolver una
problematica, hasta este punto se puede observar las bondades de esta actividad hu-
mana, sin embargo al permitir que estas secuencias l6gicas puedan derivar en la Inteli-
gencia Artificial existen riesgos de que las soluciones planteadas lejos de favorecer a los
individuos puedan perjudicar sus vidas al no contar con una reflexién sobre las posibles
vulneraciones que se derivan de resultados de algoritmos que no pueden reconocer
necesidades particulares o estandares distintos pues no se tomaron en cuenta durante
su programacion, situacion que nos hace vulnerables ante estos disenos algoritmicos.

Se observa que al entender a los algoritmos como una serie de pasos para que las
maquinas puedan realizar determinadas actividades puede darnos una falsa percep-
cion de que alrededor de estas acciones no puede haber fallos y que la Inteligencia
Artificial solo trae aparejados beneficios para los individuos, estas falacias pueden pro-
vocar verdadero dafo a los individuos ya que los algoritmos no solo crean soluciones
sino problemas si no se tiene restricciones funcionales como las que senala el Dr. Sagols
en la entrevista.

Por su parte el Dr. Morales resalta con claridad que la Algoritmica ha permeado casi
todos los aspectos de la vida moderna por lo que también trastoca temas como las li-
bertades, la privacidad y en general las relaciones sociales.

Es asi que en la discusion del tema el Grupo independiente de Expertos de Alto Nivel
sobre Inteligencia Artificial desde hace ya casi tres anos ha sefalado que la Inteligencia
Artificial debe de desarrollarse siempre teniendo en cuenta la dignidad de los seres hu-
manos, esto incluye su identidad, su cultura, sus derechos y por supuesto la satisfaccion
de sus necesidades esenciales. En sus aportaciones se menciona la Inteligencia Artificial
fiable que se puede alcanzar tomando en consideracion el principio de explicabilidad,
el principio de equidad, el principio de diversidad y el de no discriminacién.

Infortunadamente la realidad como se ha dejado en evidencia aquellos que dise-
nan los algoritmos no necesariamente tienen claridad en los limites que estos disenos
deben de tener y de alli deriva la riqueza de la discusidon de este tema pues se deja
al descubierto la falta de una adecuada incorporacién del tema de la ética algoritmi-
ca y la Inteligencia Artificial fiable que es dejada entre aquellas personas que disefian
algoritmos.

CONCLUSIONES

El uso de las tecnologias representa grandes aciertos para la humanidad pero también
grandes desafios. A lo largo de este trabajo se ha dejado de manifiesto que si bien los
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individuos utilizamos las tecnologias no necesariamente estamos conscientes de lo que
la algoritmia poco ética puede traer aparejado para nosotros.

Acorde a la informacién brindada se puede indicar que el tema de la ética algorit-
mica y la Inteligencia Artificial fiable dependen en gran medida de la concientizacion
que se tiene del tema entre los diversos participantes en el tema que van desde los di-
senadores de algoritmos pero también de aquellos responsables de tratamiento de da-
tos, aquellos que encargan el disefo de una secuencia légica para atacar un problema
especifico y por ende las universidades que brindan la educacién y capacitacién en el
tema, los Estados a través de sus gobiernos que prevean las posibles vulnerabilidades y
riesgos asi como estar preparados para las posibles consecuencias y eventualidades, las
empresas que pueden estar recolectando informacién personal, y tratandola sin dejar
de lado las buenas practicas que se tengan para proteger los derechos humanos por
encima de las secuencias l6gicas que pretenden brindar soluciones a problematicas
especificas.

Asi es como hoy el Grupo independiente de Expertos de Alto Nivel sobre Inteligencia
Artificial de la Unién Europea busca que la Inteligencia Artificial se vuelva fiable siguien-
do los principios de explicabilidad, el principio de equidad, el principio de diversidad y
el de no discriminacion.

Un tema que no debe ser dejado de lado es lo que respecta a la transparencia con
que se obtienen, tratan, conservan y en general utilizan los datos de los individuos ya
que la mineria que se hace de los datos de los individuos no es necesariamente conoci-
do por los individuos quienes somos al final del dia quienes aportamos la materia prima
para el diseno de estos mismo algoritmos y que esta mineria no necesariamente resulta
manejarse del todo éticamente.

Finalmente es pertinente senalar que si bien el tema de la regulacién para lograr la
fiabilidad de la Inteligencia Artificial se ha abordado por los expertos de alto nivel de la
Union Europea nuestra region latinoamericana también deben de involucrarse y pro-
nunciarse al respecto.
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