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RESUMEN PALABRAS CLAVE
Es un lugar comun referirse sistematicamente a las transformaciones del Inteligencia artificial
Derecho publico, circunstancia esta que, como insiste en sefnalar buena par- Administracion publica
te de la doctrina, se encuentra agravada en el caso del Derecho administra- Derecho administrativo
tivo. El avance tecnoldgico y los crecientes procesos de modernizacion de Proteccion de datos

las diferentes Administraciones publicas, las cuales no son ajenas en forma personales

alguna al actual tsunami digital, ha permitido evidenciar la necesidad de Dignidad

contar con un ordenamiento juridico-administrativo adaptado a la realidad Eficacia administrativa

en red, capaz de combatir el pernicioso alcance que el impulso de la digital-
izacion y datificaciéon de la sociedad posee en la esfera vital de la ciudadania.
En efecto, el transcurso del tiempo y el progreso digital no han hecho mas
que acentuar la preeminencia del Derecho administrativo, entendido como
dique de contencidn capaz de preservar la dignidad de la persona ante las
tribulaciones propiciadas por la (r)evolucién tecnoldgica. Dificultosa travesia
que encuentra en la tutela juridica de la proteccion de datos de caracter per-
sonal uno de sus principales desafios, y a cuyo estudio se dedican las proxi-
mas paginas.

1. Personal Investigador en Formacién (FPU 17/01088) Ministerio de Educacién, Cultura y Deporte. Miembro
del Grupo de Investigacién Reconocido “Next Generation UE — Derecho Administrativo” de la Universidad de
Salamanca (NEGUEDA-USAL).
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ABSTRACT KEYWORDS

It became a systematical tendency to refer to all the changes Artificial intelligence
developing in Public law, a circumstance which, as much of the Public administration
literature insists on pointing out, is aggravated in the case of Ad- Administrative law
ministrative law. The technological advance and the increasing Personal data protection
processes of modernization of the different public administra- Dignity

tions, which are not foreign in any way to the current digital tsu- Administrative

nami, has made it possible to demonstrate the need for a legal effectiveness

system -adapted to the “in network” reality, in order to be able
to combat the pernicious scope that the impulse of society dig-
italization and datification possesses have in the vital sphere of
the citizenship. In fact, the pass of time and the digital progress
have only accentuated the pre-eminence of Administrative law,
understood as a barrier capable of preserve person’s dignity do
to the tribulations caused by technological (r)evolution. Difficult
journey that finds in the legal protection of personal data one
of its main challenges, and to whose study the next pages are
dedicated.

I. EL DERECHO PUBLICO ANTE LAS ABRUPTAS TRANSFORMACIONES
PROPICIADAS POR EL TSUNAMI DE LA DIGITALIZACION Y
DATIFICACION DE LA SOCIEDAD

Hablar de (r)evolucion digital en nuestros dias requiere, necesariamente, hacer referen-
cia obligada al universo de los sistemas algoritmicos? y al fenédmeno de la Inteligencia
Artificial. Esta poderosa herramienta esta llamada a ser una de las cinco tecnologias
emergentes encargadas de transformar las diferentes esferas de la sociedad en un hori-
zonte temporal no muy lejano (United States Government Accountability Office, 2018:
26). Su importancia no pasa inadvertida para nadie, tampoco para el conjunto de las
Administraciones publicas, toda vez que nos encontramos ante el fundamento de la
incipiente cuarta revolucion industrial® (Schwab, 2016: 13-20), hito que representa la

2. Enlos ultimos tiempos hemos asistido a la proliferacién del universo de los algoritmos, entendi-
dos como «un conjunto metédico de pasos que pueden emplearse para hacer calculos, resolver pro-
blemas y alcanzar decisiones. Un algoritmo no es un calculo concreto, sino el método que se sigue
cuando se hace el calculo» (Harari, 2016: 100).

3. Numerosos autores, insisten en subrayar que esta cuarta oleada industrializadora no puede
entenderse de otra forma que no sea contextualizdndola dentro de la Era de la Informacién, fené-
meno anterior, descrito y teorizado extraordinariamente por Castells como «(...) un acontecimiento
histérico al menos tan importante como lo fue la revolucion industrial del siglo XVIII, inductor de dis-
continuidad en la base material de la economia, la sociedad y la cultura. A diferencia de cualquier otra
revolucion, el nucleo de la transformacién que estamos experimentando en la revolucién en curso
remite a las tecnologias del procesamiento de la informacion y de la comunicacion. La tecnologia de
lainformacion es a esta revolucion lo que las nuevas fuentes de energia fueron a las sucesivas revolu-
ciones industriales del motor de vapor a los combustibles fésiles e incluso a la energia nuclear, ya que
la generacion y distribucion de energia fue el elemento clave subyacente en la sociedad industrial»
(Castells, 2008: 57).
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apertura de un periodo de profundas transformaciones tanto para las personas, como
para la sociedad y el propio Derecho (Ponce, 2019: 1-52).

Sin embargo, esta escurridiza realidad, capaz de atraer la atenta mirada de gran par-
te de la academia y la doctrina iuspublicista (Fernando y Terrén, 2019: 397-410; Terron y
Dominguez, 2019, 230-241; Huergo, 2020: 23-87), no es un fendmeno de reciente apari-
cion. En efecto, el término Inteligencia Artificial (en adelante IA), fue empleado por vez
primera* en el ano 1956 por John McCarthy para referirse a «la ciencia y la ingenieria
de crear maquinas inteligentes, especialmente programas de computacioén inteligente»
(McCarthy et al, 1955). A grandes rasgos podemos definir este fendmeno como aquella
ciencia compleja construida con fundamentos extraidos principalmente de la filosofia,
las matematicas, la economia, la teoria de la informacién, las neurociencias, la psicolo-
gia, la ingenieria computacional (hardware y software), la teoria del control, la ciberné-
ticay la linguistica (Russel y Norvig, 1995: 7-19).

Sin embargo, como es sabido por todos, fue Alan Turing quien primero desarrollo
una visién general de la IA en su famoso articulo «Computing Machineryand Intelligence»
(1950), obra en la que introdujo el que devino en llamarse Test de Turing, el aprendi-
zaje automatico, los algoritmos genéticos y el aprendizaje por refuerzo. Ciertamente,
en este y otros trabajos se vislumbra el pensamiento premonitorio de un investigador,
Turing, que argumentaba ya en el pasado siglo que en un plazo de unos 50 afos habria
ordenadores inteligentes capaces de llevar a cabo deducciones l6gicas, de aprender
adquiriendo nuevos conocimientos —tanto inductivamente como por experiencia y
evolucién—y capaces de comunicarse mediante interfaces humanizadas (Turing, 1937:
230-265; Turing, 1950: 433-460; Turing, 1968: 107-127).

Transcurrido mas de medio siglo desde esa primera referencia a la 1A, el Grupo de
Alto Nivel en Inteligencia Artificial (Al - HLEG) creado por la Comisién Europea con la
mision de desarrollar la Estrategia Europea de Inteligencia Artificial ha utilizado dicho
término para hacer referencia a aquellos «sistemas que manifiestan un comportamiento
inteligente, al ser capaces de analizar el entorno y realizar acciones, con cierto grado de au-
tonomia, con el fin de alcanzar objetivos especificos» (Comision Europea, 2018:1).

La amplia concepcidn europeista de este fendmeno’® permite entrever que bajo la
etiqueta IA subyacen multiples y variadas tipologias de soluciones tecnoldgicas que

4. Es comunmente aceptado que la génesis de la IA estd asociada a los nombres de Warren McCu-
lloch y Walter Pitts, quienes en un trabajo titulado «A logical calculus of the ideas immanent in nervous
activity» propusieron un modelo computacional constituido por neuronas artificiales (McCullock y
Pitts, 1943: 115-133).

5. La Comision Europea presentd el pasado 21 de abril el nuevo paquete de normas y medidas, asi
como una propuesta de reglamento sobre la inteligencia artificial. Se trata del primer marco juridico
sobre esta tecnologia y esta enfocado a garantizar la sequridad y los derechos fundamentales de las
personas y las empresas, al mismo tiempo que pretende convertir a Europa en el centro mundial de
la inteligencia artificial apostando por la inversion y la innovacion (Comisién Europea, 2021: 2 y ss.).

La propuesta de reglamento clasifica los sistemas de IA en cuatro niveles diferenciados atendiendo
a un enfoque de riesgo, atendiendo, principalmente, a la severidad del dafio y la probabilidad de que
este ocurra, y, en consecuencia, a mayores cotas de riesgo mayor numero e intensidad de obligacio-
nes debera respetar el responsable de los sistemas de IA:

306



IUS ET SCIENTTIA « 2021

Inteligencia Artificial, derecho administrativo y proteccion de datos personales. ..

-

José Luis Dominguez Alvarez

Vol. 7 « N° 1 « pp. 304 - 326

ISSN 2444-8478  http://doi.org/10.12795/IESTSCIENTIA.2021.i101.16

emplean distintas técnicas (Cotino, 2019: 4), y entre las que conviene destacar aquellas
gue sustentan su actuacion en el denominado machine learning o aprendizaje automa-
tizado® (Agencia Espanola de Proteccién de Datos, 2020: 2).

— Riesgo inadmisible. Se prohibird un conjunto muy limitado de usos especialmente nocivos
de la IA que contravienen los valores de la Unién al violar los derechos fundamentales (por
ejemplo, puntuacion social por parte de los Gobiernos, explotacion de los puntos débiles de
los nifos, uso de técnicas subliminales y, salvo contadas excepciones, determinados sistemas
de identificacién biométrica remota en directo en espacios publicos con fines policiales).

— Alto riesgo. Este nivel abarca, entre otras, tecnologias de IA empleadas en infraestructuras
criticas, como transportes, que pueden poner en peligro la vida y la salud de los ciudadanos;
formacion educativa o profesional que pueden determinar el acceso a la educaciony la carre-
ra profesional o componentes de seguridad de los productos, como pudiera ser la aplicacion
de IA en cirugia asistida por robots. El reglamento también tiene en cuenta otros sistemas en
areas como la aplicacién de las leyes, la administraciéon de justicia o la gestién de la migra-
cién, el asilo y el control de fronteras.

— De conformidad con la regulacion propuesta, los sistemas de alto riesgo deberan aportar un
registro de la actividad para garantizar la trazabilidad de los resultados y deberan contar con
sistemas adecuados de evaluacion y mitigacion de riesgo o responder a una alta calidad de
los conjuntos de datos que alimentan el sistema, aportar documentacion detallada sobre el
sistema y su finalidad, proporcionar informacién clara y adecuada al usuario y tener un alto
nivel de solidez, seguridad y precisidn, asi como contemplar medidas apropiadas de supervi-
sion humana para minimizar el riesgo.

— Riesgo limitado. En este nivel se incluyen sistemas como chatbots o robots conversacionales,
qgue deberan cumplir unas medidas especificas de transparencia. A este respecto, se estable-
ce la obligacion de informar a los usuarios de que estan interactuando con una maquina para
poder tomar una decisién informada de continuar o no.

— Riesgo minimo o nulo. La propuesta de la Comision permite el uso gratuito de aplicaciones
tales como videojuegos basados en inteligencia artificial o filtros de correo basura. Ya que la
amplia mayoria de los sistemas de |A entran en esta categoria, el proyecto de Reglamento no
interviene aqui debido a su limitado riesgo sobre los derechos o la seguridad de los indivi-
duos (Huergo Lora, 2021).

6. Existen diversas formas de aproximarse a una solucion de IA: mediante redes neuronales, siste-
mas basados en reglas, [6gica borrosa, aprendizaje automatico, sistemas expertos, sistemas adaptati-
vos, algoritmos genéticos, sistemas multiagente, etc., términos que se solapan unos con otros. Lo que
pretenden todas estas técnicas es conseguir modelos para tratar sistemas complejos para los que
no se sabe cdmo, o no es posible tratar con algoritmos secuenciales, por su dificultad para modelar
comportamientos regidos por multiples variables. Entre estas variables se establecen relaciones no
lineales, o que no es posible aproximar a métodos lineales, y que incluso pueden variar con el tiempo.

Una de las ramas de la IA con mas éxito en aplicaciones comerciales es el Aprendizaje Automatico
o Machine Learning (ML). El ML disefia modelos predictivos que construyen por si mismos la relacion
entre las variables a estudiar mediante el analisis de un conjunto inicial de datos, la identificacion de
patrones y el establecimiento de criterios de clasificacién. Una vez fijados los criterios, al introducir
un nuevo conjunto de datos el componente IA es capaz de realizar una inferencia. El aprendizaje
automatico esta, relacionado con las técnicas de mineria de datos, optimizacién y big data. A su vez,
existen distintos tipos de aprendizaje automatico como el supervisado, no supervisado, de refuerzo
y sus variantes, que emplean distintas técnicas. Asi mismo se encuentran especializaciones del ML
como el Deep Learning o Aprendizaje Profundo, y diferentes modelos de aprendizaje, como el cen-
tralizado, el descentralizado o el federado. Un sistema con un componente de IA podemos decir que
es adaptativo cuando el modelo de inferencia se ajusta dinamicamente en funciéon de cada nuevo
conjunto de datos de entrada, refinando las relaciones ya establecidas.
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En este punto, conviene recordar que la IA se fundamenta, en gran medida, en la uti-
lizacién de algoritmos y de datos (West & Allen, 2018), en muchos casos, de caracter per-
sonal. Esta potente combinacién de elementos empleada de manera adecuada, ofrece
una oportunidad Unica para fortalecer la preeminencia de la Administracién publica,
ya sea mediante el impulso de nuevas formas de ejercicio de sus potestades tradicio-
nales, en aras de una mayor eficacia y eficiencia administrativa, o por medio de la con-
figuracion de nuevas formulas de intervencidén publica orientadas a la consecucion de
los intereses generales —art. 103.1 CE— (Dominguez, 2021a: 205-227). Estas premisas
cobran una especial relevancia en sectores esenciales, estrechamente imbricados con la
esencia del Estado y con la propia razon de ser del poder publico, tales como la natura-
leza prestacional de las Administraciones publicas, el fortalecimiento de la seqguridad, la
salvaguarda de los derechos y libertades fundamentales de la ciudadania o la perviven-
cia de los sistemas democraticos (Comisién Europea, 2020a: 2), cuestiones que se ven
seriamente amenazadas por el surgimiento de nuevos desafios que se vislumbran ante
el avance del horizonte de la digitalizacién, a saber: incremento de la ciberdelincuencia;
aparicion de nuevas formas de desigualdad; proliferacién de fake news; alteracién de los
procesos electorales; ausencia de una verdadera cultura de la privacidad; mayor exposi-
cion de las infraestructuras criticas del Estado; dependencia tecnolégica, etc.

Todos estos planteamientos posibilistas no deben obviar que la IA es ya en nuestros
dias una realidad tangible’, en la medida en que constituye un componente mas de los

7. Los avances en la potencia informatica, la disponibilidad de enormes cantidades de datos y el
disefno de nuevos algoritmos han permitido el despegue de la IA en los ultimos anos, concediéndole
un papel central en la transformacién digital de la sociedad, lo que la ha convertido en una de las prin-
cipales prioridades de la Unién Europea. En efecto, la |A estd cada vez mas presente en nuestras vidas:
sirve para ayudar a que la ciudadania mejore la atencién y asistencia sanitaria, para incrementar la
seguridad de los medios de transporte y para impulsar productos y servicios personalizados, baratos
y duraderos en sectores esenciales, tales como la economia verde y circular, maquinaria, agricultura,
salud, moda, turismo, etc. También facilita el acceso a la informacién, educacién y formacién, lo que
se puso especialmente de manifiesto con la necesidad de generalizar el aprendizaje a distancia tras
el estallido de la crisis sociosanitaria propiciada por la COVID-19. Ademas, la IA puede contribuir a
hacer de los lugares de trabajo espacios mas seguros, y a generar nuevos nichos de empleo a medida
que la industria y las empresas avancen en el camino hacia la adaptacion tecnoldgica. La IA también
esta llamada a disponer de un papel protagonista en la consecucion de los objetivos del Pacto Verde
Europeo (Fernandez de Gatta, 2020) y la modernizacién de la actividad prestacional de las Adminis-
traciones publicas, mediante el refuerzo de servicios publicos esenciales tales como el transporte
publico, la educacién, la energia o la gestién de los residuos.

Ahora bien, los resultados de la IA dependen de su uso y de los datos utilizados. Existe la posibili-
dad de sesgar, intencional o involuntariamente, tanto el diseno como los datos. Otro de los peligros
es utilizar la inteligencia artificial para tomar decisiones influenciadas por la etnia, el sexo o la edad
incluidos en los datos al contratar o despedir, ofrecer préstamos o incluso en procesos penales. La
IA también supone riesgos para la privacidad y la proteccién de datos al utilizarse, por ejemplo, en
equipos de reconocimiento facial o para el seguimiento en linea y la creacion de perfiles de personas.
Asi mismo, esta tecnologia presenta riesgos para la democracia, al crear, por ejemplo, cdmaras de
eco por internet basadas en el comportamiento previo de alguien en la red, al mostrar solo un con-
tenido especifico. Los sistemas de |A también pueden usarse para crear videos, audios o imagenes
falsos pero realistas, conocidos como «deepfakes». Este contenido puede implicar riegos financieros,
danos reputacionales y problemas en las tomas decisiones. Todo esto podria conducir a la separacion
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tratamientos de datos realizados por los responsables y que, en muchos casos, aparece
en forma de soluciones desarrolladas por terceros, todo ello sin que exista una orde-
nacion normativa del alcance y de los limites a los que debe estar sujeta esta poderosa
herramienta. En efecto, como ha reconocido la propia Unién Europea en diversos pro-
nunciamientos, la IA genera numerosas dudas entre los usuarios, investigadores, espe-
cialistas, autoridades y la propia industria encargada de su desarrollo. En singular, estas
preocupaciones se centran en lo que concierne a los aspectos relativos al cumplimiento
normativo, el respeto de los derechos y libertades fundamentales de los interesados
(privacidad, igualdad de género, dignidad, etc.) o la seguridad juridica de todos los in-
tervinientes en aquellos procesos en los que la innovacion digital se erige como com-
ponente primordial; cuestiones esenciales que, ante lainaccién de los poderes publicos,
terminan por constituir un importante freno para el correcto desarrollo tecnolégico®.
Con la finalidad de disipar los interrogantes que envuelven el prodigioso avance de
las nuevas tecnologias (Comisién Europea, 2020b), en especial la IA, es urgente que el
poder publico ofrezca una respuesta decidida, tendente al establecimiento de «los ci-
mientos de un Derecho de la Inteligencia Artificial, cuyo principio basico sea proteger la
naturaleza humana biocultural de los peligros derivados del desarrollo transhumanista®
de la lA» (Lopez, 2020: 163). Esta tarea, lejos de presentarse como un quehacer sencillo,
se convierte en nuestros dias en una complicada y necesaria travesia que encuentra en
el trasiego de la burocratica prosa de las normas que componen el Derecho Administra-
tivo, el paulatino reconocimiento de los derechos digitales, la inclusiéon de la perspectiva
de género en los procesos de desarrollo de los sistemas algoritmicos o la plena garantia
del derecho a la proteccién de datos personales’ (Comisidn Europea, 2020b: 4), algunas

y polarizacion en la esfera publica y manipular las elecciones. De igual forma, la libertad de reunién
y protesta esta también amenazada por la IA, ya que ésta podria rastrear y controlar a las personas
vinculadas a ciertas creencias o acciones.

8. Como ha sefalado recientemente la Comisién Europea, «la inteligencia artificial se esta desarro-
llando rapido. Cambiard nuestras vidas, pues mejorara la atencion sanitaria, aumentara la eficiencia
de la agricultura, contribuira a la mitigacién del cambio climatico y a la correspondiente adaptacion,
mejorard la eficiencia de los sistemas de produccién a través de un mantenimiento predictivo, au-
mentara la sequridad de los europeos y nos aportara otros muchos cambios que de momento solo
podemos intuir. Al mismo tiempo, la IA conlleva una serie de riesgos potenciales, como la opacidad
en la toma de decisiones, la discriminacién de género o de otro tipo, la intromisién en nuestras vidas
privadas o su uso con fines delictivos» (Comision Europea, 2020a: 2).

9. El transhumanismo es un movimiento cultural e intelectual internacional que tiene como ob-
jetivo final transformar la condicién humana mediante el desarrollo y fabricacion de tecnologia am-
pliamente disponibles, que mejoren las capacidades humanas, tanto a nivel fisico como psicolégico o
intelectual. Los pensadores transhumanistas estudian los posibles beneficios y peligros de las nuevas
tecnologias que podrian superar las limitaciones humanas fundamentales, como también la tecnoé-
tica adecuada a la hora de desarrollar y usar esas tecnologias (Ferry, 2017: 20).

10. Desde 2014, la Comision Europea ha adoptado una serie de medidas de profundo calado. El
Reglamento General de Protecciéon de Datos ha permitido creé un sélido marco para la confianza
digital. Otras iniciativas que han establecido las bases para el desarrollo de la economia de los datos
son el Reglamento relativo a la libre circulacién de datos no personales, el Reglamento sobre la Ciber-
seguridad y la Directiva sobre datos abiertos.
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de las estaciones obligatorias en las que debe detenerse el itinerario que la sociedad
debe emprender hacia el ansiado <humanismo tecnolégico»''.

Asistimos, por tanto, a una revolucion silenciosa (Rodriguez, 2021:159-178) que, sin
aparente resistencia, amenaza con transformar radicalmente nuestra realidad social, lo
que exige revigorizar el papel del Derecho, entendido este como instrumento de orde-
nacion social. Ahora bien, las relaciones entre el ordenamiento juridico y la innovacién
tecnoldgica parecen estar desde sus inicios en una situacion de conflicto permanente
(Esteve, 1999), toda vez que el avance digital plantea una serie de interrogantes indis-
cutibles para ciertos valores constitucionales y derechos fundamentales, entre los que
se encuentran el derecho a la igualdad, el derecho a la intimidad y la proteccién de
datos de caracter personal, e incluso la propia seguridad juridica, instituciones todas
ellas cuyo contenido esencial parece diluirse ante los envites propiciados por los verti-
ginosos procesos de digitalizacion y datificacion a los que se expone el conjunto de la
poblacién en nuestros dias.

II. EL PAULATINO DESPLIEGUE DE LA ADMINISTRACION
AUTOMATIZADA Y SUS IMPLICACIONES PARA LA ESFERA
VITAL DE LA CIUDADANIA

Es habitual referirse sistematicamente a las transformaciones del Derecho publico, cir-
cunstancia esta que, como insisten precursores muy autorizados, se encuentra agravada
en el caso del Derecho administrativo (Duguit, 1913; Bauer, 1992; Munoz, 2011; Parejo,
2012). No en vano, Hauriou en 1916 escribia en el prélogo de la segunda edicion de sus
Principes de droit public, haciendo referencia a esta condicion de continuo cambio de las
normas que integran el Derecho Administrativo'?, que los juristas de la época vivian en
un «état perpétuellement révolutionnaire» (Hauriou, 1916: 11).

Un siglo después, el Derecho administrativo se enfrenta a un nuevo tiempo de tribu-
lacién, intentando comprender las abruptas transformaciones provocadas por los pro-
fundos procesos de digitalizacién y datificacidon que esta experimentando la sociedad,
lo que exige no solamente la adopcidn de respuestas juridico-administrativas innova-
doras para preservar la vigencia de los intereses publicos en liza, ante las virulentas aco-
metidas propiciadas por el desarrollo tecnolégico, sino también redisenar los esquemas
normativos' de tal forma que permitan incorporar los innumerables avances propicia-
dos al calor de esta cuarta revolucion industrial en la accion cotidiana de las diferentes

11. Hay varias formas de afrontar el mundo digital donde todos estamos inmersos: «<ignorandolo, o
haciendo cuerpo comun con él, o sirviéndose de sus adelantos para conseguir ciertos fines, o de estas
dos ultimas maneras conjuntamente, postura que seria la mas completa y efectiva» (Romorajo, 2019: 11).

12. Dos de las caracteristicas mas destacadas del Derecho administrativo son la velocidad y la
continuidad con que se transforma (Cassese, 2006: 188).

13. La reciente promulgacién del tardio Real Decreto 203/2021, de 30 de marzo, por el que se
aprueba el Reglamento de actuacion y funcionamiento del sector publico por medios electrénicos
constituye una manifestacién palmaria de esta acuciante necesidad (Campos, 2021: 14).
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Administraciones publicas', especialmente en lo que se refiere a la mejora y simpli-
ficacion de las relaciones entre los administrados y las Administraciones publicas o la
modernizacion de los servicios publicos prestados por estas ultimas (Valero, 2006: 115).

Ahora bien, la preocupacion por clarificar la interconexién existente entre informati-
cay Derecho no es una novedad, se remonta a inicios de la segunda mitad del siglo XX,
momento en el que algunos avezados estudiosos vislumbraron, con caracter premoni-
torio, el advenimiento de un nuevo concepto de Administracién publica (Mehl, 1957:
410-419), coincidente en mayor o menor medida con lo que hoy denominamos Admi-
nistracion automatizada'.

En efecto, la apariciéon de nuevas tecnologias ha dado lugar a una revolucion tec-
noldgica de indudables consecuencias en el ambito econédmico y social que esta afec-
tando, de igual forma, a la Administracion publica' y, con ello, a la propia forma de
entender el Derecho administrativo'’. Ante esta tesitura, el legislador espafiol adopto
la Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios
Publicos (LAECSP) hito normativo por el cual se reconoce el derecho de los ciudadanos
a relacionarse con las Administraciones publicas por medios electrénicos y se regulan
los aspectos basicos de la utilizacion de las tecnologias de la informacién en la actividad
administrativa (Valero, 2007; Palomar, 2007; Puente, 2007; o Martinez, 2007). De igual
forma, el anexo de definiciones de la LAECSP realiza una primera definicién del concep-
to de actuacidon administrativa automatizada, conceptualizando la misma como aquella
«actuaciéon administrativa producida por un sistema de informacién adecuadamente pro-
gramado sin necesidad de intervencién de una persona fisica en cada caso singular».

No obstante, conviene senalar que esta institucion juridica ya existia en nuestro orde-
namiento con anterioridad a esta Ley'8. Efectivamente, laLey 58/2003, de 17 de diciembre,

14. Como han subrayado diversos tedricos, la tecnologia informatica supone para las Administracio-
nes publicas la aparicion de un factor nuevo para afrontar sus problemas crénicos (Martinez, 1984: 133).

15. De esta forma, la Administracién publica tradicional (basada en el binomio hombre-papel) da
paso a una nueva fase, la Administracién automatizada, «en la que el ordenador sustituye (aunque
parcialmente) ya sea el elemento humano, efectuando directamente los calculos y las comparacio-
nes exigidos por un acto administrativo, asi como el elemento papel, ya que la memoria magnética
sustituye los archivos y el medio de comunicacién es el impulso eléctrico» (Frosini, 1984: 453-454).

16. Ciertamente, como ya indicara Martin Delgado hace mas de una década, «la revolucion tecno-
I6gica ha tenido su eco en el ambito de lo publico y, en concreto, en el dmbito de la Administracion.
Lo tuvo hace unos anos ad intra, cuanto comenzaron a utilizarse medios informaticos y electrénicos
para la realizacién de las distintas gestiones que llevan a cabo las unidades administrativas (ordena-
dores, faxes, programas, etc.) y, mas recientemente, lo estd teniendo también ad extra, esto es, en las
relaciones de los distintos 6rganos administrativos con los ciudadanos» (Martin, 2009: 310-311).

17. Todos estos cambios alumbrados por el desarrollo tecnolégico permiten incluso plantear la
reconfiguracion de las categorias juridicas, ya que el uso de los algoritmos puede modificar el com-
portamiento y la forma de vida de los individuos, incidiendo en ultima instancia de forma decisiva en
la reconfiguracion de la sociedad (Fernando, 2003).

18. Recuérdese que ya la propia Ley 30/1992, de 26 de noviembre, se propuso incorporar las po-
sibilidades de la informatica a la accion administrativa. Mucho antes incluso, como subraya RIVERO
ORTEGA «la Ley de Procedimiento Administrativo de 1958 avanzé tales previsiones, teniendo presen-
tes las rudimentarias técnicas de su momento histdrico» (Rivero, 2016: 77).
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General Tributaria contemplaba ya en su art. 96, referente a la utilizacién de tecnologias
informaticas y telematicas, el empleo por parte de la Administracién tributaria de las nue-
vas tecnologias en el desarrollo de su actividad y para el ejercicio de sus competencias'.

La promulgacion de la Ley 39/2015, de 1 de octubre, del Procedimiento Adminis-
trativo Comun de las Administraciones publicas (en adelante, LPACAP) supuso un paso
decisivo en el impulso de la digitalizacion administrativa, al reconocer, por un lado, ex
art. 13.b) LPACAP, el derecho de toda persona fisica o juridica «xa comunicarse con las
Administraciones publicas a través de un Punto de Acceso General electrénico de la Admi-
nistracion» (Martin, 2016: 23).Y, por otro, aunque ya solamente para las personas fisicas,
el derecho a «elegir en todo momento si se comunican con las Administraciones publicas
para el ejercicio de sus derechos y obligaciones a través de medios electrénicos» (art. 14
LPACAP). Disposiciones que, como ha insistido en subrayar buena parte de la doctrina,
representan la generalizacién de «la obligacion de relacionarse electrénicamente con la
Administracién con escasas garantias» (Cotino, 2018: 6) o la «progresiva transfiguraciéon
del derecho a relacionarse por medios electrénicos en un deber» (Gamero, 2016: 15).

Por su parte, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Pu-
blico (en adelante, LRJSP) incorpora menos referencias a la administraciéon electrénica,
pero suficientemente significativas. De esta forma, la Ley recoge, con las adaptaciones
necesarias, las normas hasta ahora contenidas en la Ley 11/2007, de 22 de junio, en lo
relativo al funcionamiento electrénico del Sector publico, y algunas de las previstas en
el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la
anterior. Se integran asi materias que demandaban una regulacién unitaria, como co-
rresponde con un entorno en el que la utilizacion de medios electrénicos ha de ser lo
habitual, como la firma® y sedes electrénicas, el intercambio de datos en entornos ce-
rrados de comunicacion y la actuacion administrativa automatizada. Para ello, también
se contempla como nuevo principio de actuacion la interoperabilidad de los medios
electrénicos y sistemas y la prestacion conjunta de servicios a los ciudadanos?'.

De igual forma, establece una vacua regulacién de la actuacidon administrativa auto-
matizada, una vez mas sin las debidas garantias que contribuyan a dotar de certidum-
bre el despliegue de esta nueva forma de accién administrativa. Asi, el art. 41 LRJSP
preceptua lo siguiente:

1. Se entiende por actuacién administrativa automatizada, cualquier acto o
actuacion realizada integramente a través de medios electrénicos por una

19. Concretamente, en el tercer apartado de ese mismo articulo hace una mencién directa a la
posibilidad de adopcién de decisiones de forma automatizada, al precisar que «cuando la Administra-
cion tributaria actue de forma automatizada se garantizard la identificacion de los drganos competentes
para la programacion y supervision del sistema de informacion y de los drganos competentes para resol-
ver los recursos que puedan interponerse» (Martin, 2009: 355-356).

20. Esta cuestion ha sido reforzada recientemente mediante la promulgacion de la Ley 6/2020, de
11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de confianza.

21. Vid. Predambulo de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
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Administracién publica en el marco de un procedimiento administrativo y en la
gue no haya intervenido de forma directa un empleado publico.

2. En caso de actuacion administrativa automatizada debera establecerse previa-
mente el rgano u 6rganos competentes, segun los casos, para la definicion de
especificaciones, programacién, mantenimiento, supervision y control de cali-
dad y, en su caso, auditoria del sistema de informacién y de su cédigo fuente.
Asimismo, se indicara el 6rgano que debe ser considerado responsable a efectos
de impugnacion.

Todo ello nos conduce a un contexto plagado de incertidumbre e inseguridad, en el
que las Administraciones publicas comienzan a implementar la utilizacion de la IA en
el desarrollo de sus actividades cotidianas y, muy especialmente, en la prestacion de
servicios publicos, en vista de las enormes potencialidades que estas soluciones tecno-
|6gicas comportan?2. Ahora bien, la implementacion paulatina de estas herramientas y
el progresivo despliegue de la actuacion administrativa automatizada presenta impor-
tantes interrogantes no solamente desde el prisma de los derechos y libertades funda-
mentales de la ciudadania (dignidad, privacidad, igualdad, etc.), sino también acerca
del papel que el Derecho positivo (Hoffmann-Riem, 2018: 59), como instrumento de
ordenacién de la sociedad, juega en una realidad cada vez mas digitalizada y sometida
a los avances cientificos (Canals, 2019: 2).

Una de las principales preocupaciones, al menos a medio y largo plazo, es la
de acotar el alcance y desarrollo de los sistemas algoritmicos, asi como promover
el establecimiento de mecanismos de control, cuya implementacion exponencial,
también en el ambito de lo publico, nos sitla en un terreno pantanoso®. Se trata,
por tanto, de la dificultosa tarea de reorientar el funcionamiento de los sistemas
algoritmicos, minimizando los riesgos y el impacto nocivo que estos poderosos ins-
trumentos ejercen, de forma velada, sobre la esfera vital de los ciudadanos o admi-
nistrados. Esta labor, xkademas de técnica y referida a la manera de programar estas
herramientas algoritmicas, es también juridica, cuando no esencialmente juridica»
(Boix, 2020: 226), y en ella cobra especial trascendencia la necesidad de revigorizar
el principio de precaucion (Fernando, 2021: 111), especialmente cuando son em-
pleados para la adopcién de decisiones con capacidad para imponerse coactiva-
mente a los ciudadanos (Scherer, 2016: 353). Esta ultima idea es especialmente re-
levante a la hora de minimizar la capacidad que poseen estos sistemas algoritmicos
para reproducir y reforzar los estereotipos de género (Dominguez, 2021b) y normas

22. Como senala Cerrillo i Martinez, «[aJunque no lo estan haciendo (...) con la misma intensidad
que el sector privado, cada vez son mas las Administraciones publicas que utilizan la inteligencia arti-
ficial para analizar datos o para personalizar los servicios publicos (por ejemplo, para prestar servicios
de informacién, asesoramiento y atencién ciudadana)» (Cerrillo, 2019: 15).

23. Entorno a esta problematica cuestion resulta especialmente ilustrativa la Sentencia del Tribu-
nal del Distrito de la Haya, de 5 de febrero de 2020, Caso C/09/550982, pronunciamiento judicial de
necesaria consulta que pone coto a la implantacién de modelos opacos de comportamiento predic-
tivo. Disponible en: https://bit.ly/3sd4fKR
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sociales discriminatorias existentes?*, circunstancia que produce una afectacién di-
recta para el pleno y correcto ejercicio de los derechos y libertades fundamentales
de la ciudadania, como se pondra de relieve en las préximas paginas.

III. ETICA Y DERECHO COMO PRESUPUESTO PARA GARANTIZAR LA
IGUALDAD DE GENERO ANTE EL HORIZONTE DIGITAL

Como ha subrayado la Unién Europea en diversos pronunciamientos, «la inteligencia
artificial es una tecnologia estratégica que ofrece numerosas ventajas a los ciudadanos, las
empresas y la sociedad en su conjunto, siempre y cuando sea antropocéntrica, ética y sos-
tenible y respete los derechos y valores fundamentales (...) teniendo en cuenta el enorme
impacto que puede tener la IA en nuestra sociedad y la necesidad de que esta suscite con-
fianza, resulta clave que la inteligencia artificial europea se asiente en nuestros valores y
derechos fundamentales, como la dignidad humanay la proteccién de la privacidad» (Co-
mision Europea, 2020: 2).

Urge, por tanto, avanzar en el establecimiento de soluciones normativas que permi-
tan delimitar el potencial y pernicioso alcance del desarrollo tecnolégico, desde una 6r-
bita humanista, supeditando el avance digital al servicio de la sociedad en su conjunto.
Todo ello hace que los poderes publicos no puedan asistir impasibles, como meros ob-
servadores, a este cambio de paradigma en el que estan en juego los derechos y liber-
tades fundamentales de la ciudadania, especialmente en lo que se refiere a la dignidad,
la igualdad y la privacidad del individuo, institutos juridicos que el paso del tiempo y la
(revolucion digital amenazan con desdibujar casi por completo. En este sentido, reviste
especial importancia ahondar en el papel protagonista que el Derecho administrativo®,
posee a la hora de contener los perniciosos efectos que los crecientes procesos de digi-
talizacién y datificacién de la sociedad entranan para el conjunto de la poblacién.

Junto a este caracter proteccionista del Derecho administrativo, la ética de la IA
(O’Neil, 2016), entendida como aquella perspectiva de la ética digital*® encargada de

24. Son multiples y variadas las manifestaciones de las discriminaciones que el universo de los
sistemas algoritmicos provoca en la esfera de la igualdad de género. Uno de los ejemplos mas claros
de esta perniciosa tendencia lo encontramos en la herramienta experimental de machine learning
empleada por la multinacional Amazon para seleccionar su personal, la cual otorgaba un criterio de
preferencia a los varones en detrimento de las aspiraciones laborales del género femenino. Mas infor-
macion disponible en: https://reut.rs/2N3WA1P

25. Como recuerda Rodriguez-Arana Muhoz, «desde sus origenes el Derecho administrativo se
nos presenta dependiente del interés general, de aquellos asuntos supraindividuales que a todos
afectan por ser comunes a la condicion humana y que reclaman una gestion y administracion equi-
tativa y que satisfaga las necesidades colectivas en un marco de racionalidad y de justicia». (Rodri-
guez-Arana, 2015: 12).

26. Cuando hablamos de ética digital nos referimos al codigo social necesario para solucionar los
problemas que el uso de Internet esta ocasionando en multiples esferas, tales como el derecho de
propiedad intelectual, los ciberataques a la seguridad, los limites a la libertad de expresion, la regula-
ciéon de las grandes corporaciones, la desconexion digital, la conducta en redes sociales y la privaci-
dad de nuestros datos personales.
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perseguir la proteccién de valores tales como la dignidad, la libertad, la democracia, la
igualdad de género?, la autonomia del individuo y la justicia frente al gobierno de un
razonamiento mecanico (Agencia Espanola de Proteccién de Datos, 2020: 7), esta lla-
mada a ser otro de los elementos capitales a la hora de avanzar en el establecimiento
de un desarrollo tecnolégico antropocéntrico, ético, sostenible, igualitario y respetuoso
con los derechos y valores fundamentales que integran la concepcién de ciudadania
europea (Comision Europea, 2020b).

Como se ha sefalado con anterioridad, la Comisién Europea trabaja en la definicion
de una IA confiable, y establece que, para ello, ha de cumplir con siete requisitos clave:
accion y supervision humanas, solidez técnica y seguridad, gestidn de la privacidad y
los datos, transparencia, diversidad, no discriminacién y equidad, bienestar social y am-
biental y rendicion de cuentas (Comisién Europea, 2019: 4).

Estos requisitos deben ser evaluados a lo largo de todo el ciclo de vida de un sistema
de IA de forma continua®. Por ello, es preciso estar alerta y supervisar tanto la legiti-
midad ética de los tratamientos de datos personales como los efectos inesperados de
estos, prestando especial atencion, entre otras muchas cuestiones, a la adopcién de
medidas pertinentes con el fin de minimizar los sesgos de género (Ministerio de Igual-
dad, 2020:57), evitando con ello el establecimiento de nuevas fuentes de desigualdad
entre mujeres y hombres ante el avance digital®.

1. La proteccion de datos de caracter personal como barrera de
contencion del avance de la Inteligencia Artificial

La proteccion de la vida privada ha visto transcurrir un periodo de casi tres cuartos de
siglo desde su primera formulacién tedérica por Warren y Brandeis (1890: 193-220) hasta
su reconocimiento jurisdiccional en Estados Unidos o su aparicidén en nuestro ordena-
miento juridico con la Constitucién espanola de 1978. Pese a todo ello, el derecho a la
proteccion de datos personales se ha asentado en nuestro sistema normativo con una

27. Recuérdese también que tanto la Recomendacién del Consejo de la OCDE sobre la IA como
los Principios de IA del G20 enfatizan la importancia de que los sistemas algoritmicos contribuyan a
reducir la desigualdad de género.

28. Es decir, hay que analizar la solucidn IA per se, pero también en el marco del tratamiento en el
que se integra, y las relaciones de dicho tratamiento con el entorno en varios aspectos: en el aspecto
cultural, con su escala de valores; en el contexto en el que se despliega el servicio, con sus requisitos
de calidad; en los aspectos que se derivan de la interconexién masiva de componentes en la sociedad
de la informacién (Agencia Espanola de Proteccién de Datos, 2020: 7).

29. Un aspecto critico de los sistemas de IA es el de la posible existencia de sesgos. Un sesgo
(“bias” en inglés) es una desviacién inadecuada en el proceso de inferencia. Los sesgos son particu-
larmente graves cuando, por ejemplo, derivan en discriminaciones de un grupo en favor de otro. Esta
problematica ya fue sefialada por Friedman y Nissenbaum, segun los cuales: «systematically and un-
fairly discriminate against certain individuals or groups of individuals in favor of others. A system discrimi-
nates unfairly if it denies an opportunity or a good or if it assigns an undesirable outcome to an individual
or group of individuals on grounds that are unreasonable or inappropriate» (Friedman y Nissenbaum,
1996: 330).
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rapidez inusitada teniendo en cuenta sus especiales caracteristicas morfoldgicas y la
técnica jurisprudencial que ha determinado su nacimiento (Martinez Martinez, 2007, 4).

En la actualidad, el derecho fundamental a la proteccién de datos esta desarrollado
en un marco normativo que actualmente comprende el Reglamento 679/2016 del Par-
lamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circu-
lacién de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD), y se comple-
menta en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales (LOPDGDD) ademas de toda la normativa sectorial
publicada antes y después de la entrada en vigor del RGPD (Pinar, 2016: 26-29).

Esta poderosa regulacién, proporciona una extraordinaria flexibilidad*® para poder
garantizar y demostrar la adecuacién de un tratamiento a la norma (Agencia Espafiola
de Proteccion de Datos, 2018). Sin embargo, hay un conjunto minimo de condiciones
sine qua non que deben cumplirse para garantizar que el tratamiento de datos persona-
les empleado para desarrollar soluciones de IA (Casey y Niblett, 2016: 423-442) es con-
forme a la vigente regulacion de datos de caracter personal. Entre estos aspectos clave
pueden citarse los siguientes:

— La existencia de una base para legitimacién del tratamiento de datos persona-
les, (arts. 6 al 11 RGPD). El establecimiento de una base juridica legitimadora
es el primer paso para determinar el cumplimiento de la solucion de IA con el
RGPD. La legitimacion para las distintas etapas del ciclo de vida y para cada tra-
tamiento se tiene que establecer en la fase de concepciéon del tratamiento, sea
este tratamiento la propia creacion de un componente IA o un tratamiento que
plantee la utilizacion de un componente IA. Desde el punto de vista de la pro-
teccién de datos, la legitimacién es el primer elemento que hay que establecer
dentro de la fase de concepcién del tratamiento. Si no se encuentra una base
legitimadora no se debe realizar el tratamiento de datos de caracter personal
para no vulnerar los derechos y libertades fundamentales de la ciudadania.

En este sentido, el art. 6 RGPD establece las seis bases juridicas por las cuales el
tratamiento de datos personales se puede considerar licito. Las bases juridicas
mas habituales que legitimaran el tratamiento en una solucién de IA son:

» Eltratamiento es necesario para la ejecucién de un contrato en el que el inte-
resado es parte, o para la aplicacion de medidas precontractuales a peticion
de este. Podria ser el caso de desarrolladores que contraten a sujetos para
hacer uso de sus datos personales en la etapa de entrenamiento del sistema.
También podria ser que el responsable del tratamiento, y que proporciona

30. No debe obviarse que el RGPD nace con vocacion de erigirse como el instrumento normativo
encargado de dar respuesta y solucién al tsunami tecnolégico en el que se sumerge la sociedad ac-
tual (Rallo y Garcia, 2015).
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un servicio a terceros interesados que incluye la solucién de IA, utilizara los
datos de estos en el marco del contrato del servicio.

» Elinterés legitimo?', siempre que sobre dichos intereses no prevalezcan los
intereses o los derechos y libertades fundamentales del interesado que re-
quieran la proteccién de datos personales, en particular cuando el interesa-
do sea un menor.

» El consentimiento de los interesados, que, como establece el art. 4.11 RGPD,
es toda manifestacion de voluntad libre, especifica, informada e inequivoca
por la que el interesado acepta, ya sea mediante una declaracién o una clara
accion afirmativa, el tratamiento de datos personales que le conciernen.

Y en ciertos casos mas especiales desde el punto de vista de soluciones IA,
también pueden ser bases juridicas:

» La proteccion de intereses vitales.
» Razones de interés publico o ejercicio de poderes publicos®?.
» Cumplimiento de obligaciones legales.

Ahora bien, es muy importante tener en cuenta que las dos ultimas bases
juridicas han de establecerse via derecho de la Unién Europea o de los Estados
miembros, que establecera la base juridica del tratamiento. Es decir, un respon-
sable no podra arrogarse razones, por ejemplo, de interés publico si no esta esta-
blecido en una norma del rango apropiado*.

— La obligacion de informar a los sujetos de los datos y ser transparente®* (arts.
12 al 14 RGPD). La informacion que cada responsable ha de proporcionar a los

31. El Dictamen 06/2014 sobre el concepto de interés legitimo, del Grupo del Articulo 29, desarro-
[16 en detalle como evaluar los factores que legitiman el interés del responsable para realizar un trata-
miento de datos personales y equilibrarlo con los derechos y los intereses, también legitimos, de los
interesados. El interés legitimo es una alternativa de legitimacion para tratamientos que requieren,
como en algunos casos de ML, acceso a datos de entrenamiento, siempre que se den las circunstan-
cias que permiten su utilizacion.

32. Como es el caso de Smartcities o control de fronteras.

33. Otro aspecto importante es que se debe tener en cuenta el principio de limitaciéon del tra-
tamiento. Una base juridica no habilita para el uso de los datos para cualquier propdsito y en todo
momento, sino que debe restringirse a aquellos fines determinados, explicitos y legitimos que se ha-
yan identificado, evitando tratarlos de manera incompatible con esos fines. Ademas, los interesados
cuyos datos son tratados, deben ser conscientes de cédmo se van a utilizar, lo que esta intimamente
relacionado con el principio de informacién y transparencia.

34. Segun el Considerando 78 RGPD, el principio de transparencia es una medida de privacidad
por defecto para permitir, entre otros, que los interesados puedan supervisar el tratamiento al que
estan sometidos. El principio de transparencia se desarrolla en los Considerandos 39 y 58 RGPD. En
estos Considerandos se interpreta la obligacién de informacién a los interesados de un modo que
va mas alla de lo dispuesto en la letra de los arts. 13 y 14 RGPD. En particular, los Considerandos
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interesados se establece en los arts. 13 'y 14 RGPD, y el contenido concreto se
tendra que adaptar a la etapa del ciclo de vida de la IA en la que se esté realizan-
do el tratamiento. El art. 11 LOPDGDD establece la posibilidad al responsable
de ofrecer esta informacién mediante una aproximacién por capas o niveles:
una primera capa, de caracter general, con informacién basica del tratamiento
y una segunda capa que completa la informacion de la primera con mayor nivel
de detalle y que sea accesible desde esta de forma facil e inmediata, incluso por
medios electrénicos:

Asi, en la primera capa debera consignarse la siguiente informacién:

La identidad del responsable del tratamiento o de su representante.

La finalidad del tratamiento.

La posibilidad de ejercer los derechos 15 al 22 RGPD.
Sieltratamientoincluyelaelaboraciénde perfiles o decisionesautomatizadas.
Silos datos personales objeto del tratamiento no han sido obtenidos directa-
mente del afectado, la informacién basica incluira también: las categorias de
datos objeto de tratamiento y las fuentes de las que procedieran los datos.

vV vVv.v.vY

En la segunda capa, el resto de la informacién establecida en los arts. 13y 14
RGPD.

— La obligacién de proporcionar a los sujetos de los datos mecanismos para el
ejercicio de sus derechos subjetivos (Alvarez, 2016; Adsuara, 2019). Los respon-
sables que hagan uso de soluciones de |A para tratar datos personales, elaborar
perfiles o tomar decisiones automatizadas, han de ser conscientes de que los
interesados tienen derechos en el ambito de la proteccién de datos que deben
ser atendidos (arts. 15 al 23 RGPD).

comentan la obligacién de que «toda informaciéon y comunicacion relativa al tratamiento de dichos
datos sea facilmente accesible y facil de entender», «sea concisa», «se utilice un lenguaje sencillo y
claro», que «en su caso, se visualice», que «podria facilitarse en forma electrénica», que se propor-
cione «informacion afadida para garantizar un tratamiento leal y transparente» y que los interesa-
dos «deben tener conocimiento de los riesgos, las normas, las salvaguardias» del tratamiento.

En el caso de tratamientos basados en IA, la transparencia puede ser considerada un aspecto criti-
co. Debe permitir a los interesados ser conscientes del impacto que el empleo de dichas soluciones
puede llevar asociado. De ahi que la transparencia esté dirigida tanto a los interesados como a los
operadores del tratamiento. En particular, la transparencia esta ligada con una informacion veraz so-
bre la eficiencia, las capacidades y las limitaciones reales de los sistemas de IA, que evite la creacion
de falsas expectativas, en los usuarios y los interesados, que puedan ocasionar una mala interpreta-
cion de las inferencias que se realizan en el marco del tratamiento (Agencia Espanola de Proteccion
de Datos, 2020: 33).

La transparencia no se reduce a un instante puntual, sino que debe ser entendida como un princi-
pio en torno al que orbita de forma dinamica el tratamiento realizado y que afecta a todos y cada uno
de los elementos y participantes que intervienen en la solucion.
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Por lo tanto, durante la fase de concepcion del tratamiento, los responsables
han de ser conscientes de que tienen que establecer mecanismos y procedi-
mientos adecuados para poder atender las solicitudes que reciban, y que dichos
mecanismos deberan estar adecuadamente dimensionados para la escala del
tratamiento que estan efectuando.

— La aplicacién del principio de responsabilidad proactiva®® (arts. 24 al 43 RGPD)
que establece la necesidad de incorporar una serie de garantias adicionales,
mas alld de un minimo, documentadas y orientadas a gestionar el riesgo para
los derechos y libertades de los individuos. En particular, la obligacién de man-
tener un registro de actividades de tratamiento (art. 30 RGPD).

— El cumplimiento de las condiciones para poder realizar transferencias interna-
cionales de datos* (articulos 44 al 50 RGPD). El desarrollo o despliegue de un
componente de |IA basado en servicios en la nube, la comunicacién de los datos
de los usuarios a terceros para evolucionar el modelo de IA, o la distribucién
de componente de IA en el caso de que existan datos personales inherentes al
modelo, pueden implicar flujos transfronterizos de datos a terceros paises. No
tienen consideracién de transferencia internacional de datos los flujos de datos
gue se producen dentro del marco del Espacio Comun Europeo®’.

Dichas transferencias han de aplicar las garantias que se establecen en el Capi-
tulo V del RGPD. Especialmente importante es establecer mecanismos para per-
mitir que las contrataciones que se realicen en este contexto de transferencias
internacionales se gestionen con fluidez, asegurando al mismo tiempo que el
cliente responsable tiene informacion suficiente sobre los contratistas, o poten-
ciales contratistas, y mantiene la capacidad de tomar decisiones. Cuando existen
transferencias internacionales hay que informar a los interesados en los términos
del art. 13y 14 RGPD e incluirlo en el registro de actividades de tratamiento.

Ademas de demostrar el cumplimiento de estas previsiones minimas, los grandes pro-
motores tecnoldgicos deben tener en cuenta otra serie de cuestiones orientadas a garan-
tizar la efectividad de la normativa de proteccién de datos personales (Recio, 2018) ante
el avance de la IA, minimizando el riesgo para los derechos y libertades fundamentales

35. Este principio implica que el responsable del tratamiento tiene que garantizar la licitud, la
lealtad y la transparencia en todo el proceso del tratamiento de datos con relacion al interesado.
Pero su responsabilidad no termina aqui, toda vez que el legislador le impone a dicho responsable
la obligacion de poder acreditar que efectivamente dicho tratamiento ha reunido las caracteristicas
especificadas en el apartado 5.1 RGPD (Puyol, 2016: 140).

36. Recuérdese que el pasado 16 de julio de 2020 el Tribunal de Justicia de la Unién Europea
(TJUE) publicé una sentencia crucial por la que se anula la Decisiéon 2016/1250 de la Comisién que de-
claraba el nivel adecuado de proteccién del esquema del Escudo de Privacidad (Privacy Shield) para
las transferencias internacionales de datos a EEUU. Esta Decision sustituia a su vez a Puerto Seguro,
que también fue declarado invalido por el TJUE en octubre de 2015. Vid. STJUE de 23 de julio de 2020,
Comisaria de Proteccion de Datos/Facebook Irlanda y Maximillian Schrems (Asunto C-311/18).

37. Es decir, los Estados de la Union Europea mas Islandia, Noruega y Liechtenstein.
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de la ciudadania. En este sentido, con la finalidad de sistematizar las medidas adoptadas
en materia de privacidad seria conveniente promover la adopcién de politicas de protec-
ciéon de datos (art. 24 RGPD)*8 en el seno de las organizaciones encargadas de impulsar el
avance del desarrollo tecnoldgico, asi como implementar la realizacion de evaluaciones
de impacto en proteccién de datos (Saiz, 2019: 387-430), cuestion esencial para identifi-
car cuales son los requisitos de privacidad a incorporar y poder aplicar, de manera efecti-
va, las medidas de privacidad desde el disefio y por defecto en los procesos de seleccion
e implementacién de las diferentes soluciones de IA.

La educacion para la digitalizacion como mecanismo para potenciar la inclusion de
la perspectiva de género en los procesos de digitalizacion de la sociedad

Como es bien sabido por todos, la LOPDGDD fue concebida como un instrumento
normativo tendente a desbordar las fronteras propias de la proteccion de datos persona-
les, al apostar de forma decidida por la introduccién de aspectos reguladores en deter-
minados elementos que se vinculan a los derechos digitales de la ciudadania*®, cuya co-
nexién con el derecho a la proteccién de datos en sentido estricto es mas que evidente®.

Un claro ejemplo de esta tendencia lo encontramos en la positivizacién, a propuesta
de la Agencia Espanola de Proteccién de Datos, del Derecho a la educacion digital ex
art. 83.1 LOPDGDD, cuyo tenor literal establece que: «[e]l sistema educativo garantizard
la plena insercidn del alumnado en la sociedad digital y el aprendizaje de un uso de los

38. Esta politica convivird con una politica de calidad, una politica de sistemas de informacién,
una de seguridad y una politica de toma de decisiones, entre otras.

39. La transformacién digital de nuestra sociedad es una realidad en constante desarrollo, lo que
ha propiciado que paises de nuestro entorno mas inmediato como lItalia o Francia hayan aprobado
diferentes instrumentos normativos con la finalidad de reforzar los derechos digitales de la ciuda-
dania. En nuestro caso, ese impulso de la regulacién del mundo digital se produce por medio de la
inclusién del Titulo X de la LOPDGDD. Esta idea aparece consignada en el propio Preambulo de la
norma, segun el cual «el legislador debe abordar el reconocimiento de un sistema de garantia de los
derechos digitales que, inequivocamente, encuentra su anclaje en el mandato impuesto por el apar-
tado cuarto del articulo 18 de la Constitucion Espanola, [...] el Titulo X de esta ley acomete la tarea
de reconocer y garantizar un elenco de derechos digitales de los ciudadanos conforme al mandato
establecido en la Constitucion. Y asi lo confirma su art. 1 b) al fijar el objeto de la ley: «La presente
ley organica tiene por objeto: [...] Garantizar los derechos digitales de la ciudadania conforme al
mandato establecido en el art.18.4 de la Constitucion». Por tanto, con la promulgacion de la LOPDG-
DD asistimos a un hito normativo sin precedentes, ya que esta Ley Organica representa el punto de
partida de la garantia de los derechos digitales en el continente europeo. Hasta la fecha, ningun pais
europeo habia adoptado una Ley que garantizara, de forma sistematica, los derechos digitales de los
ciudadanos (Rallo, 2019: 28).

40. Estaidea que ahora sefialamos ha sido igualmente sefialada por Rallo Lombarte, segun el cual
«[lla Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia de los De-
rechos Digitales, constituye un ejemplo palmario de la transformacién provocada por la tecnologia
en la sociedad contemporanea. Si el derecho a la proteccidon de datos personales sirvié durante las
ultimas décadas para preservar los derechos individuales frente a buena parte de los efectos genera-
dos por las tecnologias de la informacién y del conocimiento, la sociedad digital en laque nos halla-
mos completamente inmersos demanda un haz de derechos que se extienda a la practica totalidad
de los ambitos en que el individuo se desarrolla en sociedad. Los nuevos derechos digitales son, en
buena medida, el corolario de una evolucién en la que el derecho a la proteccién de datos ha servido
como auténtica punta de lanza frente a la realidad digital» (Rallo, 2017: 637).
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medios digitales que sea seguro y respetuoso con la dignidad humana, los valores constitu-
cionales, los derechos fundamentales y, particularmente con el respeto y la garantia de la
intimidad personal y familiar y la proteccién de datos personales. Las actuaciones realiza-
das en este admbito tendrdn cardcter inclusivo, en particular en lo que respecta al alumnado
con necesidades educativas especiales»*'.

En base al citado precepto®, el sistema educativo no solamente debera garantizar la
plena insercidon del alumnado en la sociedad digital y promover que el aprendizaje del
uso de los medios digitales sea seguro, respetuoso con la dignidad humana, los valores
constitucionales y los derechos fundamentales, con especial atencién a la igualdad de
género, la intimidad personal y familiar y la proteccion de datos personales. Incluye, asi-
mismo, la prevision de que, dentro del disefo de las asignaturas de libre configuracion,
se incluird «la competencia digital» y los «elementos relacionados con las situaciones
de riesgo derivadas de la inadecuada utilizacién de las TIC». Se preceptua, igualmente,
que, a tal efecto, «el profesorado recibira las competencias digitales y la formacién ne-
cesaria», asi como que, en los planes de estudio de las titulaciones universitarias enca-
minadas al desempeno profesional del profesorado en la formacién de los alumnos, se
garantizara esa formacién.Y se anade, por ultimo, la regla siguiente: los temarios de las
pruebas selectivas a los cuerpos superiores docentes incorporaran «materias relaciona-
das con la garantia de los derechos digitales y la proteccion de datos personales», man-
dato que las Administraciones publicas, y especialmente las Universidades, deberian
haber dotado de efectividad antes del 5 de diciembre de 2019.

En los ultimos tiempos hemos asistido al empoderamiento y/o aceleracién de los
avances derivados de la (r)evolucién digital. Estas abruptas transformaciones han ins-
tituido el autoconocimiento y la educacién para la digitalizacion como una alternativa
cierta para garantizar no solamente el uso responsable y seguro de los medios digita-
les y promover una cultura de la privacidad, elementos imprescindibles para garanti-
zar el cumplimiento de la normativa de proteccion de datos; sino también, y lo que es
mas importante, como presupuesto indispensable para promover la incorporacion de
la perspectiva de género en los procesos de disefio y desarrollo tecnoldgico, lo que sin
duda permitira minimizar las desviaciones en la implementacién de los crecientes pro-
cesos algoritmicos, evitando con ello la aparicién de novedosas formas de desigualdad,
y avanzar en la tortuosa travesia hacia el ansiado humanismo tecnolégico®.

41. Este precepto hasido recientemente modificado por la disposicion final cuarta de la Ley Organica
3/2020, de 29 de diciembre, por la que se modifica la Ley Organica 2/2006, de 3 de mayo, de Educacién.

42. Igualmente relevante resulta el Plan de Accion de Educacion Digital de la Comisién Europea,
de 17 de enero de 2018 [COM (2018) 22 final], donde se recogen una serie de prioridades de acciéon
en el ambito de la digitalizacién educativa.

43. La revolucion digital ha transformado profundamente nuestros paradigmas y abre muchas
oportunidades, pero también nos plantea numerosos retos. Las posibilidades son infinitas y los resul-
tados seran positivos o negativos en funcion del uso que hagamos de las herramientas de la Industria
4.0. El humanismo digital es la respuesta a cdmo debemos usar estos instrumentos y posibilidades.
Es un esquema que nos mueve a restaurar los valores humanistas en el uso y los fines de la tecnolo-
gia, que debe estar siempre al servicio del ser humano para hacer nuestra vida mas sencilla y plena
(Pardo, 2019).
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IV. CONCLUSIONES

En nuestros dias, hablar de desarrollo tecnoldgico requiere, necesariamente, hacer alu-
sidn a los conceptos de privacidad y proteccion de datos de caracter personal. Este de-
recho fundamental, mas alla de alzarse en nuestros dias como el instituto basico para la
plena eficacia y garantia del conjunto de derechos fundamentales reconocidos consti-
tucionalmente, se erige como piedra angular del Estado social y democratico de Dere-
cho ante los envites de la (r)evolucién digital.

Esta necesidad de garantizar la plena efectividad de la normativa de proteccion de
datos de caracter personal es especialmente relevante en el supuesto concreto de las
Administraciones publicas, quienes en los ultimos tiempos se han visto obligadas a im-
pulsar un vertiginoso proceso de modernizacién, de la mano de la implementacién de
una serie innovaciones tecnoldgicas, entre las que se encuentran, como no podia ser
de otra manera, la administracién electrénica, en primer término, y mas recientemente
la introduccién de los sistemas algoritmicos en el Sector Publico. Sin embargo, lamen-
tablemente, este proceso de tecnificacién de la estructura y la accién administrativa,
no ha venido acompanado del disefo e introduccion de las garantias pertinentes para
blindar los derechos de los administrados (oscurantismo, desinformacién, inobservan-
cia de la normativa de proteccién de datos, etc.), alterando el normal funcionamiento
del conjunto de las Administraciones publicas en busca de la ansiada eficacia y eficien-
cia del poder publico. Esta perniciosa tendencia se ha visto fuertemente acentuada tras
el estallido de la COVID-19, y sin solucién de continuidad nos aboca a repensar el equi-
librio entre desarrollo tecnolégico y dignidad de la persona.

X+y=2z
(desarrollo tecnolégico) + (privacidad) = dignidad

La caprichosa realidad nos ha demostrado que la ausencia de privacidad (y), dificul-
ta, cuando no imposibilita el avance del desarrollo tecnolégico (x), toda vez que es el
presupuesto ldgico para lograr la raigambre de la libertad y la dignidad del individuo
(2). Este razonamiento, por si solo, motiva la importancia fundamental de garantizar la
plena efectividad y vigencia de la normativa de proteccién de datos de caracter perso-
nal ante el avance digital, finalidad ultima en la que el establecimiento de una cultura
de privacidad y el fomento de la educacion para la digitalizacion poseen un destacado
protagonismo, al ser el vehiculo idéneo para alcanzar una concepcién antropocéntrica,
ética y sostenible del desarrollo tecnolégico, antesala del esperado humanismo tecno-
l6gico. Transformaciones todas ellas de profundo calado que exigen la accion decidida
del conjunto de los poderes publicos, y muy especialmente, la accidon concertada de las
Administraciones publicas, quienes deben liderar y abanderar la transicion justa hacia
una sociedad digital, ecoldégica y socialmente cohesionada.
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