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RESUMEN PALABRAS CLAVE
La identidad digital se presenta como un elemento esencial para cualquier Identidad digital
transaccion, especialmente, con el surgimiento del Blockchain como inno- Blockchain

vacion tecnoldgica. Por ello, en este trabajo se pretende realizar un estu- Inteligencia artificial
dio de la identidad y su incidencia en el Blockchain, asimismo se plantea Proteccién

su reconocimiento entre Estados. Por otro lado, debe prestarse atencién a
la Inteligencia Artificial que va a plantear retos en su aplicacién, junto a la
tecnologia Blockchain; pues ésta va a tener la misién de generar confianza,
transparencia y actuar de mediador. Por ello, va a tener el desafio de hacer
posible que actuen y se conecten entre si. Este hecho va a plantear la necesi-
dad de proteger la identidad digital.

ABSTRACT KEYWORDS
Digital identity is presented as an essential element for any transaction, es- Digital identity
pecially with the emergence of Blockchain as a technological innovation. Blockchain
Therefore, this work aims to carry out a study of identity and its impact on Artificial Intelligence
the Blockchain, as well as its recognition between States. On the other hand, Protection

attention must be paid to Artificial Intelligence, which will pose challenges
in its application, together with Blockchain technology; since it will have the
mission of generating trust, transparency and acting as a mediator. There-
fore, you will be challenged to make it possible for them to act and connect
with each other. This fact will raise the need to protect digital identity.
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I. INTRODUCCION

El desarrollo de las redes de comunicacion electrénica ha planteado la necesidad de
determinar “quién es quién” en Internet, para acceder a los servicios y la realizacién de
transacciones comerciales. De esta forma, puede decirse que la identidad electrénica se
ha convertido en un factor clave para el crecimiento de la economia de todos los paises.
En este sentido, puede afirmarse que la identificacion electrénica constituye no sélo un
habilitador fundamental para el despliegue de servicios electrénicos, sino también un
elemento indispensable para el aumento de las actividades empresariales. La identidad
importa mucho y su significado ha aumentado a medida que ha ido evolucionando la
sociedad tecnoldgica.

La identidad digital ha pasado de ser un concepto legal emergente a algo necesario.
La mayoria de las personas saben que tienen una identidad digital, pero su naturaleza
juridica, sus funciones transaccionales y sus implicaciones presentes y futuras, no son
generalmente bien entendidas.

En este sentido, puede observarse como la identidad digital ha revolucionado la
prestacion de servicios y la forma en la que los ciudadanos interactian y realizan tran-
sacciones electronicas con las Administraciones, con las empresas o, incluso, entre ellos.
A medida que la tecnologia evoluciona para realizar cualquier transaccion, también lo
hace la identidad digital.

Esta reflexion debe llevarnos a la facilitacién de un entendimiento comun sobre
la forma en que pueden interactuar los sistemas de identidad digital, en particular su
marco juridico. La atribucién de informacion de identidad a un sujeto (para incluirla en
una credencial de identidad) suele ser un elemento esencial de los sistemas de gestion
de la identidad. Una cuestiéon fundamental que rige la atribucién es el momento y las
circunstancias en que los datos de identidad en una credencial han de atribuirse a un
sujeto especifico.

En esos sistemas se podra utilizar una amplia variedad de tecnologias, que pueden
incluir nombres de usuario y contrasefas, sistemas mas complejos basados en la norma
x.509 de infraestructura de clave publica u otras normas, como SAML u OpenlIDCon-
nect. Ademas, en la actualidad se estan desarrollando sistemas en los que se utilizan
otras tecnologias, como Blockchain, de la que hablaremos en adelante, debido a que su
uso puede significar un avance sin precedentes.

Ahora bien, dicho lo anterior, debemos tener presente la Inteligencia Artificial que
va a plantear retos en su aplicacién, junto a la tecnologia Blockchain, que, si bien se
centra en la validacion, permanencia y conseguir mayores niveles de certeza, control y
conflanza, va a plantear el reto de actuar en conjunto a la Inteligencia Artificial; es decir,
Blockchain tiene la misién de generar confianza, transparencia y actuar de mediador.
Por lo que va a tener el desafio de hacer posible que actien y se conecten entre si. Lo
anterior, va a plantear el reto de proteger la identidad digital.
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II. LA IDENTIDAD DIGITAL

La identidad es lo que permite a las personas fisicas o juridicas distinguirse, posibilitan-
do que se vincule una informacion a una persona en concreto y, a la vez, realizar un ma-
nejo eficaz y seguro de los datos especificos del individuo. Esto hace de la identidad un
componente clave en todas las transacciones econdmicas, sociales y administrativas.

Si en el mundo real, una identidad se establece a partir de un conjunto de caracteris-
ticas vinculadas a la propia persona, como puede ser, por ejemplo, el nombre, altura, fe-
cha de nacimiento, nimero de identificacién fiscal, domicilio, etc. que en suma constitu-
yen un DNI, es decir, una identificacién nacional. En el mundo en linea (Stallings, 2014),
la identidad se puede atribuir al conjunto de rasgos que caracterizan al individuo o a un
colectivo en un medio de transmision digital. A la persona se le atribuye una huella de
un fichero, que se transforma a partir de unos datos de longitud variable que dan lugar
a una serie de caracteres de longitud fija, que son Unicos a partir de los datos de entra-
da; es decir, no existe otra entrada distinta que dé por resultado el mismo hash, huella
o Digest. Dicho en otras palabras, la identidad digital es un conjunto de informaciones
y datos relevantes para una persona, fisica o juridica, que se almacenan y se trasmiten
a través de los sistemas electrénicos y se utiliza con el fin de identificar a una persona.

La necesidad de vincular la informacién y su manejo Unicamente con quien la emite
hace esencial para numerosas interacciones diferentes: una infraestructura organizativa
(gestidn de la identidad) y una infraestructura técnica (sistemas de gestién de identi-
dad), para desarrollar, definir, designar, administrar y especificar los niveles de autori-
zacion, asignando roles y atributos de identidad relacionados con grupos especificos
de personas, como los empleados, clientes, pacientes o simplemente ciudadanos. Por
ello, la identidad importa mucho y su significado plantea grandes dificultades en las
transacciones.

La identidad digital surge en un contexto que destaca por la falta de contacto per-
sonal, lo que plantea una serie de problemas que afectan a la confidencialidad, a la fia-
bilidad, a la seguridad y, muy especialmente, a la identificacién de los participantes en
la transaccion.

Antes, la identidad, era buena fe o confianza entre las partes, era un apretéon de ma-
nos, con el que se cerraba el trato, quiza porque, previamente, habia conocimiento de
la persona con la que se estaba tratando, bien porque se habia negociado antes con él
o bien porque los vecinos habian informado o conocian de su existencia, o bien te co-
nocian cuando presentabas un documento en el registro administrativo de tu ciudad.

En este contexto, surge la necesidad de establecer marcos de confianza, determi-
nando normas y criterios, por las partes interesadas con garantias de que sus datos son
legitimos; es decir, que son las personas que se identificaron a la hora de querer iniciar
la transaccién (“;quién soy?”, funcidén de identificacién).

No obstante, en tal caso sélo nos refeririamos a una parte de la transaccion que se iria
a realizar, pues habria que prestar atencién a la autenticacion de la identidad (“;Cémo
puedo probarlo?”, funcién de autenticacion de la identidad). Por otro lado, también ha-
bria que proceder, tras la accion y efecto de identificar o identificarse, al proceso posterior
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de autenticar y/o autorizar la transaccion que se va a realizar (funcién de autenticacion
de la transaccién), a través de la firma electréonica (Merchan, 2016). De esta manera, una
vez hecha la autenticacion debida de una persona, la otra parte puede realizar su propio
proceso de autorizacion, con mayores garantias.

El esquema anterior, nos lleva a tratar el proceso probatorio de identificacién, que
vendra dado por la propia transaccién y que a la vez debe permitir observar que existen
credenciales adecuadas para verificar que los datos de la transaccién pertenecen a la
persona que hay detras de la transaccién; pues, como sabemos, la identidad digital es
esencial en cualquier proceso de contratacion, si observamos el propio entorno que la
envuelve (Sullivan, 2018). No obstante, debemos destacar como, casi siempre, nos he-
mos centrado en la necesidad de que la transaccion se lleve a cabo de manera segura,
sin tener en cuenta que una parte que contrata con otra puede ser o no quien dice ser,
pudiendo ser, por tanto, en realidad otra persona.

1. Atributos de identidad

Cuando hablamos de credenciales (Reiniger, 2008) "> estamos refiriendo a documentos
que, en rigor, son publicos y, a su vez, acreditan la auténtica personalidad de su titular,
constituyendo el justificante completo de la identidad de la persona, siendo imprescin-
dible para justificar por si mismo quien es su titular.

Con la identidad nace la determinacion de la nacionalidad, que viene establecida
por el DNI (documento publico obligatorio a partir de determinada edad que acredita
la identidad, la nacionalidad y demas datos en él contenidos de su titular). En Espana,
el DNI es emitido por la Direccién General de la Policia (Ministerio del Interior). Ademas
de acreditar fisicamente la identidad personal de su titular permite: acreditar electréni-
camente y de forma inequivoca su identidad y firmar digitalmente documentos elec-
trénicos, otorgandoles una validez juridica equivalente a la que les proporciona la firma
manuscrita.

Con el DNI electronico se obtienen dos certificados:

a) Certificado de Autenticacion: garantiza electronicamente la identidad del ciuda-
dano al realizar una transaccién telematica. Este Certificado asegura que la co-
municacién electrénica se realiza con la persona que dice ser, con el certificado
de identidad y la clave privada asociada al mismo.

b) Certificado de Firma: permite la firma de tramites o documentos, sustituyendo a
la firma manuscrita

Como puede observarse, este DNI puede tener un posible uso general, no solo admi-
nistrativo sino también comercial. Aun cuando no se establece expresamente, pueden
hallarse distintos argumentos a favor de esta interpretacion amplia de la Ley 59/2003 de
firma electrénica. En primer lugar, el DNI electrénico tiene plena eficacia para acredita-
cion de la identidad, sin distinguir el ambito administrativo o no, en el que produciran
tales efectos; en seqgundo, se establece de forma expresa que todas las personas fisicas
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o juridicas, publicas o privadas, reconoceran la eficacia identificativa del DNI electrénico
(Martinez, 2009).

El motivo del por qué pensamos en la identidad digital con relacion a la que autenti-
ca el gobierno de un determinado Estado es debido a que es la mas usada, basandose,
necesariamente, en la premisa de una persona: una identidad (o una credencial en el
sentido que manifestamos). Dentro de este esquema un individuo sélo puede tener,
legitimamente, una identidad digital oficial.

El movimiento para digitalizar los servicios y transacciones gubernamentales se debe
no solo a la necesidad de reducir costos y aumentar la eficiencia en la prestacion de ser-
vicios, sino también a reducir el fraude. La singularidad y la exclusividad son, por lo tan-
to, caracteristicas esenciales de la identidad digital y, especialmente, de la transaccién.

En cualquier caso, lo que venimos a identificar es la realidad de que una identidad
digital utilizada para los servicios gubernamentales se utilizara para cualquier transac-
cion en el mundo privado, tal y como se ha venido realizando en la actualidad para los
contratos presenciales.

Ahora bien, en esta era de phishing, pirateria informatica, ingenieria social y robo de
identidad, la respuesta a la pregunta “;Quién es usted?” ha tomado una nueva dimen-
sion. En un entorno en linea autenticar la identidad de la parte remota es mas impor-
tante que nunca. Desempena un papel clave en la lucha contra el fraude de identidad y,
ademas, es esencial para establecer una confianza necesaria que facilite cualquier tipo
las transacciones electrénicas (Merchan, 2016).

La identidad digital es valiosa, multifuncional y compleja. En la actualidad, nor-
malmente, administramos multiples versiones de nosotros mismos, que se hacen
visibles en rutas digitales distribuidas ampliamente en espacios fuera de linea y en
linea. Este hecho nos lleva a un nuevo desafio que se presenta a nivel mundial, que
se manifiesta ante las posibles violaciones masivas de datos en linea y las tecnolo-
gias de identificacién automatizadas (Sullivan y Burger, 2017), que también resaltan
el enigma al que se enfrentan los gobiernos sobre como salvaguardar los intereses
de las personas en la Web y al mismo tiempo lograr un equilibrio justo con intereses
publicos mas amplios.

Dicho lo anterior, pensamos que la concepcion de la identidad, representada en un
contexto, como podria ser el de un pueblo, es lo que representa y nos hace identificable
dentro de un conjunto de personas y mientras mas viva mas nos conoce la gente, ya sea
por el mote o por las actividades que desarrollo en el pueblo. En contraste, la ley conci-
be habitualmente a los ciudadanos como poseedores de una sola identidad (el DNI). Sin
embargo, el contexto en el que vivo en la mayoria de los casos me va a permitir que no
sea necesario identificarme, por qué ya saben quién soy.

Lo anterior, nos lleva a encuadrarnos en el mundo digital, pensemos que la tecnolo-
gia influye en cdmo nos presentamos y cdmo los demas nos identifican, lo cual nos lleva
obligatoriamente a tratar la autenticacion de la identidad, no sin antes tener en cuenta
gue mientras mas paginas Web visito mas datos de mi hay en la red y, al mismo tiempo,
mas registros puedo realizar en ellas.
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2. Autenticacion de la identidad

La autenticacion de laidentidad (ISO, 2002) debemos relacionarla con el proceso de veri-
ficaciéon de la afirmacién que se hace relativa a la identidad o al atributo perteneciente a
dicha identidad. Estos procesos se realizan a través de los llamados sistemas de gestion.

La firma electrdnica se encuentra asociada al uso de la funcién identificativa y la
funcién autenticadora, estando ambas funciones asociadas en la firma electrénica de
forma ineludible, de tal manera que el uso de una implica la utilizacién de la otra. Am-
bas van aparejas en la firma electrénica, en el sentido de que el uso de ésta siempre se
vincula, de forma esencial, a la declaracion de voluntad (lllescas, 2019); pues, en una
relacion entre dos o mas personas, con efectos juridicos, es necesario acreditar la iden-
tidad de las partes que intervienen en ella.

Un contrato, una demanda, una adquisicién, una venta, la presentacién de un do-
cumento en cualquier registro administrativo electrénico, etc.; es decir, toda operacién
con efectos juridicos requiere la identificacién de las personas que participan de ella,
como paso previo a su realizaciéon. La identificacién de las personas es un elemento
esencial de los actos juridicos, ya que el error sobre la identidad de la persona acarrea
la nulidad del acto, al constituir un vicio, que invalida la relacion juridica. Esto se lleva a
cabo mediante los llamados sistemas de gestion de la identidad.

La autenticacién de la identificacion electrénica implica la presentacion de la infor-
macion de manera que se confirme la asociacidén entre una personay un identificador,
observemos, por ejemplo el Reglamento (UE) N°910/2014 relativo a la identificacién
electronicay los servicios de confianza para las transacciones electronicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE (elDAS), que atiende a distintos
niveles de seguridad, lo que a su vez supone cumplir determinados requisitos técnicos.
Esto nos lleva al riesgo de que la parte receptora tenga la capacidad de autenticarla; es
decir, de vincular los atributos de identidad declarados por el sujeto de manera correcta
(Mason, 2015). De esta forma, podemos decir que la autenticacién incluye tanto el ries-
go de que un sujeto legitimo no pueda ser adecuadamente objeto de autenticaciény
el riesgo de que el proceso de autenticacion indique incorrectamente que un impostor
es el sujeto legitimo (Mason, 2004).

El acceso a la informacion de autenticacién permite asumir la identidad verificada
(Cnudmi/Uncitral, 2007). Sin embargo, el conocimiento o posesién de la informacion
objeto de autenticacion no implica automaticamente que esté en conocimiento o en
posesion de que la persona es la que dice ser (Madrid, 2001). Tengamos presente que
en cualquier transaccion electrénica se realiza a distancia y la invocacién de la buena fe,
como principio basico, es importante, en cualquier caso.

En esta realidad, constituida por las tecnologias de la informacion, interesa todo lo
relacionado con la identidad y la confidencialidad de sus datos personales, la existen-
cia y validez de sus declaraciones de voluntad, la autoria e integridad de sus mensajes
electrénicos y el no rechazo del mensaje en su origen y destino, todo encerrado en su
seguridad y validez juridica y en la existencia del documento electrénico, asi como su
autenticacion a través de la firma electrénica.
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Como puede observarse, laimportancia de la identidad digital es total para garanti-
zar: que la persona que va a firmar es quien dice ser, ya que puede probarlo, asi como la
capacidad de obrary la libertad de la actuacién, a la hora de asumir el contenido del do-
cumento. En este contexto se plantea la ineludible necesidad de proteger los sistemas
de informacidn y las redes, los datos financieros, la informacién personal y otros activos
contra el acceso no autorizado o el robo de identidad.

En consecuencia, se trata ha de proporcionar un marco juridico para la identidad
digital; lo que supone tener como objetivo el establecimiento de unas medidas legales,
qgue nos llevan a garantizar el reconocimiento mutuo de la identificacion y de la auten-
ticacion de la identidad electronica.

III. UNA PROBLEMATICA ANADIDA A LA IDENTIDAD DIGITAL

La identidad digital, en su funcién identificativa y de autenticacién, consiste en informa-
cién que tiene un significado y una funcion, respectivamente, que podria decirse que
tiene, como hemos visto, un caracter legal distinto cuando nos metemos en la gestiéon
de la identidad.

En este punto, conviene destacar que verificar la identidad de una persona o enti-
dad que busca acceso remoto a un sistema corporativo de computacion en nube, que
crea una comunicacién electrénica o que firma un documento electrénico, es lo que
se llama gestidn de identidad (Cnudmi/Uncitral, 2018), que puede ser bien proceso de
reunion, verificacién y validacion de informacién de atributos adecuada acerca de un
sujeto concreto (persona fisica, persona juridica, dispositivo u otro tipo de entidad) para
definir y confirmar su identidad en un contexto especifico’; bien el proceso mediante
el cual se valida y verifica informacién suficiente como para confirmar la identidad ale-
gada por la entidad; o bien el proceso mediante el cual la autoridad de registro obtiene
y verifica suficiente informacién para identificar una entidad con un nivel de garantia
especificado o tacito.

La gestion de la identidad cada vez juega un papel mas importante en el comercio
en linea. Como ha senalado la Comisién Europea, la gestiéon de la identidad electrénica
constituye un elemento clave para la prestacién de cualquier servicio electrénico. Por
otra parte, la identificacion electrénica confiere a las personas que utilizan procedimien-
tos electrénicos la garantia de que su identidad y sus datos personales no se utilizan sin
autorizacion (Comision Europea, 2008). De esta forma, puede decirse que desempena
un papel clave en el establecimiento de relaciones de confianza para el comercio elec-
trénico, el gobierno electronico y muchas otras interacciones sociales.

En este contexto, suele aparecer un sistema de gestion de la identidad centrado en
el usuario, tal y como aparece por ejemplo en Europa a través del Reglamento elDAS; es
decir, un sistema centrado en la aplicacion en el que existe un proveedor de servicios

1. La identidad puede comprobarse mediante la aseveracidn realizada por la propia entidad o
mediante comparacion con registros existentes; y se entiende por “demostracion de identidad”.
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de identidad (un prestador de servicios de confianza en los términos establecidos en el
Reglamento) y una parte que confia.

El sistema de gestion de la identidad centrado en el usuario se concentra en los usua-
rios finales y esta optimizado para los requisitos de esos usuarios concretos, lo que signifi-
ca que el principal objetivo de un sistema de gestién de la identidad es proporcionar ser-
vicios de identidades convenientes y completas a los usuarios (Cnudmi/Uncitral, 2017).

El sistema al estar centrado en usuario final hace necesaria la aparicion del citado
prestador de servicio de confianza, que puede identificarse como una entidad que va a
tratar con la identidad de la transaccion, no con el individuo, en el sentido de que real-
mente los contratos se van a hacer con esa identidad, una identidad que se compone
de informacién almacenada digitalmente, que el sistema otorga autenticidad.

Ahora bien, existe otro tipo de sistema de gestidon de identidad, que es la centrada
en la aplicacion (Cnudmi/Uncitral, 2017), es decir, que los servicios y politicas en materia
de identidad van a ser concebidos para satisfacer los requisitos de los proveedores de
servicios de identidad y optimizados para los requisitos de las aplicaciones, por ejem-
plo, el suministro de la informacién de la cuenta de un usuario. Esto, si observamos la
estructura Blockchain, es lo que va a suceder. Por ello, debemos preguntarnos si: ;es
posible plantear darle a la identidad digital personalidad juridica atendiendo a los prin-
cipios que van a ordenar el Blockchain? Es decir, jla identidad de la transaccién esta
investida con personalidad juridica?

La personalidad juridica sabemos que se le otorga a un ser humano, organizacion,
empresa o cualquier otra entidad para ser titular de derechos y obligaciones. No obs-
tante, pensemos que, si bien existe una conexién entre la identidad digital y cualquier
persona, es la informacién anexada a la transaccion la que va a desempenfar el papel
crucial en la transaccion, no el individuo con el que se supone que se relaciona. En otras
palabras, la identidad de la transaccion existe solo como una capacidad abstracta para
gue la transaccion se realice o eche a funcionar.

Sibien es cierto que el legislador no en ninglin momento parece haber querido tener
en cuenta la posibilidad de crear una identidad de transaccién, y mucho menos dotarla
de personalidad juridica, el esquema empieza a ser patente con el Blockchain al obser-
varse la descentralizacion y, por tanto, plantear la posibilidad de otérgale personalidad
juridica, pero en relacién a los nodos, que estaran registrados en el sistema, lo que nos
llevara a relacionarlo con entidades, que dominaran los nodos que van a procesar la
informacion y, en definitiva, los big data y la Inteligencia artificial (Cukier y Mayer, 2015).

La identidad de transaccion es, de hecho, una coleccién de informacion designada
a la que se le otorga estatus legal y efecto por el esquema particular. Es la informacién
la que, si tiene significado y funcién y, como tal, desafia el enfoque legal tradicional.
Como decimos, la informacion que constituye la identidad de la transaccion es mas
probable que identifique a una persona, permitiendo al sistema automatizado realizar
transacciones (Knight y Saxby, 2014); es decir, va a existir una combinacién automatica
de datos maquina a maquina, nodo a nodo.

Si, por ejemplo, la informacién de identidad de la transaccion presentada en el mo-
mento de una transaccién no coincide exactamente con la informacién registrada, el
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sistema no reconocera la identidad, aunque fuera auténtica y el sistema no habilitara
las transacciones. Esto puede tener serias implicaciones, incluso para un individuo que
realmente es quién dice ser.

IV. LA IDENTIDAD DIGITAL Y EL USO DE LA TECNOLOGIA BLOCKCHAIN

En términos generales, Blockchain o cadena de bloques se interpreta como una ma-
quina para generar conflanza, transparencia, confiabilidad, velocidad y efectividad en
transacciones electronicas automaticas. La amplia implementacion de las soluciones de
Blockchain, en diferentes sectores, nos obligara a superar algunos desafios relacionados
con la representacion de los activos fuera de la cadena, las fuentes de datos externas, el
rendimiento, la estandarizacion o la interoperabilidad.

El Blockchain no solo se trata de una nueva tecnologia, sino también de un serio de-
safio para nuestros modelos tradicionales de cumplimiento normativo, organizacion,
gobierno y operaciones comerciales. En este contexto, debemos estudiar el Blockchain
como un avance muy significativo, ya que garantiza niveles elevados de trazabilidad y
seguridad en las transacciones econdémicas en linea. Asimismo, se espera que influya en
los servicios digitales y transformen los modelos de negocio en una amplia gama de sec-
tores, como la asistencia sanitaria, los seguros, las finanzas, la energia, la logistica, la ges-
tion de los derechos de propiedad intelectual o la administracién publica (Cerrillo, 2016).

Blockchain es un registro autorizado en el que todos confian dentro de la red, sin la
existencia de una autoridad central. Todos los nodos de la red pueden llegar al mismo
consenso al compartir informacién y armar un libro compartido, global y publico en el
que todos confien. En pocas palabras, la confianza se comparte y se basa en los siguien-
tes procesos (Millar, 2018):

a) La verificacién de cada transaccion, contra ciertos criterios cuando es recibida
por cada nodo y antes de que se propague a los demas nodos de la red.

b) Lavalidacidon de transacciones en nuevos bloques, a través de la mineria de datos.

c) Lavalidacién de los bloques recién generados por todos los nodos.

d) La adicion de los nuevos bloques generados a la cadena con el mayor esfuerzo
computacional posible.

A través de lo comentado, las tecnologias de cadena de bloques y de registros des-
centralizados podrian posibilitar la realizacion de importantisimos avances que trans-
formaran la manera en que se intercambia, valida, comparte y accede a la informacion
o los activos a través de las redes digitales. Es probable que su desarrollo continue en
los proximos anos y que se conviertan en un componente esencial de la economiay la
sociedad digitales (Comisién Europea, 2017).

Habida cuenta del caracter transversal de la cadena de bloques, cuyaimportancia trans-
ciende los servicios financieros y que podria encontrar aplicacién en todos los sectores de
la economia y la sociedad, la Comisién ha tomado ya medidas para poner en marcha una
iniciativa relativa a las cadenas de bloques de la UE con la creacion del Observatorio y Foro
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de la Cadena de Bloques de la UE (Comisién Europea, 2017). La iniciativa propondra actua-
ciones, medidas de financiacidén y un marco para posibilitar la escalabilidad, desarrollar la
gobernanzay los estandares y apoyar la interoperabilidad.

Por otro lado, debemos indicar que se dice que Blockchain es un libro publico dis-
tribuido en muchas computadoras. En esencia, la tecnologia Blockchain proporciona el
no repudio de las transacciones ordenadas por tiempo, por parte de un grupo de servi-
dores distribuidos, generalmente, bajo el control de diferentes personas, generalmen-
te en diferentes ubicaciones y preferiblemente en diferentes paises. Los participantes
dentro de la red tienen su propia copia del libro mayor. Los cambios en el libro mayor
son publicos y se transmiten a todos los nodos participantes. Los cambios en el libro
mayor aparecen efectivamente en todas las copias.

Como puede observarse el Blockchain es la proxima evoluciéon de la identidad di-
gital, al permitir garantizar que la informacién depositada en él es inalterable, es decir
sirve como registro de que las cosas existen haciendo que el usuario pueda administrar,
usar y controlar el acceso a su informacién de identidad.

Ahora bien, hay preguntas sobre la escalabilidad de los sistemas Blockchain, espe-
cialmente para su uso mundial e incluso regional. Por un lado, en relacién con la seguri-
dad de los datos que reviste una importancia critica para el funcionamiento correcto y
la fiabilidad de las transacciones de identidad, tanto desde el punto de vista de la pro-
teccion de la confidencialidad de los datos personales presentes en esas transacciones
como para garantizar el funcionamiento correcto y la fiabilidad de las comunicaciones
de credenciales que constituyen la propia transaccion.

En otras palabras, Blockchain se anuncia como muy prometedor; sin embargo, se
enfrenta a varios desafios (Swanson, 209) en su adopcién mas amplia:

a) Limitaciones en educacioén y experiencia en torno a la tecnologia, como funcio-
na, cdmo pueden utilizarla las organizaciones y como se llega a un consenso en
ausencia de una autoridad central o intermediaria.

b) La naturaleza distribuida del Blockchain permite a las organizaciones dentro del
mismo sector trabajar juntas en problemas comunes. Lo que sucede actualmen-
te es la fragmentacion.

c) ElBlockchain como proceso de negocio representa la transicién de la confianza
de las autoridades centrales a las redes descentralizadas. Este cambio puede sig-
nificar que ciertas entidades, por ejemplo, los bancos pueden perder parte del
control que tienen sobre los datos, lo que podria causar conflictos de interés.

d) Elcostoasociadoal mantenimientoy actualizacién del Blockchain es significativo.

e) Los marcos regulatorios existentes deben revisarse, ya que deben adaptarse a
las necesidades de las partes interesadas en términos de Blockchain. No obstan-
te, la Comision parlamentaria de la UE sobre asuntos econdmicos y monetarios
acordo (Reuters, 2016) que la regulacion de la cadena de bloques no es una pre-
ocupaciéon inmediata.

f) Los problemas de privacidad pueden ser el centro de atencién cuando las perso-
nas se vinculan indiscutiblemente con las aplicaciones de Blockchain.
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Conforme a lo observado, podemos ver cdmo la actualidad, se estan desarrollando
sistemas en los que se utiliza el Blockchain como sistema de gestion de la identidad
para su utilizaciéon en operaciones de todo tipo.

En base al principio basico de los sistemas de gestion de la identidad, cada sistema
gue gestiona una identidad vinculada a un sujeto a su registro, pudiendo resumirse de
la siguiente manera: un usuario se presenta a una autoridad de certificacién o no, iden-
tificandose, bien mediante su certificado digital o un DNI o rellenando un formulario o
enviando un correo electrénico (para la obtencidén de un correo electrénico se rellena
un formulario previo o incluso el receptor del correo identifica al remitente en virtud
de la buena fe negocial) (Madrid, 2001); entonces, la autoridad de confianza verifica la
identidad del usuario y le da una identificacion, la cual tendra que ser presentada por el
usuario, cuando desee utilizar el servicio (Orduna, 2003).

Si asumimos que cada sistema aplica estas medidas para facilitar algun servicio
(pensemos que el Blockchain también se produce un registro), observamos que la com-
probacion de la identidad es esencial, de tal manera que, si esta comprobacion de la
identidad del usuario es errénea o si la prestacién del servicio queda en una falsedad,
se pone en peligro el sistema y con ella la fiabilidad del propio proceso.

En este contexto, debemos hacer hincapié en la confianza que, al igual que la bue-
na fe, sabemos, no opera sélo en una direccién, sino que implica una carga de lealtad
reciproca. Es consecuencia de un valor paradigmatico del acuerdo, como posibilitador
de aquellas relaciones humanas que se forman fuera del marco de lo afectivo y que no
encuentran fundamento estricto en las relaciones de poder (Matta, 2013).

Hablamos de depdsito conceptual de los valores comunitarios, imponiéndose con-
secuencias que van mas alla del interés individual y hasta del interés de la otra parte
contratante. Se trata de la manifestacion del postulado de la inalterabilidad del derecho
preexistente (lllescas, 2019), de las obligaciones privadas en la contratacién electrénica,
configurandose como un postulado de afirmacién necesaria ante la complejidad del
medio.

Al final del proceso de identificacién estaran los datos recogidos y consignado en el
documento electrénico de identidad, que se conoce como credencial de la identidad.
De esta forma, como hemos comentado anteriormente, se trata de algo que una per-
sona sabe (contrasena, PIN), posee (tarjeta inteligente, e-DNI, pasaporte), o es (datos
biométricos), factores esenciales en el conocimiento y en la posesidn, que requieren
gue la persona que se va a autenticar ante un sistema recuerde o lleve consigo el dispo-
sitivo que le identifica.

Con el fin de comprender lo que la identificaciéon y su autenticacion implican, asi
como su importancia en las transacciones, es necesario repetir las funciones del sistema
de gestion de la identidad. Por ello, con el registro se realiza una doble pregunta, que
hemos hecho antes por separado; pero que, en el sistema, se realiza de forma consecu-
tiva:“;quién es usted? y jcomo puede probarlo?”. La capacidad, para dar una respuesta
fiable y creible a esas preguntas, se ha convertido en un requisito decisivo de las activi-
dades del comercio electrénico, especialmente, a medida que aumenta la importancia
y la confidencialidad de ese tipo de transacciones. Apoyandose en las respuestas a esas
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dos preguntas, la parte en una transaccion en linea puede decidir si procede o no a
efectuar la transaccion, es decir, si procede o no a autorizar o autenticar la transaccion.
Por ejemplo, la parte que procede a realizar la transaccion va a decidir si celebra un
contrato con la otra parte, si le permite el acceso a una base de datos confidencial o si le
otorga algun otro privilegio (Cnudmi/Uncitral, 2012).

Hoy en dia, existen una gran variedad de registros, tanto publicos como privados,
con un claro predominio de los publicos sobre los privados, pues, son los Gobiernos de
los distintos Estados los que tratan de controlar la validez de la identidad de cada perso-
na. Obsérvese también, que las leyes de firma electrénica se han fijado casi en exclusiva
en los métodos de autorizacion de la transaccién, estableciendo requisitos técnicos a
las firmas electrénicas.

En definitiva, con la evolucion de la tecnologia se estan creando grandes archivos
electrénicos, con ello grandes bases de datos comerciales y estatales. Un identificador
nacional, contenido en una cédula de identidad, permite capturar informacién sobre
una persona, que se halla en diferentes bases de datos, con el fin de que ellas puedan
ser facilmente enlazadas y analizadas a través de determinadas técnicas de analisis de
datos. De la misma manera que las cédulas de identidad también se estan volviendo
“mas inteligentes”.

A pesar de lo anterior, surge una cuestion: cuando una persona se inscribe en un
registro distinto para utilizar otros servicios y crear por tanto otra identidad electrénica;
surge un problema en el que una sola identidad no puede asociarse a diversas cuentas,
ya que por un lado puede que no estén no conectadas entre si, por cuestiones relativas
a la prescripcidn tecnoldgica correspondientes a cada aplicacién y a cada plataforma
gue se use o puede pensarse en un posible uso fraudulento de la identidad.

Con ello, debe advertirse que en un entorno en linea autenticar la identidad de la
parte remota es mas importante que nunca. Desempena un papel clave en la lucha
contra el fraude de identidad (Cnudmi/Uncitral, 2013) y, ademas, es esencial para esta-
blecer una confianza necesaria que facilite cualquier tipo las transacciones electrénicas.

Por otro lado, la generacion de los datos tiene, ademas, la virtualidad de ofrecerse
en un medio donde pueden pasar a ser directamente tratados. De esta forma, se crean
archivos susceptibles de cruce y estructuracion, asi como de cesién y uso comercial.
Por esta razon, hay que poner especial atencion ante cualquier sistema de gestion de
la identidad, pues estos normalmente implican una la coleccién; por ejemplo, un pro-
veedor de identidad y la revelacion a un usuario de confianza, de cierta informacion
personal acerca de un sujeto individual.

Ademas, las transacciones de identidad también pueden facilitar el seguimiento de
las actividades de un individuo, generando informacién personal adicional. Por lo tan-
to, la gestidén de identidades presenta un nuevo desafio a la privacidad, en la que la
transferencia de la informacion de identidad personal ocurre entre las organizaciones,
asi como entre el individuo y la organizacién. Habra, pues, que analizar en cada caso si
estos datos adquieren la condicion de personales y, por tanto, estan sometidos a la le-
gislacion sobre datos personales.
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V. EL APECTO TRANSFROTERIZO DE LA IDENTIDAD ELECTRONICA

Hoy dia, muchos paises tienen esquemas o estan desarrollando esquemas de identidad
digital como parte de sus iniciativas de gobierno electrénico, con objeto de mejorar el
alcance, la eficacia y la eficiencia de los servicios de e-Administracion. En estos esque-
mas utilizan el Blockchain.

Pensemos, por ejemplo, el caso de Estonia (e-Estonia, 2020) cuyo programa de re-
sidencia electrénica es el primer programa internacional de identidad digital operado
y autenticado por el gobierno para personas que no son ciudadanos ni residentes de
Estonia. El proyecto integra una gran cantidad de datos de registros médica, judicia-
les, legislativos, de seguridad y de cédigos comerciales, que se almacenan en un libro
mayor de Blockchain para protegerlos de la corrupcion y el mal uso. De esta forma, a
través de una tarjeta de identidad digital activada y protegida por Blockchain permite
a los ciudadanos acceder a los servicios publicos. Los ciudadanos pueden verificar sus
registros en las bases de datos del gobierno en la plataforma de Blockchain y controlar
el acceso a la informacion.

Otro ejemplo lo encontramos en Georgia (Exonum, 2020), cuya la Agencia Nacional
de Registro Publico esta utilizando un sistema de cadena de bloques a medida, para re-
gistrar los titulos de propiedad y validar las transacciones, con el objetivo de aumentar
la transparencia, reducir el fraude y generar ahorros.

En este mismo camino encontramos a Singapur, que recientemente ha lanzado una
plataforma de comercio nacional (Networked Trade Platform - NTP) (Singapur, 2020)
basada en Blockchain. Se espera que el nuevo ecosistema conecte empresas, sistemas
y plataformas de la comunidad y sistemas gubernamentales. La nueva plataforma de
comercio nacional reemplazard a las plataformas actuales de Trade Net y TradeXchange
para declarar permisos y otros servicios para comercio y logistica. Asimismo, conviene
indicar el importante proyecto Ubin (Singapur, 2020) para explorar el uso de la tecno-
logia de libro mayor distribuido (Distributed Ledger Technology- DLT) para la compen-
sacion y liquidacién de pagos y valores. Esta tecnologia ha demostrado potencial para
hacer que las transacciones y procesos financieros sean mas transparentes, resilientes y
menos costosos menor. El objetivo del proyecto es ayudar a que la autoridad monetaria
de Singapur y la industria comprendan mejor la tecnologia y los beneficios potenciales
gue puede aportar a través de la experimentacion practica. Esto es con el objetivo final
de desarrollar alternativas mas simples de usar y mas eficientes para los sistemas actua-
les basados en tokens digitales emitidos por el banco central.

Asimismo, no podemos olvidarnos de las diversas iniciativas que se estan llevando
a cabo en la Unién Europea, como por ejemplo el programa Europa Digital, todos los
programas para la explotacién de sistemas electronicos, la reutilizacion de los elemen-
tos esenciales del Mecanismo “Conectar Europa’, el Marco Europeo de Interoperabili-
dad, el Plan progresivo de normalizacion de las TIC el Plan de accién sobre tecnologia
financiera, Horizonte Europa o los trabajos del Observatorio y Foro de la Cadena de
Bloques de la UE y otras iniciativas en materia de riesgos vinculados con el fraude y la
ciberseguridad. Como parte del su proyecto #Blockchain4EU: Blockchain for Industrial
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Transformations, la Comisién esta analizando cémo se puede utilizar Blockchain para
fortalecer la transparencia de las cadenas de suministro la Comision Europea, junto
al observatorio esta analizando como se puede utilizar Blockchain para fortalecer la
transparencia de las cadenas de suministro.

En cualquier caso, debe tenerse en cuenta que Estonia esta desempefiando un pa-
pel capital en el desarrollo del nuevo mercado unico digital que se esta estableciendo
en la UE y en el establecimiento de la Identidad Digital Unica de la UE como parte del
desarrollo del nuevo mercado.

El objetivo de la Identidad Digital Unica es el reconocimiento mutuo de las identifi-
caciones electrénicas autenticadas por un Estado miembro en otros, para permitir tran-
sacciones comerciales internacionales remotas en la UE. Segun el programa, las perso-
nas y empresas de la UE, independientemente de su nacionalidad o lugar de residencia
en la Unidn, podran realizar transacciones en linea sin problemas.

La estrategia del mercado Unico digital se basa en tres pilares (Comision Europea,
2017):

1. Acceso: mejor acceso para los consumidores y las empresas a los bienes y servi-
cios digitales en toda Europa;

2. Medio ambiente: crear las condiciones adecuadas y un campo de juego nivelado
para que prosperen las redes digitales y los servicios innovadores;

3. Economia y sociedad: maximizar el potencial de crecimiento de la economia
digital.

Resulta interesante destacar que una caracteristica clave de todos los esquemas de
identidad modernos es que la informacidén necesaria, para establecer la identidad en el
momento de una transaccion varia segun los requisitos de la entidad de transaccion.

Por ello, en nuestro estudio pretendemos fijarnos en la influencia que el Blockchain
va a tener en la identidad digital. Existe una particular demanda de mayor estandariza-
cion en las tecnologias de cadena de bloques/registros descentralizados, interfaces de
programacion de aplicaciones y gestion de la identidad.

En relacion con ello, pensemos en el reconocimiento, especialmente en un ambito
transfronterizo, es importante para facilitar la utilizaciéon de credenciales de identidad y
asi como la confianza en esas credenciales, tanto en los distintos sistemas de identidad
como a través de los limites jurisdiccionales. En este punto, si bien existen ejemplos de
buenas practicas para ocuparse de la cuestidon, como, por ejemplo, en la Union Eco-
nomica de Eurasia: sobre la base del Tratado de la Unién Econdmica de Eurasia y del
Concepto de la utilizacién de servicios y documentos electronicos con efectos juridicos
en interacciones informaticas entre Estados; y en la regién de Asia y el Pacifico, sobre la
base de la Alianza Panasiatica de Comercio Electronico (PAA) (Chudmi/Uncitral, 2017). El
Reglamento elDAS es el Unico texto normativo que trata concretamente de cuestiones
transfronterizas relacionadas con la gestion de la identidad.

Sobre la base del Reglamento, podemos ocuparnos de resolver: a) si debe exis-
tir o no el requisito de reconocer las credenciales y como; b) si existe el requisito de
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reconocer las credenciales, jquién debe estar obligado a reconocerlas?; c) si existe
el requisito de reconocer las credenciales, ;de qué parte deberian reconocerse las
credenciales?; d) jcudl es la finalidad de ese reconocimiento mutuo?; e) ;qué significa
exactamente “reconocimiento mutuo”?; f) ;qué caracteristicas (es decir, niveles de ga-
rantia) deberian estar presentes para el reconocimiento mutuo?; g) jdeberian existir
limites en relaciéon con el momento en que se aplica el reconocimiento mutuo?; y h)
ideberia aplicarse el reconocimiento mutuo a la identidad de personas juridicas, dis-
positivos u objetos digitales? (Cnudmi/Uncitral, 2017).

Esta cuestion puede resolverse planteando un reconocimiento juridico ex ante, ex
post o a través de un cuadro de equivalencias. Un reconocimiento juridico ex ante po-
demos encontrarlo articulo 6 del Reglamento elDAS permite utilizar los medios de iden-
tificacion electréonica de un Estado miembro de la Unién Europea para acceder a un
servicio prestado en linea por un organismo del sector publico de otro Estado miembro,
si se cumplen determinadas condiciones. Una de esas condiciones es que los medios
de identificacion electrénica se expidan a través de un sistema de identificacién elec-
trénica notificado a la Comisién Europea y cumplan los requisitos de interoperabilidad
establecidos por la Comisién Europea. Como parte del proceso de notificacién se realiza
un examen por homaélogos o revision inter pares.

Un reconocimiento ex post, podia verse en la derogada Directiva de firma electrénica
que, en base al principio de libre acceso, los prestadores de servicios de certificacion eu-
ropeos, en referencia a la firma electrénica reconocida, se encontraban ante un control
y una supervision ex post, como decia la Directiva Europea 1999/93/CE del Parlamento
Europeo y del Consejo, de 13 de diciembre de 1999, sobre firma electrénica, “hasta que
haya recaido la decisidon positiva administrativa’, dejando en manos de los prestadores
de servicios de certificacion el cumplimiento de las obligaciones.

Finalmente, en cuanto a un reconocimiento basado en cuadro de equivalencia pue-
de tenerse en cuenta el Reglamento de Ejecucion de la Comision Europea 2015/1502,
de 8 de septiembre de 2015 sobre la fijacion de especificaciones y procedimientos téc-
nicos minimos para los niveles de seqguridad de medios de identificacion electrénica
con arreglo a lo dispuesto en el articulo 8, apartado 3, del Reglamento elDAS, que es-
tablece elementos comparativos en torno a los niveles de seguridad a fin de centrar la
labor en los resultados, lo que, a su vez, garantizaria la aplicacién del principio de neu-
tralidad tecnoldgica y equivalencia funcional. Esos elementos a tener en cuenta son: la
inscripcion, la gestion de los medios de identificacion electrénica, la autenticacion y la
gestidn y organizacion.

Se trata de establecer ciertas condiciones, en relacién con qué medios de identifica-
cion electrénica, que permitan aplicar el principio de reconocimiento mutuo, siempre
que los niveles de seguridad de la identidad correspondan a un nivel igual o superior al
exigido para el servicio en linea de que se trate.
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V1. DEBATE DE LA INTELIGENCIA ARTIFICIAL ENTORNO A LA
IDENTIDAD DIGITAL

Hoy dia existen iniciativas, informes o propuestas legislativas en Europa para conside-
rar y abordar el impacto de la IA en la sociedad. Entre ellas destacan las propuestas de
la Comisién Europea para que la UE desarrolle normas de derecho civil sobre el uso de
robots y la inteligencia artificial, propuestas del “Artificial Intelligence Committee” de la
Camara de los Lores del Reino Unido, la ultima de ellas de 18 de abril de 2018, el informe
del gobierno britanico sobre el crecimiento de la industria de inteligencia artificial en el
Reino Unido (Department for Digital, Culture, Media & Sport and Department for Busi-
ness, Energy & Industrial Strategy, 2017) o iniciativas por parte del Gobierno de Estonia
de que han comenzado a debatir la viabilidad y los marcos legales para la aplicaciéon de
las tecnologias de Inteligencia Artificial.

No obstante, las primeras Leyes vienen de EE. UU. que, por ejemplo, ha aprobado
recientemente la primera ley del mundo para coches autbnomos, demostrando que en
Estados Unidos se estan invirtiendo considerablemente en IA. Se trata de la Self Drive
Act, aprobada con fecha 6 de septiembre de 2017, mediante la cual garantizar la segu-
ridad de los vehiculos altamente automatizados mediante el fomento de las pruebas y
el despliegue de dichos vehiculos. Ademas de esta Ley vendran mas para regular todos
los sistemas conexos a la IA.

Ante esto, surge la necesidad de considerar que la responsabilidad civil por los da-
Nos y perjuicios causados por robots es una cuestion fundamental que también debe
analizarse y abordarse, con el fin de garantizar el mismo grado de eficiencia, transpa-
rencia y coherencia en la garantia de la seguridad juridica en toda la UE en beneficio de
los ciudadanos, los consumidores y las empresas. Ante la complejidad de la asignacion
de responsabilidad por los dafos y perjuicios causados por robots cada vez mas auto-
nomos, el Parlamento Europeo, en su Resolucion, de 16 de febrero de 2017, con reco-
mendaciones destinadas a la Comisién sobre normas de Derecho civil sobre robdtica,
se considera partidario de crear a largo plazo una personalidad juridica especifica para
los robots.

Al pensar sobre esta cuestidon me resulté llamativo una noticia, de fecha 20 de abril
de 2015, en la que representantes de la organizacion Non-Human Rights Project anun-
cian que, por primera vez en la historia, un juez, de la Supreme Court of the State of New
York, County of New York, plantea la posibilidad de que dos chimpancés (Hércules y
Leo) sean consideradas como personas juridicas, lo que me llevé a preguntarme ;y por
qué no? No obstante, para responder a esta cuestion es necesario realizar un analisis
filoséfico profundo y legal del concepto de quien puede ser sujeto de derecho y obli-
gaciones, de la misma forma que se hizo en su dia, si se me permite el silogismo con el
nasciturus (desde una perspectiva del Derecho Romano y su evolucién a nuestros tiem-
pos plasmandose en el Cédigo Civil actual).

Dejando planteado lo anterior, cabe la posibilidad, al menos en teoria, de que se
conciban futuras generaciones de sistemas automatizados de informacion con capaci-
dad de funcionamiento autbnomo, no simplemente automatico. En otras palabras, es
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posible que, gracias a la evolucién de la inteligencia artificial, una computadora pueda
aprender de la experiencia, modificar las instrucciones que componen sus propios pro-
gramas e incluso formular nuevas instrucciones.

De esta forma, desde un punto de vista técnico, puede resultar imposible justificar
los motivos de una decisidon concreta de inteligencia artificial. Ahora bien, pensemos
que el cobmo actue la IA va a ser del devenir que le han dado nuestros propios datos,
algo en lo que ninguna norma ha pensado.

Los datos se nutren de la nube que es donde ubicamos la IA, es aqui donde surge la
cuestion que planteamos sobre la propiedad de los datos, que viene rodeado de pro-
blemas legales. Para el analisis partiremos del articulo 4,1 RGPD, que define los “datos
personales” como “toda informacioén sobre una persona fisica identificada o identifica-
ble”. Esta definicién debemos ponerla en conexién con el considerando 68 que infiere
la necesidad de reforzar el control sobre los datos propios de una persona, cuando el
tratamiento de los datos personales se efectie por medios automatizados. Con esto,
parece referirse la propiedad de los datos, por parte de los interesados. No obstante,
los datos personales tal y como aparecen en la definiciéon del Reglamento como “infor-
macioén’, en este caso, informacién personal, relacionada con una persona fisica, al igual
que nuestra Ley. Ahora bien, debe observarse que existe una distincion conceptual cla-
ra entre los datos y la informacién, que tiene implicaciones cruciales para determinar la
propiedad de los datos.

Los datos y la informacién son dos conceptos distintos, por razones obvias, no hay
informacién sin datos; es decir, no debemos comprender la informacién como cual-
quier forma transmitir datos, ni la forma de tratar los datos como un activo del que se
puede extraer informacion valiosa de futuro.

La raiz de este problema esta en que la legislacién de la UE define los datos persona-
les a la inversa, puesto que los datos son la fuente de informacion. De esta forma, el cho-
que entre la privacidad y la propiedad defendida parece un problema en que no se sabe
bien cual debe ser el primero en solucionarse; pues, si hablamos de que lo importante
es la informacion, todo nos va a llevar a priorizar la personal, pero si nos centramos en
la propiedad todo conduce a los datos, en su conjunto y debe ser objeto de analisis de-
tallado, puesto que la informacién no puede ser objeto de propiedad.

Los datos y la informacion simplemente no se pueden comparar entre si porque son
cosas, fundamentalmente, diferentes. Asimismo, al hilo de comentado anteriormente,
la definicién del articulo 4,1 del Reglamento en relaciéon con el considerando 68 nos
lleva a un asunto espinoso con respecto a los datos personales, al inferir la necesidad
de reforzar el control sobre los datos propios de una persona, cuando el tratamiento de
los datos personales se efectie por medios automatizados. Con esto, parece referirse la
propiedad de los datos, por parte de los interesados.

Con lo anterior, debemos hacer una reflexion: pensemos que un hecho no discuti-
ble es que la identidad es muy valiosa, especialmente, si nos movemos en un espacio
on-line. Los detalles de uno mismo aumentan a medida que uno navega por internet
y se van vinculando datos que son intrinsecos a uno mismo y aunque se identifiquen
como datos no personales lo van a ser. De esta forma, surge el consabido temor en el
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que las técnicas de vinculacién de datos, anexo a la identidad y/o a la identificacion de
una persona, alimentan los temores de que se explote la identidad de alguien. En este
sentido, podria decirse que la propiedad de dichos datos implicaria conceptualmente
la propiedad de las identidades de las personas, con independencia de que los datos
sean personales o no personales. Por ello, debemos tener presente que las personas
dependen del uso de sus datos (Prins, 2004). Por ejemplo, pensemos que el ADN de una
persona puede ser lo que los datos son en internet de un individuo cualquiera (que son
datos personales como ha reconocido el TEDH).

En este contexto, queremos hacer ver que los desarrollos normativos actuales, en
conexién con las nuevas tecnologias, como la inteligencia artificial, han desarrollado la
proteccion de datos personales, comenzando con el derecho fundamental al respeto
de la vida privada o sobre el derecho fundamental a la proteccién de datos personales.
Sin embargo, no se pensé en la propiedad de los datos, y aun menos por supuesto en la
propiedad de los datos personales, en tanto en cuanto no se presenta una linea divisi-
ble de lo que son los datos personales y no personales es un objetivo movil y los datos
que ahora se consideran datos no personales pueden convertirse en datos personales
(gracias a los avances analiticos y tecnolégicos).

En cualquier caso, lo que parece evidente es que resulta necesario explorar los li-
mites conceptuales de la propiedad de datos personales para proceder a los debates
sobre la propiedad de datos no personales. Teniendo presente que los datos, sean per-
sonales 0 no, se reconocen como activos econdmicos clave, y evitar preguntas sobre su
propiedad es, por tanto, retrasar la proteccién de los usuarios.

El motivo es que, si se hiciera, para el futuro un marco normativo con un enfoque
mas realista y efectivo hacia la proteccion efectiva de los intereses de los interesados
seria un empoderamiento activo de individuos en su gestion de datos personales. Un
esfuerzo que puede aumentar la conciencia y el control sobre su propia informacién
personal podria hacer que los consumidores / usuarios sean conscientes del valor mo-
netario de sus datos personales. En otras palabras, si a las personas se les muestra el
“precio” de sus datos personales, pueden adquirir una mayor conciencia sobre su poder
en el mercado digital y, por lo tanto, estar efectivamente capacitados para proteger la
privacidad de su informacion.

VII. CONCLUSIONES

El reconocimiento mutuo debe referirse, Unicamente, a la autenticacion a efectos de un
servicio en linea, en tanto que ésta se encuentra en relacién directa con la identifica-
cion, en el sentido de que la identificacién no tiene utilidad a menos que la otra parte
tenga capacidad para autenticarla.

Desde este punto de vista, se muestra la importancia de la atribucion del mensaje al
supuesto iniciador y la importancia de la idoneidad del método de identificacion usado
por las partes, para cumplir los requisitos de forma, en particular los requisitos exigidos
en las propias leyes estatales.
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De esta forma, se hace necesaria la no petrificacién del reconocimiento legal de la
autoria de la firma a los requisitos legales, exigidos con el establecimiento de estanda-
res bien definidos tecnolégicamente, como es el caso de Europa. Se trata, pues, del es-
tablecimiento de presunciones que nos lleven a una fiabilidad adecuada, para permitir
la autenticacién de la identidad del documento en cuestion.

La experiencia, en la vida real, nos dice que mientras mas tiempo vive una persona,
mas facil es de identificarla, atendiendo a como interactia con otras personas. En el
mundo virtual pasa lo mismo, mientras mas se interactda con otras personas u organis-
mos, mayor facilidad tendran para saber quién es a través de sus propios registros, y esa
sera la experiencia validad para el Blockchain, que en muchos casos, en vez de identi-
ficar al individuo, formara un patrén de comportamiento o de conducta, que en multi-
tud de situaciones vendra de la confianza producida, en la exactitud de la informacién
proporcionada por otra entidad o individuo a otra entidad, que realizé dicho registro a
través de un pasaporte, DNI o NIF.

Desde este punto, es de donde se muestray desde donde se puede crear la principal
fortaleza del sistema, a través del propio registro en el sistema de identificacion, pues
con la validacion o verificaciéon de la identidad es posible combinar la informacion de
una gran variedad de datos, que permite cotejar la informacion relativa a la identidad.

Asimismo, se observa como la Inteligencia artificial se va implantando en nuestras vi-
das, aunque, a la vez, presenta un reto para el sistema normativo de cualquier Estado. En
la Unidn Europea se esta trabajando para mitigar las incertidumbres que conlleva y dar
confianza. Los métodos tradicionales de regulaciéon no son plenamente aplicables, por lo
gue debe encontrarse un nuevo planteamiento. En este contexto, debe prestarse especial
atencion atodas las cuestiones éticas y legales mencionadas, tan pronto como sea posible.
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