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RESUMEN PALABRAS CLAVE
En el presente trabajo se analizaran los postulados existentes en la Union Inteligencia artificial
Europea en relacion con el régimen de responsabilidad civil derivado de Machine learning
posibles danos producidos por sistemas de inteligencia artificial. Ademas, Responsabilidad civil
se analizara el sistema de recomendaciones de titulos utilizado por Netflix, Netflix

sistema que sera catalogado como de bajo riesgo, exponiendo también, las
posibles consecuencias civiles derivadas del acceso a los datos personales
del usuario de la citada plataforma.
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I. CONSIDERACIONES INTRODUCTORIAS

;/Quién no ha sonado alguna vez con viajar al futuro? Posiblemente gran parte de los
ninos de hace unos 30 anos, ni en sus mejores suenos se hubieran imaginado con poder
tener algun aparato en el bolsillo de su pantalén, con que el poder ver peliculas, consul-
tar el tiempo, chatear en directo y de inmediato con cualquier otra persona del mundo
y, ni que decir tiene, del chiquillo que se hubieraimaginado montando en un coche que
pudiera ir de un punto a otro, sin necesidad de que nadie lo condujera, éste ultimo, era
un auténtico sonador.

El siglo XXI ha traido consigo, gran cantidad de esos citados suenos y, muchos mas,
ya que, las tecnologias basadas en sistemas de inteligencia artificial estan provocando
en la actualidad, un desarrollo tecnoldgico que, parece no contar con limites. Los cita-
dos sistemas de inteligencia artificial se nutren en un primer lugar de datos, en gran
medida personales de sus usuarios, por lo que, en su funcionamiento, también deberan
tener en cuenta, aparte de cuestionamientos éticos, distintas ramas del ordenamiento
juridico, como es la derivada de la regulacién del derecho fundamental de proteccién
de datos personales.

En el presente trabajo, se analizard un aspecto basico en la actividad de cualquier
ente, su posible responsabilidad, en este caso, civil. En efecto, existe en la actualidad un
interesante debate sobre aspectos como el otorgamiento de una capacidad juridica a
los sujetos denominados robots o, la distinta forma de responder civilmente en funcién
del riesgo creado por los sistemas de inteligencia artificial, resultando necesario profun-
dizar sobre estos aspectos.

Ademas, se ha procedido a investigar en relacién al sistema de recomendaciones
de Netflix, una plataforma que utiliza una tecnologia que se puede catalogar de bajo
riesgo, pero que, para funcionar, almacena una importante cantidad de datos de sus
usuarios. Se ha ejercitado el derecho de acceso a los citados datos existentes en Netflix
y, se expondran las consideraciones mas importantes al respecto, aludiendo a las posi-
bles consecuencias derivadas de una posible brecha de seguridad en el citado portal.

II. EL AUGE Y REPERCURSIONES DE LA INTELIGENCIA ARTIFICIAL EN
EUROPA

I. Aproximacion al complejo entramado juridico de la IA

En pleno siglo XXI, la sociedad ha evolucionado, quizas hasta limites insospechados
hace tan solo 50 anos, debido al desarrollo de una tecnologia que ha permitido un
avance, del que ahora mismo, no se conoce techo o limites (Diamandis y Kotler, 2021).
No cabe duda que un papel transcendental en la actualidad, es desarrollado por las tec-
nologias que emplean en su funcionamiento la conocida, aunque desde un punto de
vista técnico en relacién con los conocimientos del ser humano mundano, seria mejor
denominarla desconocida, inteligencia artificial (en acrénimo IA).
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La inteligencia artificial, puede definirse como, “la capacidad de un sistema para in-
terpretar correctamente datos externos, para aprender de dichos datos y emplear esos
conocimientos para lograr tareas y metas concretas a través de la adaptacion flexible”
(Kaplan y Haenlein, 2019, p.17). Se debe precisar que, la inteligencia artificial se encuen-
tra inmersa en muchas actividades cotidianas realizadas por el individuo medio, como
cuando introduce una busqueda en cualquier motor de busqueda (Moya y Crespo,
2014), o cuando, entre otras, su plataforma audiovisual de cabecera, véase Netflix, por
ejemplo, le recomienda una pelicula o serie con un porcentaje de similitud en funcién
de sus gustos.

Sin embargo, existen otras herramientas que se encuentran basadas en la inteligen-
cia artificial que, no se encuentran tal al alcance del ciudadano medio, como la utilizada
para la conduccion auténoma de vehiculos (Danesi, 2018), u otras tecnologias como
el desarrollo de aplicaciones para gestionar adecuadamente el trafico de las ciudades
(Eberts y Ventura, 2016). Este ultimo grupo de tecnologias parece evidente, que supo-
nen un mayor riesgo en su uso que, las protagonizadas por ejemplo, por un altavoz
inteligente (Corona, 2020) y, por ello, como se expondra con posterioridad, los actuales
informes en materia de responsabilidad civil derivada de los sistemas de inteligencia
artificial, dividen a los mismos, en sistemas de alto y bajo riesgo.

Resulta incuestionable que, el uso de las tecnologias basadas en sistemas de inteli-
gencia artificial, supone la asuncién de una serie importante de riesgos que, deben ser
atendidos por el derecho, como por ejemplo, los que pudiera producir la tecnologia
gue decidiera sobre aspectos médicos de un paciente, la tecnologia financiera o bursa-
til que, decidiera por el ser humano donde invertir en bolsa, por ejemplo, aparte de las
ya descritas con anterioridad (Ortega, Gonzalo y Bonmati, 2021). Y, como no, también
deben citarse los dafos que pudieran producirse en el derecho fundamental a la pro-
teccidn de datos de los usuarios de las citadas tecnologias, ya que, los citados sistemas
de IA, funcionan a partir de la recopilacién masiva de datos personales que, deben ser
tratados de acuerdo a lo establecido a la normativa comunitaria del citado derecho.

Pero, no solo deben describirse riesgos en el uso y desarrollo de la citada tecnologia,
sino que como acertadamente advierte la Union Europea' (en acronimo UE), pueden
advertirse una serie de beneficios, ya que:

“ademas de aumentar la productividad y la eficiencia, la IA también promete que los
seres humanos podran alcanzar cotas de inteligencia aun ignotas, al facilitar nuevos
descubrimientos y ayudar a resolver algunos de los mayores problemas del mundo:
desde el tratamiento de enfermedades crénicas, la prediccién de brotes de enferme-
dad o la reduccién de las tasas de mortalidad por accidentes de trafico hasta la lucha
contra el cambio climatico o la anticipacién de las amenazas a la ciberseguridad”.(Infor-
me Comision Europea de 19 febrero 2020).

1. Informe de la comisién europea sobre las repercusiones en materia de seguridad y responsabilidad
civil de la inteligencia artificial, el internet de las cosas y la robética, de 19/02/2020, pagina 3.
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2. Exposicion de los primeros avances en materia de responsabilidad civil

En virtud de lo expuesto con anterioridad, es menester, analizar las repercusiones que
desde un punto de civil, pueden provocar los sistemas de IA, es decir, intentar dar luz, a
la cuestion sobre la tan temida y necesaria responsabilidad civil. La respuesta a esta cues-
tion, la debe proporcionar el Derecho, que, aunque puede llegar tarde en la regulacion de
la inteligencia artificial (Cotino, 2019), pudiera ser que ya tuviera los mimbres adecuados
en las anteriores regulaciones para acometer tan compleja empresa, ya que, la doctrina
se encuentra dividida en relacion a la necesidad de regular un sistema especifico en ma-
teria de responsabilidad derivada de la IA o, por el contrario, acudir al sistema tradicional
de responsabilidad existente en los estados miembros, eso si, adaptando los mismos a
las complejidades técnicas propias de las tecnologias afectadas (Casadedus, 2020).

Lo primero que debe advertirse al respecto, es que, no existe una norma propia de
la Union Europea, en relacion el régimen de responsabilidad civil derivado de los sis-
temas de IA?, a pesar de que, la Unién lleva preocupandose por la inteligencia artificial
desde hace ya tiempo, emitiendo una gran cantidad de documentos, compartiéndose
al respecto la idea de que, “se nos hace poco menos que ilusoria compilar y sistemati-
zar, de forma exhaustiva, la ingente cantidad de documentos de diversa indole-direc-
tivas, resoluciones, informes, dictdmenes, comunicaciones-, emitida por muy distintos
Organos e instituciones europeos, sobre cuestiones relacionadas con este tema” (Zuri-
ta, 2021, p.40).

A pesar de lo anterior, se va a proceder a exponer las principales ideas contenidas en
los documentos de la UE, en relacién con la responsabilidad civil derivada de la IA, en or-
den cronoldgico, analizando con mayor profundidad en el siguiente apartado, el ultimo
de los citados documentos publicado. Asi, debe citarse en primer lugar la Resolucién
del Parlamento Europeo, de 16 de febrero de 2017, con recomendaciones destinadas
a la Comision sobre normas de Derecho civil sobre robética®, donde ya se planteaba la
necesidad de debatir acerca de la validez de los instrumentos juridicos existentes para
solucionar los posibles problemas de responsabilidad civil o, la necesidad de promulgar
un estatuto especifico al respecto”.

Con posterioridad, debe citarse que el 25 de abril de 2018 la Comisién Europea
publicaba su Comunicacion titulada, Inteligencia artificial para Europa®, donde ya se
apuntaba a la Directiva 85/374/CEE sobre responsabilidad por danos causados por los

2. Afirmacién realizada a 30 de abril del afio 2021.

3. Resolucién del Parlamento Europeo, de 16 de febrero de 2017, con recomendaciones destina-
das a la Comision sobre normas de Derecho civil sobre robotica (2015/2103(INL): Entre otros, ya se
advertian de los peligros de los vehiculos auténomos, drones o robots médicos.

4. En palabras de Minero Alejandre, G., (2020). Robots y derecho civil. Algunas cuestiones a tener
en cuenta desde la perspectiva europea. En |. Gonzélez Pulido y F. Bueno de mata (Eds), FODERTICS 8.0:
estudios sobre tecnologias disruptivas y justicia (pp.55-66). Granada: Comares, p. 60: “;Es la normativa
general de los Estados miembros sobre responsabilidad civil y sobre propiedad intelectual, industrial
y proteccion de datos personales suficiente o se requieren normas especificas aplicables a robots?”

5. Comunicacién sobre Inteligencia artificial para Europa de 25 de abril de 2018, COM(2018) 237 final.
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productos defectuosos®, como un posible instrumento valido para solucionar aspectos
de responsabilidad civil, donde entre otras cuestiones, se establece un sistema objetivo
de responsabilidad. Ahora bien, como después se profundizara, la aplicacién del citado
instrumento puede provocar numerosos problemas juridicos, sobre todo interpretati-
vos, en relacion de que se entiende por producto en la IA'y, quien o quienes son consi-
derados productores (Garcia Teruel, 2021).

Resulta interesante nombrar también el informe de 8 de abril de 2019, sobre direc-
trices éticas para una IA fiable, elaborado por un grupo de expertos independientes’,
donde se hacia mencién a la posibilidad de crear sellos de certificacion de calidad re-
lacionados con el cumplimiento de principios éticos, ahora bien, también se menciona
expresamente que aunque el desarrollador de la tecnologia posea la citada certifica-
cion, no significaria que quedara exento de los dafos que se produzcan en materia de
responsabilidad civil. Sobre este sistema, debe destacarse que no las certificaciones no
podrian ser otorgadas de forma propia, sino que serian auditores externos los que rea-
lizaran la citada actividad (Cotino, 2019).

De notable transcendencia es también, el informe de 21 de noviembre de 2019, titu-
lado Liability for artificial intelligence and other emerginf digital technologies,® publicado
por otro grupo de expertos. En el mismo, se vuelve a poner de manifiesto que la norma-
tiva sobre productos defectuosos es totalmente valida para exigir una indemnizacion
por posibles danos derivados de accidentes y, se apunta al sistema indemnizatorio de
la norma de proteccién de datos personales europeo, como también posible via para
exigir la reparacién del dafno causado por los sistemas de IA que, no traten adecuada-
mente los datos personales de sus usuarios (Gémez y Garcia, 2020). Ademas, el citado
informe comienza una senda de distincién que todavia existe en la actualidad, conside-
rando como responsabilidad obijetiva, los dafios derivados de IA de alto riesgo, como
pudiera ser los de la conduccién auténoma, mientras que los danos producidos por la
IA de bajo riesgo, como los derivados del algoritmo de preferencias en visualizacion de
Netflix, por ejemplo, serian dafios de caracter subjetivos.

Apenas 3 meses después del anterior, se publicé el 19 de febrero de 2020, el Infor-
me de la Comisidn sobre las repercusiones en materia de seguridad y responsabilidad
civil de la inteligencia artificial, el internet de las cosas y la robdtica®. De su contenido,
debe destacarse la incidencia en la necesidad de alterar la carga de la prueba y, articular

6. Directiva del Consejo, de 25 de julio de 1985, relativa a la aproximacién de las disposiciones
legales, reglamentarias y administrativas de los Estados miembros en materia de responsabilidad por
los dafos causados por productos defectuosos, <kDOCE» nim. 210, de 7 de agosto de 1985.

7. Informe de 8 de abril de 2019, sobre directrices éticas para una IA fiable. Disponible en: https://
op.europa.eu/es/publication-detail/-/publication/d3988569-0434-11ea-8c1f-01aa75ed71a1, (con-
sultado el 30 de abril de 2021).

8. Informe de 21 de noviembre de 2019, titulado Liability for artificial intelligence and other emer-
ginf digital technologies. Texto en inglés, disponible en: https://op.europa.eu/es/publication-detail/-/
publication/1c5e30be-1197-11ea-8c1f-01aa75ed71a1/language-en/format-PDF#document-info
(consultado el 30 de abril de 2021).

9. Informe de la Comision sobre las repercusiones en materia de seguridad y responsabilidad civil de
la inteligencia artificial, el internet de las cosas y la robética, de 19 de febrero 2020, COM(2020) 64 final.

139


https://op.europa.eu/es/publication-detail/-/publication/d3988569-0434-11ea-8c1f-01aa75ed71a1
https://op.europa.eu/es/publication-detail/-/publication/d3988569-0434-11ea-8c1f-01aa75ed71a1
https://op.europa.eu/es/publication-detail/-/publication/1c5e30be-1197-11ea-8c1f-01aa75ed71a1/language-en/format-PDF#document-info
https://op.europa.eu/es/publication-detail/-/publication/1c5e30be-1197-11ea-8c1f-01aa75ed71a1/language-en/format-PDF#document-info

IUS ET SCIENTTIA « 2021

Breves notas sobre el régimen de responsabilidad civil derivado de los sistemas. ..

Vol. 7 e N° 1 e pp. 135 - 154

Alejandro Platero Alcon

ISSN 2444-8478  http://doi.org/10.12795/IESTSCIENTIA.2021.i101.10

un sistema de responsabilidad civil que no desproteja al consumidor ante la conocida
como brecha de responsabilidad o responsability gap (Villar, 2020), debido al efecto de
caja negra que se produce en los sistemas de IA, donde el danado, dificilmente tendra
ni los conocimientos técnicos del funcionamiento de la tecnologia ni, tendra claro ante
que sujeto debe reclamar el resarcimiento de danos.

En ultimo lugar, antes de hacer referencia a la situacion actual, debe citarse el Libro
Blanco de la Unién Europea emitido el dia 19 de febrero del afio 2020°. El citado libro, ha
sido considerado como el principal antecedente de la regulaciéon actual europea sobre
la IA (Ferndndez, 2020) y, en concreto sobre el ambito de la responsabilidad civil, resulta
interesante que establece una serie de areas que deben ser consideradas del alto riesgo,
como son la sanidad, el transporte, la energia e incluso, la actividad desarrollada por IA que
desarrollen procesos de contratacion y, las técnicas de identificacién biométrica remota,
es decir, aquellas que suponen la identificacién de personas en espacio abierto y publico.

3. Analisis de la resolucion mas reciente sobre responsabilidad civil e
inteligencia artificial

En el presente apartado, se analizaran los mas recientes y completos postulados en re-
lacion con el régimen de responsabilidad civil, derivados de los sistemas de inteligencia
artificial que, se encuentran sintetizados en la Resolucion del Parlamento Europeo, de
20 de octubre de 2020, con recomendaciones destinadas a la Comisidn sobre un régi-
men de responsabilidad civil en materia de inteligencia artificial'’, donde se recoge una
propuesta de Reglamento al respecto.

Sobre la citada propuesta, debe citarse en primer lugar, el establecimiento en su ar-
ticulo tercero de un conjunto de conceptos, entre los que se encuentran algunos trans-
cendentes en materia de responsabilidad. Asi, se considera de alto riesgo, al:

“potencial significativo en un sistema de IA que funciona de forma auténoma para cau-
sar danos o perjuicios a una o mas personas de manera aleatoria y que excede lo que
cabe esperar razonablemente; la magnitud del potencial depende de la relacién entre
la gravedad del posible dafio o perjuicio, el grado de autonomia de la toma de decisio-
nes, la probabilidad de que el riesgo se materialice y el modo y el contexto en que se
utiliza el sistema de IA” (Art. 3 Resolucién Parlamento Europeo 20 octubre 2020).

Lo que no aparece, es un concepto sobre IA de bajo riesgo, por lo que habra que
definirla en sentido negativo, es decir, lo que no es tecnologia del alto riesgo, lo serd
de bajo riesgo. Para distinguirlas, se ha utilizado algun interesante simil, considerando
que, “una IA débil sabe jugar al ajedrez y, una IA fuerte se plantea que entre el ajedrezy

10. Libro Blanco, sobre la inteligencia artificial - un enfoque europeo orientado a la excelenciay la
confianza, COM(2020) 65 final.

11. Resolucién del Parlamento Europeo, de 20 de octubre de 2020, con recomendaciones desti-
nadas a la Comision sobre un régimen de responsabilidad civil en materia de inteligencia artificial,
(2020/20T4(INL)).
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las damas hay cierto parecido” (Zornoza, 2020). Asi, sobre los sistemas de alto riesgo, se
establece un sistema de responsabilidad civil objetivo, por lo que, no podran eludir su
responsabilidad civil alegando que actuaron con la diligencia debida o que el dano o
perjuicio fue causado por una actividad, un dispositivo o un proceso autbnomos gober-
nados por su sistema de IA, salvo que el dano hubiera sido causado por un supuesto de
fuerza mayor. De lo anterior se extrae que, el fabricante de un coche auténomo debera
responder siempre que se produzca un dano, salvo que, por ejemplo, el dafo se hubiera
producido por el impacto de un meteorito. Ademas, se debera contar con un seguro de
responsabilidad civil en estos supuestos, situacidon que, aunque con matices, es acogida
de forma positiva por la doctrina (Atienza, 2020).

Ahora bien, si se trata de un sistema de IA de bajo riesgo, el sistema de responsabi-
lidad civil que se establece se basa en un sistema de dolo o culpa, es decir, un sistema
subjetivo de responsabilidad, como el establecido en el articulo 1902 del Cédigo civil
espanol (en acrénimo CC)'. Asi, el articulo octavo de la propuesta de Reglamento, es-
tablece que el operador se podra exonerar de la responsabilidad si, el sistema de IA se
activé sin su conocimiento, al tiempo que se tomaron todas las medidas razonables y
necesarias para evitar dicha activacion fuera del control del operador, o se observé la
diligencia debida a través de la realizacion de las siguientes acciones: la seleccién de un
sistema de |A adecuado para las tareas y las capacidades pertinentes, la correcta puesta
en funcionamiento del sistema de IA, el control de las actividades y el mantenimiento
de la fiabilidad operativa mediante la instalacién periédica de todas las actualizaciones
disponibles.

De hecho, laactualidad y vigor del sistema establecido en el articulo 1902 y siguientes
del CC, no debe ponerse entredicho, ya que, si es perfectamente aplicable a supuestos
derivados de las nuevas tecnologias, como por ejemplo, en reclamaciones extracontrac-
tuales derivadas de danos producidos como consecuencia de incorrectos tratamientos
de datos personales, j;Por qué no seria aplicable también a dafnos derivados de sistemas
de inteligencia artificial? En este sentido, se ha escrito con brillante acierto que:

“al final el articulo 1902 permanece inmodificado y sigue siendo tan util en nuestra
sociedad postindustrial como lo fue en la sociedad rural espafiola del dltimo cuarto
del siglo XIX, o incluso mas util hoy dia, puesto que el nimero de supuestos en los que
resulta de aplicacion ha aumentado”. (Ataz, 2020, p.332)

Parece logico y aplaudible, la valentia de instaurar un sistema objetivo de responsabi-
lidad para las tecnologias de alto riesgo y, mantener un sistema subjetivo para los supues-
tos de baja incidencia, porque, es evidente que, si la navegacion aérea constituye una
actividad con cierto peligro, también otras, como pudiera ser la conducciéon auténoma,
también lo entranan. Ahora bien, existen autores que muestran su desacuerdo, conside-
rando que:

12. Articulo 1902 Real Decreto de 24 de julio de 1889 por el que se publica el Codigo Civil, «Gaceta
de Madrid» num. 206, de 25/07/1889: “El que por accién u omisidon causa dano a otro, interviniendo
culpa o negligencia, esta obligado a reparar el dano causado”.
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“ha de partirse de una responsabilidad subjetiva (por culpa) con la aplicacion de ciertas
teorias (como la inversion de la carga de la prueba) que favorezcan al demandante. No
es adecuado considerar que el uso de esta tecnologia es, en todos los casos, potencial-
mente peligroso y apto para producir danos. Muy al contrario, es una herramienta que
mejora la vida de las personas y que favorece el desarrollo de la humanidad”. (Ortiz,
2021, p.60)

Otro tema interesante, radica en la delimitacién del sujeto o sujetos responsables
del dano acaecido. En este sentido, debe destacarse que la propuesta de Reglamento
no atribuye una personalidad juridica a los propios sistemas de inteligencia artificial, la
cual habria supuesto, “una invencién puramente técnica, formal y abstracta, con el ob-
jeto de proteger determinados intereses de la humanidad, teniendo muy presente su
condicion de sistema sometido y subordinado en todo momento al beneficio e interés
de los humanos” (Azcarate, Ruizy Amords, 2020, p. 12).

Sobre la atribucién de la citada personalidad juridica a los robots o determinados sis-
temas de IA, existe un interesante debate en la doctrina, existiendo autores que incluso
presentan propuestas de atribuciéon de la misma en base de cuatro principios bioéticos:
beneficencia, no maleficencia, autonomia y justicia (Gonzalez Granado, 2020), aunque
el presente autor considera que, dicha consideracién todavia es prematura, ya que, re-
sulta dificil aventurar cuales seran los propios limites legales, que el ser humano impon-
ga a la tecnologia.

El sujeto responsable es el operador, tanto inicial como final, ambos siendo definidos.
Asi, es considerado como operador inicial, “toda persona fisica o juridica que define, de
forma continuada, las caracteristicas de la tecnologia y proporciona datos y un servicio
de apoyo final de base esencial y, por tanto, ejerce también grado de control sobre un
riesgo asociado a la operacion y el funcionamiento del sistema de IA”, mientras que ope-
rador final, seria toda persona fisica o juridica que ejerce un grado de control sobre un
riesgo asociado a la operacion y el funcionamiento del sistema de IA y se beneficia de
su funcionamiento. Ahora bien, la propia propuesta establece que, si el operador inicial,
es también productor en el sentido de lo establecido en la Directiva 85/374/CEE sobre
productos defectuosos'?, la normativa aplicable en materia de responsabilidad sera la
establecida en este ultimo texto legal.

Sobre los danos indemnizables, se identifican danos tanto de caracter material
como, de caracter fisico, asi como danos morales, aunque la cuantia indemnizatoria de-
pendera de si el sistema de IA es considerado de alto riesgo 0 no. Ademas, si el dano se
produce en el seno de una relaciéon de caracter contractual, habra que tener en cuenta,
segun el articulo cinco de la propuesta de Reglamento que, si es menor de 500 euros,
no se articulara la misma bajo lo establecido en ella. Ademas, en el caso de exista mas

13. Articulo 3 Directiva 85/374/CEE sobre productos defectuosos: “se entiende por «productor» la
persona que fabrica un producto acabado, que produce una materia prima o que fabrica una parte
integrante , y toda aquella persona que se presente como productor poniendo su nombre , marca o
cualquier otro signo distintivo en el producto”.
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de un operador, se establece una presuncién de solidaridad, al objeto de beneficiar al
sujeto danado.

Ya, para terminar, se debe hacer una referencia a los plazos de prescripcion. Asi, para los
supuestos de danos derivados de IA de bajo riesgo, los plazos seran los establecidos en
cada estado miembro, es decir, en el caso espafol si la responsabilidad tuviera origen en
una relacion contractual, seria de 5 anos, mientras que, si fuera de indole extracontractual,
el plazo se reduciria a 1 ano. Ahora bien, en este sentido se debe indicar, que cada dia se
encuentran mas difuminados la diferencia entre ambos regimenes y, en especial, al acudir
a la teoria de la estricta orbita de lo pactado', se podran ocasionar danos encuadrables
tanto en un origen contractual o extracontractual. Piénsese, por ejemplo, en dafos que se
derivan de la filtracion de las busquedas que se realizan en un altavoz digital en un domi-
cilio particular, altavoz que funciona mediante un sistema de |A que, quizas es actualizado
y almacenado, por una entidad distinta de la que lo comercializa, ;Qué existe responsabili-
dad contractual o extracontractual respecto del danado? y, por ende, ;Qué plazo utilizara
para reclamar los dafnos, de 1 0 5 afos? La respuesta, desde luego, no es pacifica.

En cambio, si los danos vienen derivados de sistemas de IA de alto riesgo, se estable-
cen en la propuesta de Reglamento, unos plazos propios de prescripcion. En efecto, el
articulo 7, establece que, en los dafos relativos a la vida, la salud o la integridad fisica el
plazo de prescripcion sera de treinta anos a partir de la fecha en que se produjo el dafo.
Ahora bien, si los danos son materiales o morales, se establece un doble sistema de
cuantificacion de los plazos de prescripcién, escogiéndose aquel que venza en primer
lugar, de suerte tal que seran de: a) diez anos a partir de la fecha en que se produjo el
menoscabo a los bienes o la pérdida econdmica comprobable resultante del dafio mo-
ral significativo, respectivamente, o b) treinta afos a partir de la fecha en que tuvo lugar
la operacién del sistema de |IA de alto riesgo que causé posteriormente el menoscabo a
los bienes o el dafio moral.

III. CONSIDERACIONES SOBRE EL SISTEMA DE MACHINE LEARNING DE
NETFLIX

1. La compleja politica de privacidad de Netflix

Como se ha anunciado anteriormente, se va a analizar en el presente apartado, el fun-
cionamiento del conocido como sistema de recomendacion de Netflix, es decir, aquel
gue permite recomendar al usuario de la plataforma, una serie de peliculas o series que
encajan con su personalidad a un determinado porcentaje, normalmente muy alto. La

14. Sentencia del Tribunal Supremo (Sala de lo Civil) de 22 de diciembre de 2008: “es aplicable el
régimen de responsabilidad extracontractual, aunque exista relacion obligatoria previa, cuando el dafio
no haya sido causado en la estricta drbita de lo pactado por tratarse de danos ajenos a la naturaleza del
negocio aunque hayan acaecido en la ejecucion del mismo. Por el contrario, es aplicable el régimen con-
tractual cuando en un determinado supuesto de hecho la norma prevé una consecuencia juridica especi-
fica para el incumplimiento de la obligacion”.
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citada tarea de recomendacién constituye un pilar basico en el funcionamiento de la
plataforma, porque se estima que, si en 90 segundos un usuario no es convencido de
visualizar alguno de sus contenidos, abandona la plataforma (Uman, 2018).

Sobre Netflix, debe advertirse que cuenta con 200 millones de suscriptores en todo
el mundo, que pagan alrededor de unos 10 euros mensuales, por lo que, no hace falta
ser un experto matematico para comprender la importancia de su negocio, nacido en
el aho 1997y, que ha tenido que sortear diversas crisis (TuAon y Gambari, 2019). Ahora
bien, para retener a sus suscriptores, necesita suministrarle el contenido que mas les
interesey, el mismo, puede ser variado en funcién del tipo de persona, por ello, la citada
entidad debe recopilar una serie de datos del mismo, porque ya se sabe: sin datos no
hay inteligencia artificial (Fanni, 2020).

En virtud de lo anterior, resulta necesario exponer que tipos de datos recopila Net-
flix, con anterioridad a conocer como funciona su algoritmo de prediccién de preferen-
cias. Asi, de su politica de privacidad', se obtiene que la plataforma obtiene datos de
sus usuarios, de 4 fuentes distintas, a saber:

— Informacién suministrada por el propio usuario: efectivamente, el propio usua-
rio al registrarse, o simplemente por contactar con el servicio de atencion al
cliente, ya deja un rastro en forma de datos personales que es recopilado por la
plataforma, citandose en concreto los siguientes: nombre, direccion de correo
electrénico, direccion o cédigo postal, método/s de pago y niumero de teléfono.
Ademas, si el usuario comenta o valora un determinado contenido, también se
utilizard y tratara posteriormente esa informacion,

— Informacioén obtenida de manera automadtica: en este apartado, se enumeran
una serie de datos personales que basicamente, son obtenidos por Netflix, en
funcién de la forma en que el usuario usa la plataforma, donde se incluyen da-
tos como se puede observar, de notable transcendencia, como puede ser la
direccion IP'¢, la pagina inmediatamente anterior antes de acceder a ella, o la
herramienta tecnoldgica utilizada para visualizar su contenido. Asi, con detalle,
se enumeran los siguientes: seleccién de titulos visualizados, las consultas de
busqueda, etc.; interacciones con los correos electrénicos y SMS, y los mensajes
enviados por notificaciones ‘push’y nuestros canales de mensajeria online; de-
talles de las interacciones con el servicio de atencién al cliente, como la fecha,

15. Actualizada a 1 de enero del ano 2021.

16. Recuérdese que, aunque ha existido, sobre todo en los comienzos de la configuracién del
derecho fundamental a la proteccién de datos, un interesante debate en relacién a la consideracion
o no de la IP como dato personal, ese debate esta superado con creces, considerandose sin ninguna
duda como tal. Asi, sobre este respecto, obsérvese entre otras, la sentencia del Tribunal Supremo,
Sala Tercera, de lo Contencioso-administrativo, de 3 octubre 2014, donde en fundamento juridico
cuarto se establece que:“No cabe duda que, a partir de la direccion IP puede identificarse directa o indi-
rectamente la identidad del interesado, ya que los proveedores de acceso a internet tienen constancia de
los nombres, teléfono y otros datos identificativos de los usuarios a los que han asignado las particulares
direcciones IP”.
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la hora y el motivo de contactar con nosotros, transcripciones de cualquier con-
versacion por chat, tu niumero de teléfono y grabaciones de las llamadas; los ID
de dispositivos u otros identificadores exclusivos, incluidos los de tus dispositi-
vos de red y los dispositivos compatibles con Netflix conectados a la red Wi-Fi;
identificadores de dispositivos que se pueden restablecer (también llamados
«identificadores de publicidad»), como los de los dispositivos madviles, tabletas
y dispositivos de streaming que incluyan dichos identificadores ; caracteristicas
de aparatos y programas informaticos (como el tipo y la configuracion), infor-
macién de conexion (incluido el tipo: Wi-Fi, datos méviles, etc.), estadisticas de
vistas de paginas, origenes de remisiones (las URL de referencia, por ejemplo),
direccion IP (que puede indicarnos la ubicacién aproximada), navegador e infor-
macion estandar del registro del servidor web; informacién obtenida mediante
la utilizacién de cookies, contadores de visitas a la web y otras tecnologias, que
incluye datos de publicidad (tales como informacién sobre la disponibilidad y
entrega de anuncios, la URL del sitio, asi como la fecha y hora).

— Informacion de entidades colaboradoras: Este apartado resulta interesante, en el
sentido que Netflix no detalla quienes son sus entidades colaboradoras, lo que
puede implicar importantes repercusiones negativas para el usuario, en el caso,
mas que probable que, la red de colaboradores sea demasiado extensa. Entre
otros, se limitan a citar a los servicios de TV o de Internet, u otros proveedores
de dispositivos de streaming, operadores de telefonia mévil u otras empresas
gue cobren las cuotas de los clientes u ofrezcan promociones de prepago del
servicio de Netflix; asi como los proveedores de plataformas de asistencia por
voz que permiten la interaccidon con nuestro servicio mediante comandos de
voz, es decir, los ya citados con anterioridad altavoces inteligentes, que en su
funcionamiento y actividad de escucha permanente, puedes producir situacio-
nes dificiles de justificar desde el punto de vista de la privacidad del individuo
(Lau, Zimmerman y Schaub, 2018).

Respecto a los posibles datos concretos que tratan por la citada via, sin repetir al-
gunos de los descritos con anterioridad, destacan: los datos asociados a promociones
de prepago, a facturacién y a la interfaz de usuario, que respaldan la autenticacién del
usuario, la experiencia de registro en el servicio de Netflix, el procesamiento de pagos
de los colaboradores, y la presentacion de contenidos de Netflix a través de partes de
las interfaces de usuario de los colaboradores.

— Informacion proveniente de otras fuentes: Se trataria de una especie de cajén de
sastre, de nuevo sin identificar con claridad, es decir, no se conocen cuales se-
rian las otras fuentes de las que Netflix podria obtener datos personales sobre
sus usuarios. Los datos en concreto que se citan son: ubicacion basandose en
tu direccion IP con el fin de personalizar el servicio; de los posibles proveedores
de seguridad se puede obtener informacion para proteger los sistemas, impedir
los fraudes; los proveedores de servicios de pago pueden proporcionar datos

145



IUS ET SCIENTTIA « 2021

Breves notas sobre el régimen de responsabilidad civil derivado de los sistemas. ..

Vol. 7 e N° 1 e pp. 135 - 154

Alejandro Platero Alcon

ISSN 2444-8478  http://doi.org/10.12795/IESTSCIENTIA.2021.i101.10

de pago o de saldo, o cambios en esos datos; los proveedores de servicios de
Internet, se obtienen datos demograficos agregados, basados en intereses y re-
lacionados con la publicidad online y, incluso, de las denominadas por Netflix
como “fuentes de dominio publico”, se obtienen publicaciones no privadas de
redes sociales y la informacién disponible en bases de datos publicas, es decir
que, si un usuario de cualquier red social no tiene restringido su acceso solo a
las personas que el considere, su actividad en la citada red social también es
monitorizada por Netflix, resultando necesario reforzar la importancia de la co-
nocida como privacy by design (Aljeraisy , Barati, y Rana, 2020).

Evidentemente, aparte de recopilar los anteriores datos para elaborar un algoritmo
que permita predecir los gustos sobre el contenido existente en su catalogo, la compa-
nia también los utiliza para fines publicitarios, es decir, la sociedad ya hace tiempo que
supero el debate sobre la rentabilizacion de los datos, cuanto mas sepan de cualquier
persona, mas ingresos obtendran (Ballesteros, 2020). De esta forma, Netflix advierte cla-
ramente en su politica de privacidad que puede establecer anuncios basados en el uso
que se lleve a cabo en diversas aplicaciones y sitios web de Internet.

Para ello, tendran en cuenta el uso del navegador del usuario, mediante las cookies
y los contadores de visitas y, si se utiliza un dispositivo movil, una tableta o un disposi-
tivo de streaming que incluya un identificador de dispositivo que se puede restablecer
(identificador de publicidad), ese identificador también puede servir para estimar los
posibles intereses del usuario. Ahora bien, también debe advertirse que, Netflix permi-
te al usuario eliminar las cookies publicitarias, mediante un acceso bastante sencillo en
su web principal, lo que supone un cumplimiento aplaudible en funcién de las ultimas
regulaciones comunitarias existentes sobre las mismas (Delgado, 2020).

En relacion al ejercicio de los derechos del usuario, se establecen una serie de dispo-
siciones al respecto. Asi, se facilita el derecho al acceso de los datos personales, pudien-
do solicitar una copia de los mismos a la compania que, se compromete a entregartela
en un plazo maximo de 30 dias, aunque parte de la doctrina se plantea, si no deberia
existir también un derecho de acceso a los algoritmos utilizados por los sistemas de I1A
(Nunez, 2020), como pudiera ser el utilizado por Netflix. Igualmente se informa al usua-
rio de la posibilidad de poder ejercer otros derechos, como el de oposicidn, limitacién o
portabilidad, facilitando herramientas para poder ejercitarlos.

Resulta interesante destacar la posibilidad de eliminar la cuenta que ostenta el usuario,
ya que, segun de lo que se desprende en la politica de privacidad, su regulacion puede
suponer una infraccion de los postulados contenidos en el actual Reglamento General de
Proteccién de Datos Personales (en acrénimo RGPD). En efecto, Netflix establece que, al eli-
minar una cuenta, conservara de forma indefinida en el tiempo una serie de informacion,
gue la entidad considera que no permite una identificacién personal, como seria un iden-
tificador del dispositivo, una direccién de correo electrénico asociada a la cuenta e infor-
macién sobre los métodos de pago, todo ello, segun la plataforma, por cuestiones legales.

La citada conservacion ilimitada de esos datos debe considerarse contraria a los pos-
tulados comunitarios. En efecto, el RGPD menciona hasta en 11 ocasiones el término
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“conservacion”y, en todas ellas aduce posteriormente la necesidad de que los datos per-
sonales de un usuario, deben conservarse unicamente por el periodo que sea estricta-
mente necesario. Muy ilustrativo al respecto, es el articulo 5.1.e) donde se establece que
los datos personales deber ser mantenidos de forma que se permita la identificacion de
los interesados durante no mas tiempo del necesario para los fines del tratamiento de
los datos personales. Se permite la posibilidad, eso si, de que los datos personales sean
conservados por un periodo mas largo, pero Unicamente con fines de archivo en interés
publico, fines de investigacion cientifica o histérica o fines estadisticos, no encontran-
dose por tanto amparo, a la escasa justificacion aportada por Netflix para conservar de
forma ilimitada los citados datos, ya que es dificil conocer, a que motivos legales se afe-
rran para realizar la citada operacién'’.

En relacion a las medidas de seguridad, se aluden a medidas administrativas, l[6gicas,
fisicas y de gestidn razonables para salvaguardar la informacion personal contra pérdi-
das, sustraccién o acceso, utilizacidon o modificacién no autorizados. Ahora bien, tampo-
co se menciona expresamente el uso de técnicas tan importantes sobre la materia como
la seudonimizacién o anonimizacion de datos personales (Lopez y Sanchez, 2020).

En ultimo lugar, se establece una edad minima de 18 anos para darte de alta en la
plataforma, aunque no se mencionan procesos para comprobar que esa realidad se
produce y, se establece que el responsable del tratamiento de los datos personales es
Netflix Servicios de Transmision Espafa, S.L, lo que supone un importante alivio, ante
las dificultades tradicionales de ejercitar los derechos ante entidades sitas en territorios
alejados de la frontera del usuario.

2. Descripcion del funcionamiento de su sistema de recomendaciones

Es el momento de analizar como funciona el sistema de inteligencia artificial utilizado
por Netflix para recomendar contenido a sus usuarios. Se debe advertir que, en su pro-
pia web, se advierte del que citado sistema esta formado por complejos algoritmos vy,
gue un algoritmo, puede ser definido como, “un constructo matematico con una estruc-
tura de control finita, abstracta y efectiva de accién imperativa para cumplir un propo-
sito dada una serie de criterios” (Hill, 2016, p.39). Resulta evidente que los algoritmos'?,
son complejos, ya no solo para el lego en informatica, sino que también para los propios
expertos, debido a su tremenda opacidad, convirtiéndose en invisibles debajo de un
manto interminable de programacion informatica (Monasterio, 2017).

Los algoritmos son disefiados por personas que los introducen en los sistemas pro-
pios de inteligencia artificial, para que, de forma auténoma, puedan realizar una serie

17. En el mismo sentido puede citarse el articulo 15 RGPD, donde en relacién al derecho de acceso
del interesado se establece que debe informarse de:“de ser posible, el plazo previsto de conservacion
de los datos personales o, de no ser posible, los criterios utilizados para determinar este plazo”.

18. El término algoritmo proviene de Abu Abdulah Mihamad ibn Musa AlKhwarismi, un matema-
tico persa del siglo IX. Sobre sus origenes, véase la obra de STEINER. C, (2012).Automate This: How
Algorithms Came To Rule The World. New York: Portfolio/Penguin.
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de funciones. Asi, en el caso de un coche auténomo, los mismos provocarian que el
vehiculo circulara sin conductor, pero el problema, ya no solo desde un punto de res-
ponsabilidad civil, sino general, sera cuando estos algoritmos fallen, considerandose
que la objetividad, “de los algoritmos debe cuestionarse y deben disefarse e imple-
mentarse mecanismos de control juridico e informatico que traten de preveniry lidiar
con los errores y sesgos producidos por los procesos de toma de decisiones automati-
zadas” (Soriano, 2021, p. 91).

Ademas, se debe precisar que el sistema de IA de Netflix se encuentra basado en
el conocido como machine learning, es decir, se podria decir, de una manera un tanto
coloquial, que los propios algoritmos estan disenados para seguir captando los gustos
de los usuarios y, ofrecer dia a dia nuevas recomendaciones mas adaptadas a la per-
sonalidad real del mismo (Suresh, Suneetha Sinha, y Prusty, 2020). La complejidad del
citado sistema todavia es mayor desde un punto de vista juridico, aunque, al tratarse de
una inteligencia artificial de bajo riesgo y, debido a la unién contractual existente entre
usuario y plataforma como se expuso con anterioridad, los dafios que se pudieran pro-
ducir como consecuencia de la misma, deberian dilucidarse de acuerdo a la normativa
de proteccion de datos, que lleva ya un tiempo, intentando adelantarse a un escenario
donde el Big data, es parte basica de casi cualquier actividad tecnoldgica (Gil, 2017).

;Qué informacion suministra Netflix sobre su sistema de recomendacién? Pues bien,
aducen que se basa en un sistema de probabilidad (% de coincidencia es la formula
utilizada) calculada en funcién de una serie de factores, como: las propias interacciones
del usuario con la plataforma (historial de visualizacion); las preferencias de otros usua-
rios similares en la plataforma, ahora bien, ;Qué se entiende por usuario similar? De esa
cuestidon no hay rastro en la web; informacion de los titulos, como su género, categorias,
actores o afnos de estreno, entre otras.

Aparte de los anteriores condicionantes, el porcentaje de coincidencia también tie-
ne en cuenta: la hora del dia en que se utiliza el servicio, quizas las personas con ha-
bitos nocturnos tendran mas tolerancia hacia el cine de terror, quien sabe; el tipo de
dispositivo utilizado para ver Netflix y, el tiempo que se pasa en la plataforma. Se afirma
expresamente no utilizar ni el atributo edad ni el del género para configurar el sistema
algoritmico, hecho que, de ser cierto, es aplaudible.

El sistema de recomendaciones comienza desde cero, es decir, en el proceso de re-
gistro del usuario en la plataforma, se le recomienda indicar entre una serie de titulos,
cuales son su preferidos, ese es el momento en que el algoritmo, junto con los datos
personales que ya conoce del mismo, empieza a recomendar una serie de peliculas o
series en concreto. Ahora bien, a medida que el usuario comience a interaccionar con
los titulos, las citadas recomendaciones iran variando, adaptandose al comportamiento
descrito con anterioridad.

Ademas, el orden de un panel de un usuario de Netflix puede ser completamente
distinto al de otro, porque las filas de visualizacion de contenido son totalmente dis-
tintas, adaptandose en cada momento en los gustos y preferencias de cada usuario.
Basicamente, se podria considerar que el sistema de IA es una especie de batidora que
se basa en agitar constantemente datos personales de los usuarios y algoritmos, como
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se desprende de las 3 ultimas lineas existentes en la web de la plataforma, donde tam-
bién se observa nitidamente las lineas fundamentales del sistema de aprendizaje au-
tomatico (Lee y Shin, 2020) o machine learning, “nuestros datos, algoritmos y sistemas
de computacion siguen alimentandose unos a otros para producir recomendaciones
actualizadas con el fin de proporcionarte un producto de tu agrado”.

Ya para dar por finalizada la presente exposicion, debe advertirse que Netflix no solo
utiliza sus algoritmos para acertar con el contenido que debe comprar a los tenedores
de sus derechos y comercializarlo después, sino que también lo esta utilizando con im-
portante éxito, para saltarse ese primer paso y, crear un contenido propio, que no debe
comprar a nadiey, poder reproducir y vender a terceros como y cuando quiera (Fernan-
dez, Neira, y Clares, 2016).

3. Analisis de la posible responsabilidad civil derivada del sistema de
IA de Netflix

Como ha quedado expuesto, la propuesta de reglamento de responsabilidad civil deri-
vada de danos producidos por sistemas de IA de 20 de octubre de 2020 establece un ré-
gimen diferenciado entre los danos producidos por las tecnologias de alto riesgo y por
las producidas por el resto de tecnologias. En el caso expuesto, parece evidente, que el
sistema de recomendaciones de Netflix no puede a priori provocar un dafno alavidaoa
la salud de los usuarios, sino que, mas bien, los dafos que se pudieran producir vendran
determinados por posibles brechas de seguridad que pudieran provocar, el acceso a los
datos personales de los usuarios.

Como es sabido, el régimen existente en la actualidad en relacién con las brechas
de seguridad es el mas completo, desde los origenes del derecho fundamental a la pro-
teccion de datos personales, resultando heredero del conocido como deber clasico de
seguridad en el tratamiento de datos personales por parte del responsable del mismo
(Cumbreras, 2020). Ahora bien, de acuerdo con lo descrito con anterioridad tanto en
la propuesta de reglamento analizada, como en el propio RGPD, el responsable podria
demostrar que actud correctamente en su deber de custodio de los datos personales
de los usuarios y, por tanto, no responder por la citada filtracién.

Para ver que posibles datos podria obtener un pirata informatico, el presente autor
ha ejercitado su derecho de acceso frente a los datos existentes suyos en el portal de
Netflix, quien ha suministrado la informaciéon con suma celeridad, todo debe decirse™.
El conjunto de datos almacenados apenas pesaba 2 megabytes y al descomprimir el
archivo, aparecen 11 carpetas, donde se encuentran los datos personales divididos en
funcion de su tipologia, por ejemplo, existe una carpeta relativa a los pagos de la cuota
mensual, otra con informacion sobre los dispositivos, otra con el conjunto de direccio-
nes IP, en fin, asi hasta llegar hasta 11 carpetas.

19. La solicitud fue ejercida el dia 19 de abril de 2021 y, el dia 21 ya contaba en el correo electréni-
co, con un enlace para descargar la misma.
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Dentro de cada carpeta, aparecen una serie de archivos Excel, donde se encuentran
los datos concretos, eso si, sin ordenar demasiado. Quizas sorprende la exactitud con la
que identifican el modelo de televisién u ordenador utilizado, la exacta identificacién
de la hora en la que se visualizé cualquier contenido y, como no, la IP de cada una de
esas visualizaciones. Por supuesto, la informacion sobre el nUmero de cuenta concreto,
también la disponen, ya que, es el medio asociado de pago de la cuota mensual.

Si esa informacion fuera filtrada, lo primero que debe producirse es un dafo, ya que,
sino se produjera un dano, de cualquier tipologia, no podria considerarse que el mismo
debe ser reparado (Busto, 2020). En el presente caso, resultaria dificil que, por filtrarse,
por ejemplo, el listado de peliculas o videos que un usuario visualiza, se pudiera produ-
cir un dano?, ahora bien, distinto es que se filtraran datos bancarios, direcciones IP, o
especificaciones de dispositivos que, pueden utilizarse para provocar importantes per-
juicios. Si se constatara el mismo y, se superan los en ocasiones gravosos problemas de
causalidad, podria empezar a determinarse si existe responsabilidad civil contractual
o extracontractual, ya que, en ocasiones la doctrina es reticente a comprender que las
violaciones del derecho fundamental a la protecciéon de datos, no siempre tienen un
origen extracontractual.

A juicio del presente autor, se trataria de una responsabilidad de caracter contrac-
tual, que debera encajarse dentro de los postulados propios del RGPD, donde no se
establecen plazos para la interposicion de la demanda. Por tanto, acudiendo al régi-
men general de responsabilidad civil contractual existente en el Codigo civil, el plazo de
prescripcion sera de 4 anos, en virtud de los establecido en el articulo 1964.2 del citado
texto legal.

IV. CONCLUSIONES

La inteligencia artificial ha llegado para quedarse y, salvo que se pongan limites desde
el poder legislativo, su nivel de desarrollo es practicamente imparable y, nadie podra
atisbar cual sera su limite. Ahora bien, uno de los principales problemas que se plantean
de su utilizacion, es sin lugar a duda, la posible responsabilidad civil derivada de danos
provocados por sus sistemas.

La Unidén Europea lleva ya un tiempo mostrando su preocupacién por la inciden-
cia del Derecho Civil en la inteligencia artificial, existiendo interesantes debates en
relacién con diferentes aspectos, como pudiera ser, el derivado del reconocimiento
de capacidad juridica a los propios sistemas de inteligencia artificial, o como queda

20. La cuestion cambiaria si Netflix ofreciera cine de contenido erético y, por ejemplo, la filtracion
afecta a un personaje de interés publico. Sélo hay que recordar, el escandalo mediatico que se pro-
dujo, como consecuencia del “like” que suministrd la cuenta oficial del papa Francisco a la modelo
brasilefia Natalia Garibotto, en una publicacién donde la citada modelo, aparecia con una vestimen-
ta provocativa. La noticia en cuestion puede verse en: https://www.huffingtonpost.es/entry/el-vati-
cano-investiga-el-me-gusta-de-la-cuenta-del-papa-en-instagram-a-una-modelo-brasilena_es_5fb-
7caa5c5b6f6adf949d82c, (fecha de consulta 20 de abril de 2021).
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mejor expresado desde un punto de vista figurado, a los robots. Sobre esa cuestién,
el presente autor ha manifestado sus dudas al citado reconocimiento, ya que, por mu-
cho de estos sistemas puedan llegar a aprender sin ayuda, alguien los ha tenido que
programar para que realicen ciertas funciones, aunque sean las iniciales, resultando
enganoso atribuir la citada capacidad juridica a los robots, ya que, ademas, el citado
reconocimiento no producira ningun beneficio al danado, ya que, jcon que patrimo-
nio propio respondera el robot en cuestion? Aun asi, lo cierto es que el devenir tecno-
l6gico futuro, provocara que ese debate se avive sin ningun apice de duda.

En la actualidad parece existir un consenso en establecer dos diferentes sistemas de
responder por los dafios causados en funcién de la gravedad del sistema de inteligencia
artificial que lo provoque, existiendo, por tanto, tecnologias que son consideradas de
alto riesgo. En este grupo, se encontraran, por ejemplo, los dafios producidos por vehi-
culos de conducciéon autonoma, donde los responsables de la tecnologia, tanto el ope-
rador inicial, como el final, deberan responder de forma objetiva por el dano causado,
salvo que concurran supuestos de fuerza mayor. En cambio, si la tecnologia causante
del dafo no es considerada de alto riesgo, se establece un sistema de responsabilidad
subjetiva, donde los operadores podran demostrar que actuaron con toda la diligencia
debida, y eximirse del deber de reparacion del dano. Tradicionalmente, para eximir un
sujeto de un dano derivado de una posible accién, siempre se ha utilizado el canon del
conocido como el buen padre de familia, aunque dicha terminologia se encuentra en
cuarentena por parte de la doctrina, por la falta de inclusién del género femenino, qui-
zas en el ambito de la inteligencia artificial, también en el futuro se observe referencias
a otros canones de diligencia debida, como, por ejemplo, la exigida a un buen progra-
mador informatico.

Los sistemas de inteligencia artificial necesitan datos para poder funcionar, por lo
que, se debe tener en cuenta la normativa comunitaria sobre proteccién de datos, en el
funcionamiento de los mismos. Ademas, en ocasiones, se podran producir dafos que,
seran mas facil de encuadrar a través de los mecanismos indemnizatorios previstos en
la citada normativa que, en la futura regulacion especifica sobre responsabilidad civil
derivada de los sistemas de inteligencia artificial.

Resulta interesante conocer la cantidad de datos que maneja de sus usuarios la pla-
taforma Netflix que, posee un sistema de recomendaciones de peliculas y series, basada
en tecnologia machine learning. Tras ejercer el derecho de acceso, se ha podido compro-
bar la cantidad concreta y forma de almacenar los datos de sus usuarios y, salvo peque-
nas excepciones, derivadas normalmente de la posible relevancia publica del usuario de
la citada plataforma, serd complicado que se produzca un dafno como consecuencia de
una brecha de seguridad en la plataforma. Ahora bien, si se produjera el citado dano, el
mismo tendria caracter contractual y, al no contener la regulacion comunitaria del dere-
cho fundamental de proteccién de datos personales un estatuto especifico en materia
de responsabilidad civil, mas alla de los postulados contenidos en su articulo 82, habria
que acudir al régimen general sobre responsabilidad civil contractual, contenido en el
Cddigo Civil espanol, para determinar los aspectos principales de la accion a interponer.
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