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RESUMEN

PALABRAS CLAVE

La generalizacion del uso de tecnologias basadas en sistemas de inteligencia
artificial en manos de la administracién publica —un destinatario mas de las
potencialidades que ofrece y los desafios que deparan estas tecnologias apli-
cadas al servicio publico- plantea la necesidad de reflexionar sobre los riesgos
que supone la interaccion entre la inteligencia artificial y los derechos de los
ciudadanos. Principalmente en lo que respecta a la automatizacion de la ad-
ministracion, el tratamiento de datos personales y el perfilamiento de ciuda-
danos en sectores sensibles de la administracién como es la hacienda publica.
El presente estudio tiene como finalidad, identificar y analizar los desafios éti-
cos y juridicos que se derivan de la utilizacion de las tecnologias disruptivas
asociadas a la inteligencia artificial en manos de la administracion publica en
general y la tributaria en particular, sobre todo cuando se destina a la perse-
cucién del fraude fiscal; los danos “accidentales” que se pueden causar a los
derechos y garantias del contribuyente, principalmente aquellos relacionados
con el tratamiento de datos personales, y los sesgos y discriminaciones que
puede ocasionar el uso de algoritmos entrenados en sistemas de big data; y la
necesaria transparencia y rendicién de cuentas asociada a la toma de decisio-
nes automatizada por parte de la administracién tributaria.
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interaction between artificial intelligence and citizens’ rights. Mainly, as re-
gard to the automation of the administration, the processing of personal
data, and the profiling of citizens in sensitive sectors of the public adminis-
tration such as public finances.

The purpose of this study is to identify and analyze the ethical and legal
challenges arising from the use of disruptive technologies associated with
artificial intelligence by public administration in general, and tax adminis-
tration in particular, especially where it is intended for the prosecution of tax
fraud; “accidental” damages which may be caused to the rights and guaran-
tees of the taxpayer, in particular those relating to the processing of person-
al data, and the biases and discriminations that can be caused by the use
of algorithms trained in big data systems; and the necessary transparency
and accountability associated with automated decision-making by the tax
administration.

“Con mucha diferencia, el mayor peligro de la inteligencia artificial es
que las personas concluyen demasiado pronto que la entienden”

Eliezer Yudkowsky

I. INTRODUCCION

Hoy en dia somos capaces de afirmar que la cuarta revolucion industrial, la llamada
revolucion digital, representa un cambio disruptivo en nuestra sociedad con la intro-
duccién de la industria 4.0' y la inteligencia artificial> en la mayoria de las esferas de
nuestra vida. Tanto es asi, que nos encontramos inmersos en una revolucién silenciosa 'y
sin resistencia que ha cambiado radicalmente nuestra sociedad hasta alcanzar, de forma
inevitable, la proteccidon normativa que se exige a los Estados®. Por tanto, no es ajeno
afirmar que el desarrollo tecnolégico que viene de la mano de la inteligencia artificial,
del procesamiento masivo de datos a través del big data, y de la desindustrializacion
desencadenada por la robotizacion y la automatizacion, estan provocando dislocacio-
nes sociales, sobre todo, nuevos conflictos sociales que demandan respuestas urgentes,
y cuanto mas aun, proteccionistas por parte de nuestro ordenamiento juridico.

Vemos asi como en el mercado laboral, por ejemplo, incrementa de forma acuciante el
peligro de pérdida de puestos de trabajo en el sector industrial mediante la sustitucion de
trabajadores por robots inteligentes, mayoritariamente en aquellos puestos poco cualifi-
cados o sin cualificacién. Sin embargo, de este peligro tampoco escapan otros sectores de
nuestra economia que tradicionalmente han demandado mayor cualificacion y formacién

1. Para profundizar sobre el origen del concepto “Industria 4.0” utilizado para denominar al con-
junto de acciones dirigidas a lograr la denominada “fdbrica inteligente”. (Kagermann, H., et al., 2013)

2. Sobre el concepto de inteligencia artificial vid. (McCarthy, J. et al, 1955) quienes han trabajado
sobre la base de los estudios realizados por (Turing, A., 1936; 1950; 1951).

3. Esto es especialmente acuciante para evitar la concrecién de la visidn excesivamente fatalista, a
nuestro entender, de autores como (Valdivia Jiménez, R., 2020, p. 118). Sobre la necesaria regulacién
del uso de la inteligencia artificial en nuestro Derecho administrativo (Cotino Hueso, L., 2017; 2019a),
(Cerrillo i Martinez, A., 2019); entre otros.
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profesional que el sector industrial. En el mercado financiero y en la medicina, por men-
cionar algunos, la utilizacion de algoritmos entrenados con sistemas de big data que estan
siendo capaces de decidir de forma auténoma sobre la compra y venta de activos finan-
cieros, o sobre el diagnéstico y tratamiento de enfermedades, nos demuestran que la gra-
matica digital esta conquistando y rompiendo las bases del statu quo de nuestra sociedad.

Tanto asi, que ha llegado a afectar incluso la esfera politica donde el escandalo de
Cambridge Analytica, el referéndum que ocasioné el Brexit y la eleccion presidencial de
Donald Trump han evidenciado que el uso intencionado de la inteligencia artificial en
las redes sociales por operadores privados y orientados a los beneficios puede influir
e incluso controlar el proceso de toma de decisiones politicas, cuestiéon que pone en
peligro los cimientos de nuestro Estado Democratico. Mismo destino se vislumbra para
el Estado de Derecho cuyas estelas se ven amenazadas por los retos que en materia de
privacidad y seqguridad desvelan estos nuevos escenarios digitales, que imponen nece-
sariamente el establecimiento de controles y limites éticos* sobre el uso y el tratamiento
de los datos de los ciudadanos, asi como una regulacién normativa proteccionista (Do-
minguez Alvarez, J.L., 2020) de los derechos fundamentales que eviten la implantacion
de la comodidad bajo el precio de la vigilancia total que ofrecen empresas como Face-
book, Google®, Amazon® o Huawei’.

4. Sobre la recepcién y proclamacion internacional de la necesidad de una ética de la inteligencia
artificial (Cotino Hueso, L., 2019b, pp. 32y ss.).

5. La informacién publica referente a la solicitud de las ultimas patentes registradas por Google
y Amazon respecto al desarrollo de sus dispositivos “Google Home” y “Amazon Eco” desvela que el
objetivo principal de las mismas, ademas de “facilitar al usuario la realizacién de las tareas cotidianas
mas sencillas”, es obtener datos personales sobre el mismo con el fin dltimo de usarlos para mostrar-
nos publicidad dirigida. Las patentes sugieren que estos dispositivos son capaces de conocer todo lo
referente al usuario, desde el estado de 4nimo de la o las personas que conviven con ellos, hasta sus
problemas médicos o informacion demografica. Los altavoces de Google y Amazon podrian escuchar
—e interpretar- el “volumen de la voz del usuario, la frecuencia de respiracién detectada y hasta el
llanto”, ademads de la tos y los estornudos. Multiples informes de organizaciones de defensa de los
consumidores concluyen que “de la lectura del contenido de las aplicaciones [de las patentes], queda
muy claro que se trata de un programa espia y un sistema de vigilancia destinado a mostrar anuncios
[...] Basicamente, van a descubrir como es nuestra vida hogarefa de forma cualitativa”

6. En noviembre de 2016 Amazon puso en marcha en Seattle “Amazon Go” la primera tienda semi
automatizada del planeta, evidenciando los peligros de un futuro sin colas ni cajas registradoras que
ofrece al cliente comodidad total al realizar sus compras a cambio del uso de tecnologia de inteligen-
cia artificial (aprendizaje profundo “deep learning”) que genera ciertas inquietudes relacionadas con
la privacidad de los usuarios. El sistema de seguimiento de camaras y toma de fotos implantado en el
techo del supermercado cuyo funcionamiento comienza en el momento en el que el cliente acceda
a la tienda, incluye el reconocimiento facial, detalles de la altura, peso y color de piel, la biometria del
cliente, usuario y contrasena, incluso el historial de compra del usuario, etc., a lo que se une la utili-
zacion de los microfonos que pueden grabar sonidos y las conversaciones producidas por el usuario
con el fin de jdeterminar su ubicacién?, nos encontramos en realidad ante un trueque que ofrece
comodidad a cambio de vigilancia total.

7. Elemporio tecnoldgico chino Huawei ha convertido su sede, el distrito de Longgang- Shenzhen,
en una Smart City que apuesta por “sentir, procesar y tomar decisiones informadas que mejoran el entor-
no para sus habitantes”, adoptando las tecnologias TIC mas recientes para construir un“sistema nervio-
so” mediante informes y analisis de datos en situacion y tiempo real que combinan Cloud Computing,
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Incluso, superpotencias mundiales como China, Japon o Estados Unidos, que en la lu-
cha por ganar el liderazgo mundial del mercado de la inteligencia artificial estan dirigiendo
sus estrategias nacionales (Gonzalez de Frutos, U., 2020) hacia dos ejes centrales: aumentar
de forma masiva la inversion publica y privada en +D+i dirigida al desarrollo de inteligen-
cia artificial; e instaurar un control inteligente en las administraciones publicas basado en
la recopilacion y el tratamiento automatizado de datos de los ciudadanos, circunstancia
ultima que trae a la palestra, nuevamente, el debate sobre los limites legales del estableci-
miento de un Estado automatizado y vigilante (Rivero Ortega, R., 1999; Ding, J., 2018).

Lo cierto es, que la generalizacidon del uso de tecnologias basadas en sistemas de in-
teligencia artificial en manos de la administracién publica —un destinatario mas de las
potencialidades que ofrece y los desafios que deparan estas tecnologias aplicadas al ser-
vicio publico- plantea la necesidad de reflexionar sobre los riesgos que supone la inte-
raccion entre la inteligencia artificial y los derechos de los ciudadanos, principalmente en
lo que respecta a la automatizacién de la administracion, el tratamiento de datos perso-
nalesy el perfilamiento de ciudadanos en sectores sensibles de la administracion publica
como es la hacienda publica (Cerrillo i Martinez, A., 2019; Rodriguez Ayuso, J.F., 2020).

El presente estudio tiene como finalidad, identificar y analizar los desafios éticos y
juridicos que se derivan de la utilizacion de las tecnologias disruptivas asociadas a la in-
teligencia artificial en manos de la administracién publica en general y la tributaria en
particular, sobre todo cuando se destina a la persecuciéon del fraude fiscal; los danos “ac-
cidentales” que se pueden causar a los derechos y garantias del contribuyente, princi-
palmente aquellos relacionados con el tratamiento de datos personales, y los sesgos y
discriminaciones que puede ocasionar el uso de algoritmos entrenados en sistemas de
big data; y la necesaria transparencia y rendicion de cuentas asociada a la toma de deci-
siones automatizada por parte de la administracion tributaria. Concluiremos estas lineas,
con unas reflexiones generales sobre los posibles mecanismos legales que los poderes
publicos podrian articular para asegurar la implementacién de una inteligencia artificial
que respete los derechos y garantias de los contribuyentes, y los principios éticos estable-
cidos por la UE para asegurar su aplicacién fiable, robusta y centrada en el ser humano.

II. BREVE RESENA A LAS IMPORTANTES SINGULARIDADES
QUE COMPORTA LA UTILIZACION DE LA INTELIGENCIA ARTIFICIAL
EN EL AMBITO DE LA ADMINISTRACION PUBLICA EN GENERAL Y
TRIBUTARIA EN PARTICULAR

No pretendemos ocultar que el uso de la inteligencia artificial aplicada al sector publi-
co proporciona claramente nuevas oportunidades para las diferentes administraciones

Internet de las cosas (loT), Big Data e inteligencia artificial, abanderando asi, una planificaciéon urbana
inteligente sobre la base del reconocimiento de imagen y la vigilancia total, situacién que nos obliga
a cuestionar la legitimidad de la intromision en la esfera privada de los ciudadanos y que nos demues-
tra que la tendencia oriental apunta a difuminar aiin mas el sutil limite existente entre el derecho a la
privacidad y la sequridad (Huawei, 2016).
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(Cerrillo i Martinez, A, 2019), entre las que sin duda destacan la optimizacién de los ser-
vicios publicos, la accesibilidad y simplificacion de tramites administrativos, el ahorro
de costes administrativos, la lucha contra la delincuencia, entre muchos otros (Merchan
Arribas, M, 2020; Cotino Hueso, L. 2017). Sin embargo, no debemos perder de vista que
también plantea retos y genera riesgos en lo concerniente a cuestiones tales como la
seguridad y la responsabilidad del tratamiento de los datos personales de los ciudada-
nos, la transparencia en la aplicacion de algoritmos y sistemas de big data, la proteccion
de los datos personales frente a usos delictivos o ciberataques, la rendicién de cuentas
respecto a la adopcion de decisiones basadas Unicamente en el tratamiento automati-
zado de datos (incluyendo la elaboracion de perfiles), y la posibilidad de incurrir en la
aplicacién masiva de sesgos y discriminaciones?.

Como bien apunta la Agencia Espanola de Proteccion de Datos (AEPD), resulta nece-
sario tener en cuenta que el uso y el tratamiento de datos personales en las administra-
ciones publicas mediante la implementacion de la inteligencia artificial, implica riesgos
distintos frente a aquellos derivados de un tratamiento que pueda realizar cualquier
otro responsable y que emanan del volumen de sujetos afectados, de la extensién de
los datos recogidos, de la imposibilidad, en muchos casos, de oponerse al tratamiento, y
del poder o asimetria inherente que existe en las relaciones entre la administracién pu-
blicay los ciudadanos o interesados de los que se tratan los datos. Independientemente
del hecho de que todos los tratamientos llevados a cabo por las diferentes administra-
ciones publicas estan guiados por un espiritu de servicio publico, estos posibles riesgos
podrian materializarse sobre los ciudadanos en determinadas situaciones, como, por
ejemplo, situaciones de quiebras del Estado de Derecho, situaciones de abuso por parte
de los responsables publicos, en circunstancias de filtrado masivo o selectivo de datos
personales como consecuencia de brechas de seguridad, ante supuestos de posibles
cambios legislativos incluso en terceros paises a los que hubieran sido transferidos los
datos, ante casos de corrupcion, y en situaciones de emergencia fuera de control, entre
otros(Agencia Espafola de Proteccion de Datos, 2020).

En este sentido, el desarrollo y la utilizacion de la inteligencia artificial en el ambito
de la fiscalidad ha alcanzado una gran notoriedad nacional e internacional (Oberson, X.,
2017;2018; 2019; Olbert, M.y Spengel, C., 2017; Vishnevsky, V. y Chekina, V., 2018), por el
cambio de paradigma que supone para la relacion tributaria tradicional la obtencién y
el andlisis de datos de los contribuyentes a través de nuevas herramientas informaticas y
técnicas de inteligencia artificial de las que se benefician las administraciones tributarias
(Ribes Ribes, A., 2020; Alamo Cerrillo, R. y Lagos Rodriguez, G., 2015; Alvarez Martinez,

8. En este sentido se ha pronunciado el (Parlamento Europeo, 2017) que senala que la baja calidad
de los datos y los procedimientos usados para su tratamiento “podrian dar lugar a algoritmos sesga-
dos, correlaciones falsas, errores, una subestimacion de las repercusiones éticas, sociales y legales, el
riesgo de utilizacion de los datos con fines discriminatorios o fraudulentos y la marginacién del papel
de los seres humanos en esos procesos, lo que puede traducirse en procedimientos deficientes de
toma de decisiones con repercusiones negativas en las vidas y oportunidades de los ciudadanos, en
particular los grupos marginalizados, asi como generar un impacto negativo en las sociedades y em-
presas”. En igual sentido (Castellanos Claramunt, J. y Montero Caro, M.D., 2020, p. 74).
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J., 2021; Sanchez-Archidona Hidalgo, G., 2019; Oliver Cuello, R., 2018; Olivares Olivares,
B., 2017). De entre todas las administraciones publicas, la administracién tributaria ha
sido y continua siendo el laboratorio tradicional y el area propicia para que el sector
publico experimente con soluciones de digitalizaciéon y automatizacion administrativa.

En la actualidad, segun informes de la OCDE, el 53% de las administraciones tribu-
tarias utilizan herramientas basadas en sistemas de inteligencia artificial (Ocde, 2018),
principalmente con la finalidad de recopilar un volumen ingente y creciente de datos
haciendo uso del big data (Mascitti, M., 2020), de algoritmos para procesarlos, y de la in-
terconexidon masiva de sistemas y dispositivos con otras Administraciones publicas —in-
cluyendo no tributarias— a nivel nacional, comunitario e internacional (Hurtado Puerta,
J., 2020; Cotino Hueso, L., 2019a).

Este poder de recopilacion de datos de los contribuyentes ha aumentado exponen-
cialmente debido a las distintas iniciativas que tanto a nivel internacional como euro-
peo’ abogan por la transparencia y la lucha contra el fraude fiscal, basadas en el inter-
cambio de informacion entre jurisdicciones fiscales y en la utilizacidon de algoritmos que
implantan modelos predictivos destinados a anticipar posibles problemas de cumpli-
miento de las obligaciones tributarias (Serrano Antén, F,, 2020; Oberson, X., 2018; Guer-
vés Maillo, M.A., 2020; Moreno Gonzalez, S., 2016; Lépez Espadafor, C., 2017). Todo ello,
mediante la creacion de perfiles de riesgo fiscal de los contribuyentes orientados a que
la administracién tributaria adopte las medidas correctoras y las modalidades de inter-
vencidn necesarias para contrarrestar dichos riesgos —acciones de inspeccion'-, que
si bien maximizan su funcién de control (Gonzalez de Frutos, U., 2020; Serrano Anton,
F., 2020), nos obligan a realizar una necesaria reflexiéon acerca de la idoneidad o no de
realizar una reconfiguracién de los derechos y garantias de los contribuyentes que reco-
noce el art. 34 de la Ley General Tributaria'' (LGT) que deja fuera la proteccién de ciertos

9. En este particular es de relevancia resenar las obligaciones de intercambio de informacién entre
Estados miembros de la OCDE derivadas de la Accion 12y 13 del Proyecto BEPS relativas a: las estruc-
turas transnacionales de planificacién fiscal agresiva, al Country by Country Report 'y a los precios de
transferencia; el Common Reporting Standard de la OCDE que establece la obligacion de intercam-
bio automatico de informacion entre autoridades fiscales sobre rentas financieras; entre los Estados
miembros de la UE con la Directiva (UE) 2018/822 referente al intercambio automatico y obligatorio
de informacién en el ambito de la fiscalidad en relacién con los mecanismos transfronterizos sujetos
a comunicacién de informacioén; y el uso de las redes sociales y los nuevos modelos de negocios on-
line como fuente de acopio de informacién (entre los que se encuentran los nuevos modelos de eco-
nomia colaborativa), el auge de la criptomonedas, el Internet de las Cosas, aplicaciones para moéviles
inteligentes, entre otros. En igual sentido, vid. (Grau Ruiz, M.A., 2017).

10. Vid. (Ocde, 2016, p. 20) donde este organismo internacional apunta que de entre las 16 Adminis-
traciones tributarias que a 2016 utilizaban métodos predictivos para el calculo de riesgos fiscales de los
contribuyentes, 15 de ellas lo hacen con el propdsito de llevar a cabo la iniciacion de un procedimiento
de inspeccion tributaria. En igual sentido, (Serrano Antén, F.,, 2020, p. 44) donde el autor hace referencia
a que entre estas Administraciones tributarias se encuentra la Agencia tributaria espanola que viene
desarrollando una herramienta denominada Hermes para la gestién de los riesgos que se apoya en la
informacién existente de los contribuyentes almacenada en data warehouses denominados Zujares.

11. Ley 58/2003, de 17 de diciembre, General Tributaria, publicada en el BOE num. 302 de 18 de
diciembre de 2003.
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derechos de incuestionable relevancia en este nuevo escenario digital, como es el trata-
miento seguro y transparente de sus datos personales, o la transparencia, la publicidad
y el rendimiento de cuentas resultante del uso de herramientas de inteligencia artificial
(Grau Ruiz, M.A., 2017; Oliver Cuello, R., 2018; Alamo Cerrillo, R., 2020; Alamo Cerrillo, R.
y Lagos Rodriguez, G., 2015; Ruiz Zapatero, G., 2016; Olivares Olivares, B., 2020; Carreras
Manero, O., 2016; Garcia de Pablos, J.F, 2016).

La anterior preocupaciéon cobra aun mas sentido en nuestro ordenamiento juridico
con la reciente publicacion de las directrices generales del Plan Anual de Control Tribu-
tario y Aduanero de 2021'* de la Agencia Tributaria, que en aras de la consecucion de
sus dos objetivos estratégicos, fundamentales y permanentes -la prevencién y la lucha
contra el fraude fiscal- apuesta por el desarrollo de actuaciones de comprobacion e
investigacion sobre los obligados tributarios en los que concurran perfiles de riesgo
mediante la implementacién de analisis de big data®. Asi, por ejemplo, dentro del pilar
de Asistencia e Informacion, la Agencia Tributaria pretende continuar e intensificar un
nuevo modelo de asistencia al contribuyente mediante la implantacién de analisis de
big data en el ambito del Impuesto sobre la Renta de las Personas Fisicas (IRPF), para la
puesta en marcha de un proyecto que trata de reducir los errores del contribuyente al
presentar su declaracion, en linea con las estrategias internacionales y técnicas “nudge”
—dirigidas a alentar y fomentar un comportamiento fiscal correcto— basadas en el enfo-
que “behavioural insights” —enfoque hacia una mejor comprension del comportamiento
del contribuyente-. En concreto, mediante estas técnicas de analisis de big data la ad-
ministracion tributaria pretende obtener las caracteristicas descriptivas que definen al
contribuyente tipo que, en ejercicios anteriores, al presentar su declaracién del IRPF no

12. Resolucién de 19 de enero de 2021, de la Direccién General de la Agencia Estatal de Adminis-
tracion Tributaria, por la que se aprueban las directrices generales del Plan Anual de Control Tribu-
tario y Aduanero de 2021, publicada en el BOE num. 27 de 1 de febrero de 2021, que gira en torno
a cinco grandes pilares: Informacion y asistencia; Prevencion de los incumplimientos (fomento del
cumplimiento voluntario y prevencién del fraude); La investigacion y las actuaciones de compro-
bacion del fraude tributario y aduanero; El control del fraude en fase recaudatoria; y la colaboracion
entre la Agencia Tributaria y las administraciones tributarias de las comunidades autdnomas.

13. El Ministerio de Hacienda enfatiza en el Plan Anual de Control Tributario y Aduanero de 2021
qgue “[n]o debe obviarse, por su importancia, la incorporaciéon a nuestro sistema tributario durante
el ano 2021 de nuevas figuras e instituciones tributarias que, sin duda, suponen un reto de cara a
la asistencia, como también a la prevencion y control de los incumplimientos. A las leyes 4/2020 y
5/2020 que aprueban, respectivamente, el Impuesto sobre Determinados Servicios Digitales y el Im-
puesto sobre Transacciones Financieras, se une la previsible incorporaciéon a nuestro ordenamiento
del paquete de comercio electrénico «e-commerce package» en materia de imposicion indirecta,
con importantes novedades gestoras en el pago del IVA de las plataformas de comercio electrénico.
Todas estas novedades sin duda tendran el debido protagonismo exigiendo de la Administracién
tributaria un esfuerzo de adaptacion. De igual forma, hay que tener en cuenta que el reforzamiento
de las medidas y actuaciones de prevencién y lucha contra el fraude constituye uno de los compo-
nentes basicos de las reformas estructurales de apoyo al Plan Nacional de Recuperacion, Transforma-
cion y Resiliencia. [...]JTodo ello en un contexto en el que la Agencia Tributaria, [...] estd adaptando
su modelo organizativo a la nueva realidad con iniciativas como la creacidon de administraciones de
asistencia Digital Integral (ADI)".
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utilizé los datos fiscales que le fueron suministrados y se equivocé al hacerlo, definién-
dose un perfil tipo.

Si bien es cierto, con lo anterior se pretende implantar sistemas de asistencia para
alertar a los contribuyentes afectados de manera que se reduzcan los posibles errores
en la presentacion de la declaraciéon anual del IRPF, cuestion que a priori podria resultar
beneficiosa para los contribuyentes (Gonzalez de Frutos, U., 2020)'*, no debemos perder
de vista que con esta tecnologia disruptiva y potente emergen con mas frecuencia pro-
blemas de indole ética y juridica que pueden conllevar a que la administracion provo-
que danos“accidentales”a los derechos y garantias de los contribuyentes, relacionados
por ejemplo, con la discriminacion algoritmica, las pérdidas financieras derivadas de
una conclusién o prediccion algoritmica errénea, dafnos para la reputacion del contri-
buyente, posibles pérdidas de confidencialidad de los datos sujetos al secreto profesio-
nal (Olivares Olivares, B., 2018; Calderén Carrero, J.M., 2010; Fernandez Amor, J.A.; 2010),
reversion no autorizada de la seudonimizacién, brechas en la seguridad digital como la
usurpacion de identidad, y lesiones al derecho a la intimidad y a la proteccion de datos
personales (Moreno Gonzalez, S., 2016)"™.

Nuestra preocupacién aumenta alin mas en lo que respecta a las lineas de actuacion
prioritaria que pretende acometer la Agencia Tributaria en el pilar de investigacién y ac-
tuaciones de comprobacién del fraude tributario y aduanero. En este particular, plantea
la implementacién de un analisis patrimonial de los contribuyentes enmarcado dentro
de las actuaciones de comprobacién en cuanto al control de tributos internos se refiere.
La concurrencia de riesgos fiscales asociados a la titularidad y la capacidad de gestion
de grandes patrimonios, especialmente cuando una parte de los mismos pueda estar
ubicada en el exterior, o esta amparada por el uso de figuras societarias interpuestas
que favorecen la opacidad de rentas y patrimonios, ha constituido una referencia ba-
sica en el marco de los planes de control que viene desarrollando la Agencia Tributaria
desde su creacién. En este sentido pretende continuar estableciendo mecanismos de

14. Donde el autor al desarrollar los riesgos que supone la utilizaciéon de la inteligencia artificial
por la Administracién tributaria apunta que “El sector civil fue pionero en alertar sobre los riesgos
de la lA. [...] Aunque sus advertencias tienen a veces un tono apocaliptico, la opinién publica com-
parte la preocupacion por el uso ético de la tecnologia en buena medida. Una reciente encuesta
global expertos en TIC indica que el 43% alberga preocupaciones importantes o extremas sobre los
riesgos de la IA. Encabezando la lista estan las vulnerabilidades de ciberseguridad [...] y el tomar de-
cisiones equivocadas siguiendo las recomendaciones de la IA [...]. Ademas, el 40% apunta al sesgo
de las decisiones de IA como uno de los tres principales riesgos éticos. Con estos antecedentes, ha
llegado el turno para que actuen los Gobiernos y las Organizaciones Internacionales. Mas alla de su
actividad de fomento, ejercida mediante las estrategias nacionales [...] los retos que incumben a los
gobiernos trascienden las fronteras de lo tecnolégico y lo econémico con un profundo desafio poli-
tico: garantizar la confianza en las instituciones, lo cual exige asegurar la privacidad, la sequridad, la
transparencia, la responsabilidad y el control de los sistemas de IA [...]. De entrada, es esencial que las
administraciones publicas respeten los derechos digitales de los ciudadanos y eviten cometer errores
estratégicos, que pueden ocurrir incluso actuando de forma bienintencionada..”, pp. 153-154.

15. Vid. art. 28.2 de la Ley organica 3/2018 de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales donde se identifican los mayores riesgos derivados de un inade-
cuado tratamiento de datos personales.
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comprobacion algoritmica que se puedan desarrollar sobre los obligados tributarios
gue se encuentren bajo ese perfil de riesgo. En los ultimos afos, la Agencia Tributaria
ha impulsado la captacién de nuevas fuentes de informacién, las cuales, unidas a he-
rramientas masivas de tratamiento de datos han permitido determinar el patrimonio
neto de los ciudadanos, sus flujos globales de renta y, lo que es mas alarmante aun, sus
relaciones familiares, econdmicas y societarias.

Desde el punto de vista de la administracion tributaria, las especiales caracteristicas
de los grandes contribuyentes —entiéndase, grupos multinacionales, grandes empresas
y grupos fiscales— requieren el uso de mecanismos de analisis sofisticado para investi-
gar y comprender complejos entramados financieros y societarios controlados por los
mismos, lo que ha supuesto un importante esfuerzo en el desarrollo de herramientas
informaticas especificas. Estas herramientas, basadas en el procesamiento de big data,
han hecho posible efectuar de manera sistematica el andlisis de residencia sobre con-
tribuyentes que figuran como no residentes en las bases de datos tributarias. Este ana-
lisis ha permitido obtener, en su caso, los indicios necesarios para poder determinar la
presencia durante mas de 183 dias en territorio espanol, la existencia en nuestro pais
de un centro de intereses econdmicos relevante y operativo, asi como la existencia de
relaciones familiares que permitan inferir la residencia en Espana. El resultado de ello se
plasma progresivamente en el desarrollo de expedientes de comprobacién que se de-
sarrollaran a partir de los datos anteriores, en la medida en que permitan efectuar una
regularizacién de las diferentes contingencias fiscales detectadas.

Sin embargo, a pesar de que la administracién tributaria ve en la inteligencia artifi-
cial una via para incrementar la eficacia y la eficiencia del servicio publico, distinta es la
vision de los contribuyentes afectados por la toma automatizada de decisiones admi-
nistrativas que pueden ocasionar agravios a sus derechos cuando una medida restric-
tiva o de control de la administracién representa una intromision a su intimidad, o ha
sido fundada en un algoritmo no transparente, o en base a una categorizacién arbitraria
o irrelevante y por tanto discriminatoria y perjudicial.

ITII. ENCAJE NORMATIVO DE LAS NUEVAS GARANTIAS DE LOS
CONTRIBUYENTES ANTE EL AVANCE DE LA INTELIGENCIA
ARTIFICIAL EN LA ADMINISTRACION TRIBUTARIA

Ante este horizonte de cambio radical en la dinamica competitiva, industrial, econémi-
ca y politica que ha impuesto el uso de la inteligencia artificial, la UE se ha visto com-
pelida a intervenir mediante la configuracién de una estrategia de inteligencia artifi-
cial para Europa (Comisién Europea, 2018a; 2018b; Cotino Hueso, L., 2019b), dirigida
no solo a impulsar la capacidad tecnoldgica e industrial de la UE mediante la adopcion
de la inteligencia artificial en toda su economia, sino también y mas importante aun, a
garantizar un marco ético y juridico, sélido y equilibrado en relacién con el desarrollo y
la utilizacion de la inteligencia artificial centrada en el ser humano (Comisién Europea,
2019a), dirigida a operadores privados y a los poderes publicos.
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Asi pues, los desafios que supone la irrupcion de la inteligencia artificial exigen a la
UEy a sus Estados miembros el establecimiento de unas bases juridicas fiables y garan-
tistas de los derechos y libertades fundamentales, principalmente los concernientes al
derecho a la intimidad y a la no discriminacién que consagran los textos constituciona-
les nacionales y los Tratados fundacionales'®, y a la proteccion de los datos de caracter
personal'’ que ha sido desarrollado jurisprudencialmente' y por el acervo Comunita-
rio'y que sustentan los cimientos del concepto de ciudadania europea fundamentada
en los valores de respeto a la dignidad humana, la libertad, la democracia, la igualdad,
el Estado de Derecho y el respeto de los derechos humanos®.

En aras de garantizar dicha proteccion legal, la UE durante los ultimos afios ha veni-
do construyendo un marco normativo solido y proteccionista cuyo objetivo no es otro
que garantizar un elevado nivel de proteccion de los datos de caracter personal que
implique laimplementacién de medidas de proteccién de datos desde la fase de disefo
y por defecto, y que permita aplicar las tecnologias basadas en sistemas de inteligencia
artificial de forma reflexiva, transparente, segura y responsable, evitando asi resultados
problematicos como, por ejemplo, la toma de decisiones automatizadas basadas en
datos incompletos -y por tanto no fiables o equivocados- susceptibles de ser manipu-
lados por ciberataques, por sesgos y discriminaciones, que no hacen mas que contribuir
a aumentar el rechazo y la desconfianza por parte de los ciudadanos (Cotino Hueso, L.,
2017; Mascitti, M., 2020).

Sobre esta base y con ese animo proteccionista en el ordenamiento comunitario,
se erigen el Reglamento General de Proteccion de Datos (RGPD)?, el Reglamento para
la libre circulacion de datos no personales en la Unién Europea??, el Reglamento sobre

16. Vid. arts. 14, 18.1, y en particular, el 18.4 de la Constitucion Espanola (CE) que reza “La ley limi-
tard el uso de la informdtica para garantizar el honor y la intimidad personal y familiar de los ciudadanos
y el pleno ejercicio de sus derechos”; art. 2 del Tratado de la Unién Europea (TUE); y art. 7 de la Carta de
Derechos Fundamentales de la Unién Europea (CDF)

17. Estacreciente preocupacién ha quedado reflejada en la Estrategia Nacional de Ciberseguridad
donde se afirma que el ciberespacio es un “campo de batalla donde la informacién y la privacidad de
los datos son activos de alto valor en un entorno de mayor competicién geopolitica, reordenacion
del podery empoderamiento del individuo. Asi, la creciente conectividad y la mayor dependencia de
las redes y sistemas, asi como de componentes, objetos y dispositivos digitales, generan vulnerabili-
dades y dificultan la adecuada proteccion de la informacién”. Orden PCI/487/2019, de 26 de abril, por
la que se publica la Estrategia Nacional de Ciberseguridad 2019.

18. Vid. STC 292/2000 donde el alto Tribunal que reconoce el derecho a la proteccién de datos
personales a partir de la interpretacién del art. 18.4 CE.

19. Vid. art. 16.1 del Tratado de Funcionamiento de la Union Europea (TFUE) y el art. 8.1 CDF que dis-
ponen que “Toda persona tiene derecho a la proteccidn de los datos de cardcter personal que le conciernan”.

20. Vid. art. 2 del TUE.

21. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 rela-
tivo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy ala
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos), publicado en el DOUE L-119/1 de 4 de mayo de 2016.

22. Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo de 14 de noviembre de
2018 relativo a un marco para la libre circulacién de datos no personales en la Unién Europea, publi-
cado en el DOUE L-303/59 de 28 de noviembre de 2018.
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Ciberseguridad de las tecnologias de la informacién y la comunicaciéon®, la Directiva
relativa a los datos abiertos y la reutilizacion de la informacién del sector publico®*; nor-
mativa toda que ha servido de base, en calve de Derecho interno, para la promulgacion
de la Ley Organica 3/2018 de Proteccion de Datos Personales y garantia de los derechos
digitales® (LOPDGDD) cuya proteccidn se interrelaciona y se proyecta en el resto de la
normativa interna, en particular, para el tema que nos ocupa pero no de forma exclu-
siva, con la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion
publica y buen gobierno®, que juntas justifican el necesario tratamiento transparente
de datos personales por la administracion publica y en clave con los arts. 5, 13, 14y
30 del RGPD. Asi, todos ellos conforman el ancla de confianza juridica en el “mercado”
de datos europeo y espanol, apostando por la introduccién normativa de mecanismos
proactivos y preventivos, en vez de reactivos, que garanticen la proteccién digital de los
ciudadanos.

Asi, todos ellos contribuyen a crear un espacio de datos europeo cuya finalidad debe
ser la seguridad y la transparencia, elementos que resultan esenciales para el desarro-
llo de una inteligencia artificial fiable y respetuosa con los derechos y garantias de los
ciudadanos en Europa, incluido el sector publico que ha encontrado en la inteligencia
artificial una herramienta crucial para la futura labor de las administraciones publicas
en el contexto digital al que nos adentramos precipitadamente. Lo anterior suma mayor
importancia en escenarios donde los Estados implementan las tecnologias basadas en
sistemas de inteligencia artificial para garantizar la seguridad nacional y la aplicacién de
la ley, escenarios que arrojan, de un lado, desafios legales para la administracion publi-
ca en tanto ésta continia compelida a la evaluacion, gestién y minimizacién del riesgo
para los derechos y libertades de los ciudadanos, a la motivacién de sus decisiones, y a
la sujecidn de sus actos al control administrativo y judicial (Garcia de Enterria, E. y Fer-
nandez, T.R., 2020); y de otro, desafios éticos (Cotino Hueso, L., 2017).

Como respuesta a estos retos y riesgos tan cambiantes, la UE publico las Directrices
éticas (Comision Europea, 2019b) y el Libro Blanco sobre la inteligencia artificial (Comi-
sion Europea, 2020) —-ambos textos también dirigidos y aplicables al uso de la inteligen-
cia artificial por el sector publico- juntos, articulan un marco comun para lograr una
inteligencia artificial ética y fiable basada en los derechos humanos consagrados en la
Carta de los Derechos Fundamentales de la Unién Europea, asi como en la pertinente

23. Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo de 17 de abril de 2019 re-
lativo a ENISA (Agencia de la Unién Europea para la Ciberseguridad) y a la certificacion de la ciberse-
guridad de las tecnologias de la informacién y la comunicacién y por el que se deroga el Reglamento
(UE) num. 526/2013 («Reglamento sobre la Ciberseguridad»), publicado en el DOUE L-151/15 de 7 de
junio de 2019.

24. Directiva (UE) 2019/1024 del Parlamento Europeo y del Consejo de 20 de junio de 2019 rela-
tiva a los datos abiertos y la reutilizacién de la informacién del sector publico, publicada en el DOUE
L-172/56 de 26 de junio de 2019.

25. Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, publicada en el BOE num. 294, de 06 de diciembre de 2018.

26. Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen go-
bierno, publicada en el BOE nim. 295, de 10 de diciembre de 2013.
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legislacién internacional de derechos humanos. En este sentido, se sefiala que una in-
teligencia artificial fiable debe estar sustentada en tres componentes: la licitud, la ética
y la robustez. Sobre esa base nos presentan siete requisitos esenciales que deben ser
aplicados a todos los sistemas de inteligencia artificial utilizados por las diferentes ad-
ministraciones publicas: intervencion y supervision humanas, solidez y seguridad téc-
nicas, gestion de la privacidad y de los datos, transparencia, inclusion de la diversidad,
no discriminaciéon y equidad, bienestar ambiental y social, y, la necesidad de rendicion
de cuentas (Grau Ruiz, M.A., 2017).

Asi, Europa se reafirma en el compromiso de no considerar a la dimensién ética
como supuesto accesorio al avance tecnoldgico, sino que ha de ser parte integrante del
desarrollo de la inteligencia artificial. Por lo cual, debe estar dirigida no solo a salvaguar-
dar el respeto de los valores esenciales de la sociedad europea, sino también a evitar la
implantacion de una dictadura de los datos (Mayer-Schonberger, V. y Cukier, K., 2013).

Por tanto, la utilizacion extensiva y exitosa de la inteligencia artificial requiere que los
poderes publicos redefinan las estrategias basadas en el uso de las nuevas tecnologias y
desarrollen una adecuada gobernanza de los datos en su poder. Es su deber garantizar
un desarrollo sostenible e inclusivo de la inteligencia artificial que no cree o aumente
las brechas de desigualdad en nuestra sociedad (Cotino Hueso, L., 2017), sino que re-
duzca las ya existentes mediante la implementacién de la inteligencia artificial desde
un enfoque de tecnologia social, siguiendo el respeto de los derechos fundamentales
de los ciudadanos (Agencia Espanola de Proteccion de Datos, 2021)%.

IV. ALGUNOS PROBLEMAS QUE CIRCUNDAN EL USO DE LA
INTELIGENCIA ARTIFICIAL EN MANOS DE LAS ADMINISTRACIONES
TRIBUTARIAS: SESGOS, DISCRIMINACIONES Y VULNERACIONES A LA
PROTECCION DE DATOS DE CARACTER PERSONAL DE LOS
CONTRIBUYENTES. A PROPOSITO DE LA SENTENCIA SYRI

Como hemos adelantado ya, el objetivo de los proyectos de inteligencia artificial y ana-
lisis de informacién desarrollados por la administracién tributaria deben, ante todo, es-
tar alineados con su doble misién, de un lado, ayudar a los contribuyentes a cumplir
de forma voluntaria sus obligaciones tributarias mediante actividades de asistencia y

27. La AEPD ha puesto en marcha en Espana el Pacto Digital para la proteccion de las personas
donde respecto del compromiso con la innovacion, la proteccién de datos y la ética nos recuerda
que la privacidad ha de entenderse como un valor, no como una mercancia que puede ser objeto
de monetizacion, asi senala que “La responsabilidad digital esta estrechamente vinculada con el
respeto por los derechos humanos. Asi, respetar la privacidad, la intimidad y la confidencialidad de
los datos personales, pero también promover la toma de decisiones libre e informada y la equidad,
la transparencia y la rendicion de cuentas son condiciones necesarias para evitar las practicas discri-
minatorias, los usos no deseados (y también encubiertos), asi como posibles asimetrias y vulnera-
bilidades, y en especial la toma de decisiones desde la opacidad”, p. 22. En igual sentido, vid. (Iriarte
Yanicelli, A., 2020).
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de informacion®, y de otro, a fortalecer la lucha contra el fraude fiscal (Garcia-Herrera
Blanco, C., 2020; Segarra, S., 2020; Borja Tomé, J., 2020). Si bien es cierto el uso de la inte-
ligencia artificial en aras de la consecucién de ambos objetivos juega un papel esencial
en la transformacién de las administraciones tributarias ante la nueva realidad fiscal a
la que nos enfrentamos, es mandatorio prestar una especial consideracién a cdmo esta
transformacion de la administracién puede afectar a la posicién juridica de los contribu-
yentes. Sobre todo, en lo que respecta a sus derechos y garantias en un contexto que,
en un futuro cercano, puede ser muy diferente al que hoy conocemos y que hasta el
momento regula nuestro ordenamiento juridico (Grau Ruiz, M.A., 2020).

Como aventuramos lineas atras, uno de los mayores riesgos e incertidumbres que
depara el uso de la inteligencia artificial en manos de una administracion tributaria es la
comision de errores en la toma de decisiones automatizadas, y la introduccién de ses-
gos y discriminaciones algoritmicas estratégicas al conculcar derechos individuales de
los contribuyentes reconocidos en la normativa vigente, cuyas implicaciones practicas
no estan todavia suficientemente exploradas dada la novedad intrinseca a este tipo de
tecnologia (Terrén Santos, D. y Dominguez Alvarez, J.L., 2019).

Si bien es cierto, que el art. 34 LGT enuncia los derechos de los contribuyentes en su
relacion con la administracién tributaria, expresamente se reclama que el derecho a la
privacidad, a la confidencialidad de los datos de los contribuyentes y al correcto uso y
tratamiento de mismos, sean garantias que se deben anadir y acompanar a cualquier
actividad digital asociada a la administracion tributaria, maxime cuando intervengan
herramientas basadas en inteligencia artificial®®>. Cuanto mas aun en el supuesto del
fraude fiscal que se caracteriza por la existencia de una asimetria de informacién en
favor del contribuyente que ocasiona la ambicién de la administracién tributaria en la

28. El propio Plan Anual de Control Tributario y Aduanero de 2021 establece que la Agencia Tribu-
taria tiene establecido como objetivo estratégico, ademas de la lucha contra el fraude fiscal, la pre-
vencion del mismo. Y ello exige el disefio de una estrategia de asistencia integral que consiga reducir
las cargas administrativas a las que deben hacer frente los contribuyentes y favorecer el cumplimien-
to voluntario de las obligaciones tributarias y, con ello, prevenir el incumplimiento. Asi, en 2021 se
pretende continuar potenciando tanto la diversidad como la calidad de los servicios de informacién
y asistencia prestados a los contribuyentes, priorizando el uso de las nuevas tecnologias frente a los
medios tradicionales de asistencia presencial, para conseguir una mayor eficacia y permitir una asig-
nacién mas eficiente de los recursos materiales y humanos disponibles. De este modo, se garantizara
alos contribuyentes la realizacién de tramites de forma mas agil y eficaz, gracias a los sistemas telema-
ticos de asistencia y a la disponibilidad de medios de identificacién y de comunicacion electrénicos.

29. En este sentido, en enero de 2021 la Secretaria de Estado de Digitalizacion e Inteligencia Arti-
ficial del Ministerio de Asuntos Econémicos y Transformacién Digital espafol ha sometido a consulta
publica la Carta de Derechos Digitales. Como bien apunta, con este nuevo instrumento juridico, no se
pretende necesariamente descubrir derechos digitales pretendiendo que sean algo distinto de los de-
rechos fundamentales ya reconocidos por la CE o los Tratados internacionales sobre derechos huma-
nos, o de que las nuevas tecnologias y el ecosistema digital se erijan por definicién en fuente de nuevos
derechos. Por el contrario, la persona y su dignidad son la fuente permanente y Unica de los mismos y
la clave de boveda tanto para proyectar el ordenamiento vigente sobre la realidad tecnolégica, como
para que los poderes publicos definan normas y politicas publicas ordenadas a su garantia y promo-
cién. Por tanto, su objetivo es sino de concretar los mas derechos fundamentales mas relevantes en el
entorno y los espacios digitales o describir derechos instrumentales o auxiliares de los primeros.
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acumulacién de informacion veraz, situacién que puede conllevar a una severa intromi-
sion en la esfera de la intimidad de los contribuyentes.

Como bien apunta la doctrina, aunque nuestra Constitucion preserva expresamente
en el art. 18.4 el derecho a la privacidad de los ciudadanos dentro de la categoria de de-
rechos fundamentales y libertades publicas, existe un sigiloso consenso sobre la legiti-
midad de la acumulacién de datos de los contribuyentes por parte de la administracion
tributaria, desde informacién estructurada —que incluye el suministro de datos por los
medios de intercambio de informacion entre administraciones—, hasta la no estructu-
rada —derivada de nuestra presencia en las redes sociales o el comercio electrénico-,
cuestion que nos reafirma en nuestro planteamiento inicial sobre la existencia de cues-
tionamientos éticos referentes a la cantidad, la calidad y el tipo de datos que la adminis-
tracién tributaria puede o debe introducir en los analisis de riesgo fiscal de los contribu-
yentes (Gonzalez de Frutos, U., 2020). Desde luego, este es un problema pernicioso que
descarta la posibilidad de admitir la estrategia de divisidn de la informaciéon econémica
con trascendencia tributaria de aquella relacionada con la vida personal del contribu-
yente, practica que resulta habitual en impuestos de caracter personal y directo como
el IRPF que atiende a las circunstancias personales y familiares de los contribuyentes.

En este sentido, el cumplimiento de la normativa europea de proteccién de datos se
ha hecho eco en la doctrina tributaria como uno de los principales retos juridicos a los
que se enfrenta la administracion en la utilizacion de herramientas basadas en inteligen-
cia artificial, ya no solo en lo referente a la falta de transparencia algoritmica imperante
y los consiguientes riesgos discriminatorios que plantea, sino también en relacién con
la toma de decisiones administrativo-tributarias. Sobre todo, en lo relativo a la automa-
tizacion de las actuaciones tributarias y su generalizacion como una ayuda de caracter
técnico a la toma de decision del funcionario, o como un supuesto absoluto de decision
automatizada. En particular en este ultimo caso, se cuestiona ampliamente la compa-
tibilidad o no de su encaje juridico en el marco del ejercicio de potestades administra-
tivo-tributarias, tanto regladas como discrecionales (Serrano Antén, F., 2020; Sierra, S.,
2020). En cualquier caso, el resultado a perseguir por la administracion tributaria en la
implementacion del big data y los correspondientes algoritmos de tratamiento de datos
debe ser una mejora de la calidad de los actos tributarios, haciéndolos mas objetivos y,
en consecuencia, mas justos, permitiendo asi una mejor aplicacién del sistema tributario.

Por tanto, resulta imperativo para los poderes publicos articular mecanismos para que
la administracién tributaria pueda hacer frente a los riesgos de privacidad de los datos de
los contribuyentes, a los sesgos y discriminaciones que el uso de algoritmos entrenados
sobre sistemas de big data puedan originar, y a la necesaria rendicion de cuentas asocia-
da con la toma de decisiones automatizadas (Grau Ruiz, M.A., 2020), con el fin de reforzar
la confianza de los contribuyentes en la utilizacion de técnicas y sistemas sustentados en
soluciones de inteligencia artificial, elemento esencial para garantizar la correcta imple-
mentacién de su uso por parte del poder publico (Agencia Espanola de Proteccion de
Datos y Asociacién Espanola para el Fomento de la Seguridad de la Informacion, 2018).
Nos referimos en concreto a la necesidad de asegurar la calidad, la transparencia y la fiabi-
lidad de los algoritmos que utiliza la administracion, la necesaria supervision humana de
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los mismos y su regulacion, evitando asi la instauracion de la omnipotencia del algoritmo
a la que ya hacia referencia décadas atras TURING (Turing, A., 1950, p. 443).

Derivado de lo anterior, cuando hacemos hincapié en la necesidad de mejorar la cali-
dad de los algoritmos en manos de la administracion tributaria, nos referimos al disefo
interno del algoritmo y a las posibles discriminaciones introducidas en su configuracién
que invaliden sus hipotesis y sus resultados por producir posibles discriminaciones entre
contribuyentes como ha sucedido en otras jurisdicciones fiscales (Garcia-Herrera Blanco,
C., 2020; Schieck, A., 2017; Castellanos Claramunt, J. y Montero Caro, M.D., 2020). La admi-
nistracion tributaria debe ser especialmente cuidadosa al utilizar los resultados de mode-
los predictivos como indicadores de comportamiento futuro de un contribuyente. Estos
modelos, que basan sus predicciones en un entrenamiento a partir de situaciones del pa-
sado para inferir el comportamiento futuro del contribuyente, siempre tendran un mar-
gen de error que viene dado por la imposibilidad material de la administracién tributaria
para captar todas las posibles fuentes de informacion que pueden afectar las decisiones y
el comportamiento de un contribuyente (Castellanos Claramunt, J. y Montero Caro, M.D,,
2020), que ademas puede no ser lineal, 0 aun suponiendo que las condiciones que afectan
al comportamiento del contribuyente sean invariables en el tiempo (Borja Tomé, J., 2020).

A mayores, los datos empleados para el entrenamiento del modelo predictivo pue-
den incurrir en diversos sesgos que pueden dar lugar a discriminaciones entre contribu-
yentes, ya sea porque el entrenamiento de los algoritmos se haya basado en decisiones
previas de funcionarios publicos quienes en un determinado procedimiento —de forma
consciente o inconsciente— hayan incurrido en la toma de decisiones sesgadas que los
algoritmos podrian limitarse a reproducir si no se supervisan y analizan cuidadosamen-
te; o bien, porque los datos de entrenamiento del algoritmo estén sesgados por no ser
una muestra suficientemente representativa. En este Ultimo caso, cuando se pretende
entrenar un modelo predictivo para identificar el fraude fiscal a partir de casos de frau-
de previamente conocidos se debe tener en cuenta que en el ambito tributario puede
haber situaciones de fraude que queden sin identificar, mas cuando tratamos con con-
tribuyentes inmersos en la economia digital y transfronteriza. En las circunstancias antes
descritas, tanto el algoritmo como el funcionario publico encargado de la supervisién del
tratamiento estarian “ciegos”frente a tipos de fraude fiscal no identificados hasta la fecha.

De ahi, que el resultado de modelos predictivos en el ambito de la administracion tri-
butaria requiera, especialmente en la lucha contra el fraude fiscal, una necesaria super-
visidon humana de los algoritmos, no solo en su disefio sino también durante el uso del
mismo (Garcia-Herrera Blanco, C., 2020). En este sentido se confirma que la inteligencia
artificial debe servir de herramienta de apoyo a la toma de decisiones relevantes de na-
turaleza tributaria, pero en ultima instancia siempre se debe garantizar como minimo el
derecho a obtener intervencidon humana por parte del responsable del tratamiento de
los datos respecto a la toma decisiones individuales automatizadas, incluida la elabora-
ciéon de perfiles, cuestion que ademas se erige como una exigencia del art. 22 RGPD*°.

30. A mayores, el Grupo de Trabajo del Articulo 29 (GT Art. 29) ha concedido a este precepto di-
cho sentido, entendiendo que el mismo contiene una prohibicidon general de las decisiones basadas
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Otro reto digno de mencidén supone la necesidad de incrementar la transparencia de
los algoritmos en manos de la administracion tributaria requisito que imponen los prin-
cipios de transparencia y explicabilidad que recogen las Directrices éticas de la UE, los
arts.5,7,12yss.RGPD, la Ley 19/2013 de transparencia, acceso a la informacién publica
y buen gobierno, y el art. 96.4 LGT. En particular este ultimo, en lo que respecta a la uti-
lizacién de tecnologias informaticas y telematicas, obliga a la administracién tributaria
a establecer un procedimiento reglamentario de aprobacion los programas y aplicacio-
nes electrénicos, informaticos y telematicos que vayan a ser utilizados por ésta, entre
ellos los algoritmos y los sistemas de big data, que no ha sido aprobado aun, razén por
la cual se desconoce cuales son los érganos competentes para la programacion y su-
pervision de los sistemas de informacion y los érganos competentes para resolver los
recursos que puedan interponerse (Serrano Antén, F., 2020).

El principal problemaal que nos enfrentamos en este particulares lallamada opacidad
algoritmica o black box capaz de generar una alta dificultad, tanto para el contribuyente
como para la propia Administracién, para conocer el funcionamiento del algoritmo que
esta tomando una decision?®'. La opacidad algoritmica, sin lugar a duda, puede llegar a
ocasionar vulneraciones del derecho a la defensa del contribuyente y por consiguiente
a su seguridad juridica, aunque también conviene puntualizar que la transparencia tem-
prana no es compatible con las primeras fases del proceso de comprobacién tributaria
donde el factor sorpresa es esencial para la persecucién del fraude fiscal (Garcia-Herrera
Blanco, C., 2020; Castellanos Claramunt, J. y Montero Caro, M.D., 2020). Sin embargo, la
opacidad de los algoritmos ha sido objeto reciente de fallo en los tribunales, en concre-
to, en Paises Bajos donde se declaré contrario al art. 8 del Convenio Europeo de Dere-
chos Humanos y por tanto ilegal, el uso de un algoritmo opaco disefado y utilizado por

Unicamente en un tratamiento informatizado. Vid. (European Comission Article 29 Data Protection
Working Part, 2018)

31. Vid. (Gonzalez de Frutos, U., 2020, p. 168), quien al analizar la opacidad algoritmica sefala que
“La opacidad puede ser la diferencia entre un error subsanable y una crisis de confianza en el sistema,
por eso una forma de combatirla es la auditoria algoritmica, vinculad con la rendiciéon de cuentas.
[...] Los poderes publicos tienen que ser transparentes sobre la informaciéon que recopilan, cémo la
gestionan, con quién la comparteny qué usos hacen de ella, aunque l6gicamente caben excepciones
a la transparencia siempre y cuando estén amparadas por las leyes. En igual sentido, vid (Serrano An-
ton, F., 2020, p. 52), donde el autor apunta que la clasificacién en un algoritmo como black box“[...]
imposibilita a la Administraciéon a justificar el motivo que le ha llevado a adoptar una determinada
decision. Esta es una indeseable situacion sobre la que ya alerto el Parlamento Europeo advirtiendo
que «ha de ser posible justificar cualquier decision que se haya adoptado con ayuda de la inteligencia
artificial y que pueda tener un impacto significativo sobre la vida de una o varias personas» [Resolu-
cion de 16 de febrero de 2017 (2015/2103/INL)]. Asi pues, recae sobre la Administracion tributaria la
obligacién de ofrecer una explicacién sobre el funcionamiento del sistema de forma comprensible al
ciudadano que viene también exigida por lo dispuesto en los articulos 13, 14y 15 del Reglamento de
Proteccidon de Datos. En caso de vulnerarse el estandar de debida diligencia en la comprensibilidad,
cabria alegar por el contribuyente, laimposibilidad de cumplir los exigido (lo que haria la decisién ad-
ministrativa imposible y/o irracional, segun el articulo 47 de la ley 39/2015 para los actos y el articulo
9.3 de la Constitucién espanola en general) y solicitar la anulacién judicial de la decision adoptada,
asi como en su caso, responsabilidad patrimonial por los dafos que la actividad incomprensible de la
Administracion haya causado en el destinatario”.
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la administracion tributaria holandesa para combatir el fraude a la seguridad social por
dar lugar a claras y graves discriminaciones entre contribuyentes, principalmente entre
aquellos categorizados como inmigrantes, circunstancia que incluso ha ocasionado la
dimisién en bloque del Gobierno holandés (Grau Ruiz, M.A., 2020)32.

Nos referimos a la Sentencia histérica del Tribunal del Distrito de la Haya, de 5 de
febrero de 2020, Caso C/09/55098233, que ata en corto laimplantacién de modelos opa-
cos de comportamiento predictivo. Se basa en una denuncia realizada por el Comité
Juridico de Derechos Humanos de los Paises Bajos en conjunto con otros Asociaciones
y dos ciudadanos particulares, en contra del Estado neerlandés por el uso de un siste-
ma algoritmico de indicacion de riesgos (System Risk Indication-SyRl). Dicho sistema era
utilizado por la Seguridad Social Holandesa con el fin de predecir la probabilidad de
que solicitantes de beneficios estatales defraudaran tanto en sus contribuciones a la
seguridad social como en el pago de impuestos. SyRI permitia vincular y analizar datos
de forma auténoma para poder generar informes de riesgo. Entendiendo como informe
de riesgo la consideracidon de que una persona juridica o fisica merecia ser investigada
en relaciéon con un posible fraude o incumplimiento de la legislacion laboral o fiscal
pertinente, circunscribiendo su aplicacién exclusivamente a los barrios donde vivian
personas con rentas bajas o zonas donde residian personas pertenecientes a minorias,
principalmente inmigrantes.

La doctrina administrativa y tributaria se ha pronunciado respecto a las garantias que
esta sentencia reconoce frente al uso de inteligencia artificial y la toma de decisiones
automatizadas en el sector publico en general afirmando que sin lugar a dudas supone
un revés para una de las administraciones tributarias europeas mas dinamicas, la holan-
desa, y para el resto de administraciones tributarias, al tratar de comprobar el correcto
disfrute de beneficios fiscales mediante el uso de nuevas tecnologias aplicando una re-
gla de seleccién en el médulo del impuesto sobre la renta que contenia el criterio de la
nacionalidad, sin que hubiera un fundamento juridico explicito para ello. Asi, con una
mirada critica al papel otorgado a las tecnologias de la informacién y comunicacién en la
administracion tributaria y aduanera, en los Paises Bajos se han denunciado abusos que

32. Esimportante sefalar que la autora al referirse al caso holandés apunta que “Una de las Admi-
nistraciones tributarias europeas mas dinamicas, la holandesa, ha experimentado recientemente un
serio revés, al trata de comprobar el correcto disfrute de beneficios fiscales mediante el uso de nue-
vas tecnologias. Una regla de seleccion en el médulo del impuesto sobre la renta contenia el criterio
de la nacionalidad, sin que hubiera un fundamento juridico explicito para ello [...] Con una mirada
critica al papel otorgado a las tecnologias de la informacién y comunicacién en la Administracion tri-
butariay aduanera, en los Paises Bajos se han denunciado abusos que han destruido financieramente
a receptores de beneficios fiscales por cuidado de hijos, o hasta un posible componente racista en la
actuacion administrativa al poner el foco de los procedimientos en determinados inmigrantes. Todo
ello, en la medida en que tecnolégicamente era posible aplicar filtros para detectar a contribuyentes
gue tuvieran una segunda nacionalidad, careciendo de suficiente cobertura normativa tal modo de
proceder [...] Estas operaciones de tratamiento de datos fueron ilegitimas, discriminatorias y viola-
ron la legislacion aplicable de proteccion de datos [...] En definitiva, se hizo una distincién injustifica-
da sobre la base de la nacionalidad, discriminatoria y prohibida’, p. 8.

33. Disponible en https://bit.ly/3sd4fKR.
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han destruido financieramente a receptores de beneficios fiscales por cuidado de hijos,
o hasta un posible componente racista en la actuacion administrativa al poner el foco
de los procedimientos en determinados inmigrantes. Todo ello, en la medida en que
tecnolégicamente era posible aplicar filtros para detectar a contribuyentes que tuvieran
una segunda nacionalidad, careciendo de suficiente cobertura normativa tal modo de
proceder. La Sentencia declara asi, a estas operaciones de tratamiento de datos como
ilegitimas, discriminatorias y contrarias a los derechos humanos, analizando el funcio-
namiento automatizado, profundo y predictivo de SyRI sobre la base del art. 8 del Con-
venio Europeo de Derechos Humanos y no KdirectamenteX sobre el RGPD, afirmando
que la falta de transparencia algoritmica intrinseca a SyRl y la falta de informacion a los
interesados cuyos datos se trataban, viol6 los derechos de defensa y no discriminacién
de los contribuyentes (Grau Ruiz, M.A., 2020; Cotino Hueso, L., 2020).

V. REFLEXIONES FINALES

No podemos ocultar que la utilizacion de la inteligencia artificial computa a su favor
claras y multiples ventajas y beneficios para la eficiencia y la operatividad de las admi-
nistraciones publicas. Sin embargo, la toma decisiones administrativas basadas prefe-
rentemente en los cdlculos matematicos que supone el uso de algoritmos y big data,
pueden ocasionar severos y enormes dafnos a los derechos de los ciudadanos. Que
la administracién tributaria en sus planes de prevencién y deteccion de fraude fiscal
apueste y los condicione a la utilizacién de la inteligencia artificial, sin la existencia de
una regulacion algoritmica transparente, puede provocar la comision de injusticias y la
restriccion de los derechos de los contribuyentes. Maxime cuando su utilizacién implica
inherentemente la determinacion de patrones de riesgo de los contribuyentes, linea-
mientos que han demostrado ser mas que simples calculos matematicos capaces de
reproducir sesgos e incurrir en discriminaciones ilegales.

En este particular no se debe perder de vista jamas, que si bien los sesgos de la inteli-
gencia artificial se estan convirtiendo rapidamente en uno de los temas mas discutidos
en relacion con este tema, los algoritmos aun se perciben como instrumentos objetivos,
inescrutables e incuestionables de las matematicas que producen resultados racionales
e imparciales. Por tanto, es importante recordar que los algoritmos son una creacién de
diseno humano que hereda nuestros prejuicios, de ahi que resulte necesaria la creacién
de mecanismos que garanticen la neutralidad de los algoritmos que permitan evitar la
perpetuacion de patrones discriminatorios.

Nos enfrentamos pues ante la imperiosa necesidad de regular normativamente el
uso de la inteligencia artificial en manos de la administracién tributaria, con el fin de
prever de forma clara y exhaustiva que uso se puede dar a la misma y bajo qué condi-
ciones, a efectos de que la injerencia que se produzca en la esfera privada del contribu-
yente sea leve y, en todo caso, proporcional al riesgo analizado.

Solo en la medida en que la administracion tributaria garantice la licitud, la sequridad
tecnoldgicay juridica, y la calidad de los algoritmos que utiliza podremos ser capaces de
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reducir, identificar, simplificar e incluso evitar los sesgos y las discriminaciones ilegitimas
e ilegales entre contribuyentes que puedan resultar del uso de la inteligencia artificial.
Para ello resulta necesario que los poderes publicos en general y la administracion tri-
butaria en particular, impulsen mecanismos para canalizar y articular de forma segura,
ética y responsable la gobernanza de los datos en su poder. Fortalecer la competencias
técnicas y tecnoldgicas de la administracion tributaria que supongan un mayor cono-
cimiento del uso, disefo y manejo de la inteligencia artificial por los funcionarios de
hacienda supondra una mayor capacidad de respuesta para evitar las brechas de sequ-
ridad, los sesgos, las discriminaciones y los demds desafios intrinsecos al desarrollo y
potenciacion de la inteligencia artificial en el sector publico.

La final aprobacion de la Carta de Derechos Digitales promovida por el gobierno
supondrd, a nuestro parecer, una oportunidad Unica para reforzar la posicion de los
ciudadanos frente a los riesgos que puede entranar para sus derechos y garantias el
uso de la inteligencia artificial por las administraciones publicas. Lo anterior, unido a
la creacién de 6rganos de supervisidon y control que supongan una formalizacion de
una gobernanza de la inteligencia artificial que facilite su incorporacién en las ad-
ministraciones publicas y controle el impacto que supone su uso en la toma de de-
cisiones administrativas constituye una imperiosa necesidad. En este sentido, ha de
existir un mecanismo facil y rapido que permita rendir cuentas a la administracion y
establezca con claridad y certeza quién es el responsable de las consecuencias que
puedan resultar de la aplicacion de decisiones administrativas tomadas por un siste-
ma inteligente, asi como los mecanismos efectivos de reparacién para los ciudadanos
cuyos derechos fundamentales sean infringidos por los sistemas automatizados de
toma de decisiones.
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