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TECNOLOGIAS, SEGURIDAD INFORMATICA Y DERECHOS HUMAN OS

TECHNOLOGIES, INFORMATIC SECURITY AND HUMAN RIGHTS

Evelyn TELLEZ CARVAJAL

Resumen:En un mundo en el que las tecnologias de la irdordm y comunicacion (TIC)
parecen estar presentes en casi todas nuestraglai®es diarias poco se ha reflexionado

sobre los riesgos que pueden representar las mEmasos seres humanos.

Por un lado tenemos a la comunidad internacior@hpviendo la implementacion de las
TIC para impulsar el desarrollo de los menos fasidaes, pero por el otro lado existen

riesgos inminentes derivados del uso de estas mitnaologias.

El ciudadano hoy dia se encuentra expuesto a gihexcen las que sus derechos e incluso
su seguridad misma estan en riesgo debido al granlo de informacidén que se concentra

en sistemas informaticos que son el blanco detémgias cibernéticos.

Resulta urgente la necesidad de sensibilizar @deedad en general sobre estos riesgos
latentes en los que nos encontramos a fin de peeleparte de la prevencion de los

mismos.

! Profesora — Investigadora en el Centro de Invasigg e Innovacién en Tecnologias de la Informagion
Comunicacién (INFOTEC), en Av. San Fernando nungtpColonia Toriello Guerra, Delegacié Tlalpan,
C.P. 14050, Ciudad de México y profesora en la Fatue Ciencias Politicas y Sociales de la Unidecs
Nacional Auténoma de México.
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Abstract: In a world in which information and communicati@chnologies (ICT) seem to

be present in almost all our daily activities éttias been reflected on the risks that they can
represent for human beings.

On the one hand, we have the international commuymimoting the implementation of
ICT in order to grant the development of the |lemsgofed, but on the other hand there are
imminent risks derived from the use of these saubriologies.

Citizens today are exposed to situations in whingirtrights and even their security itself
are at risk due to the large amount of informatiwett its concentrate on computer systems
that are the target of cyber attacks.

It is urgent the need to raise awareness in soareteneral about these latent risks in

which we find ourselves in order to be part of thgevention.

Palabras clave:Seguridad, derechos humanos, tecnologias

Keywords: Security, human rights, technologies

Introduccién

Las Tecnologias de la Informacion y Comunicaci@mbkién conocidas como TIC, se
incorporaron paulatina y vertiginosamente en vaaesvidades que se realizan en las

sociedades en la actualidad.

Nadie preguntd sobre la pertinencia de adoptas taleuales tecnologias. Mucho menos en
los paises menos desarrollados como es el casosdestados latinoamericanos que no

somos productores de tecnologia sino meros impmeadie las mismas.

En un mundo globalizado e intercomunicado la s@dedternacional continuamente ha
sefialado que es menester cooperar para el desatellos menos favorecidos y se ha

sefialado a las tecnologias como una herramiemaadgue impulse y genere este cambio.
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Sin embargo, poco es lo que se ha debatido sobrediasecuencias adversas que las
tecnologias en general y el uso de la red de resf@scificamente han significado para las
sociedades y en particular para los ciudadanos yistechos mas elementales como es la

seguridad.

Hoy en dia los ciudadanos estamos expuestos masugea a la vulneracién de nuestra
vida privada, al robo de nuestra informacion pesoe incluso a que nuestra salud se

ponga en riesgo debido a las vulneraciones queaghedaer en los sistemas informaticos.

En la era de las tecnologias es necesario reflaxien torno al tema de la seguridad
informatica y con ello abonar en la proteccion @énformacion que generamos todos los
dias.

Seguridad informética y seguridad de la informacién

La seguridad informatica y la seguridad de la im@cion suelen considerarse como
sinbnimos cuando en realidad son conceptos distiattnque se encuentran relacionados.

La seguridad informética (también conocida comousdgd digital) se refiere a las
diversas técnicas, aplicaciones y dispositivos rgiacibs de asegurar la confidencialidad,
integridad, privacidad y disponibilidad de la infacion de un sistema informético y por
consiguiente de sus usuarfos.

Un sistema informatico es definido como una seei€amponentes que se relacionan con
otros conjuntos y cada sistema a su vez tiene am@a@sicion, una estructura y un entorno.
En el caso de los sistemas informaticos se compdeehardware, software, personal

informatico, redes, usuarios, datos y procedimen@arantizar la ausencia de riesgos en

2 véase Gomez Vieites, ASeguridad Informatica2?. ed., Madrid, Ra-MA, 2014.
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estos conjuntos de componentes es lo que conocemnos seguridad informética y que

generalmente se encuentra a cargo de un expesistemas informaticos.

Por otro lado la seguridad de la informacion sacieha con la ausencia de riesgos sobre
especificamente los datos que ya han sido procgsée® decir recabados, almacenados,
eliminados, resguardados, recuperados y en genatiados) y que sirven para construir un
mensaje y que de acuerdo a las normas juridicas segjuridad de la informacion se

encuentra a cargo de encargados de la informaaiésppnsables de la mistha.

En esta manera de generar y proteger la informaadha tenido que iniciar un didlogo
entre dos lenguajes técnicos que anteriormentersgderaban incompatibles; por un lado
el lenguaje de la ingenieria y por el otro el leajgyuridico ya que para poder garantizar
tanto la seguridad de los sistemas y la segurigath dnformacion debe de existir un

dialogo armonico entre ambos.

En este didlogo es menester comprender los alcapeeguede tener el concepto de
seguridad en cada uno de los contextos ya quenal fpareceria que la seguridad
informatica se diluye cuando los sistemas inforoo&tide los gobiernos, las empresas o los

individuos se conectan con la red de redes.

Esta [in]seguridad de la Internet trae aparejadaesbo, vulnerabilidades y amenazas no
solo hacia los componentes de un sistema inform&ioo directamente a diversos
derechos de los individuos como pueden ser laaiiaa la privacidad, a la intimidad y o

bien a los datos personales.

El concepto de seguridad

Segun David A Baldwin, profesor de la Universid&dRtinceton, redefinir el concepto de

seguridad se ha convertido hoy en dia una taraaadasanal ya que la mayoria de los

% véase Garriga Dominguez, Atatamiento de datos personales y derechos fundaesrEspafia,
Dykinson, 2004.
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esfuerzos se han concentrado en redefinir ageradéisgs de los Estados nacion mas que

preocuparse por el concepto en si mismo de segurida

Encontrar un concepto inequivoco de seguridad eglejo, ya que la seguridad es un
valor y depende del contexto su significado, pemgilo hablar de seguridad ambiental,
seguridad alimentaria, seguridad en el empleostmtdi a referirse a la seguridad humana,
seguridad nacional o seguridad informatica aunqu&os los casos de manera general se

haga alusion a la ausencia de riesgos.

En muchos casos, continda el profesor Baldwin; dalpa seguridad toma forma de

propuestas para dar una mayor prioridad a tema® @wn los derechos humanos, la
economia, el medio ambiente, el trafico de drolgasgpidemias, los crimenes, la injusticia
social ademas de los hechos tradicionales en @elacla seguridad de amenazas militares

externas.

De esta manera alrededor de todas estas temé&tidas islo construyendo un andamiaje
juridico que pretende la proteccion de todos y aauade los aspectos de la vida de los
seres humanos que les garantice esta “seguridadisencia de riesgos, esto incluye la
seguridad de la que debemos gozar los individude éws avances cientificos y

tecnologicos.

Derechos humanos y tecnologias

La incorporacion de los temas tecnolégicos en neatler derechos humanos es reciente.

* BALDWIN, D. A., «The concept of securityReview of International Studies’. 23, p. 5. Disponible en:
https://www.princeton.edu/~dbaldwin/selected%2@&t/Baldwin%20(1997)%20The%20Concept%200f%2
OSecurity.pdfFecha de consulta el 5 de junio de 2018.
En el original puede leerse: “Redefining 'secufitys recently become something of a cottage ingdustr
Most such efforts, however, are more concerned rittefining the policy agendas of nation-states tlhih
ghe concept of security itself”. Una cita fue owhétidel original. Traduccién libre.

Idem.
En el original se lee “Often, this takes the forhpmposals for giving high priority to such issweshuman
rights, economics, the environment, drug traffidemics, crime, or social injustice, in additianthe
traditional concern with security from external itaity threats”. Traduccién libre.
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Como es sabido, la sociedad internacional, coreferrpor las atrocidades cometidas
durante los enfrentamientos bélicos ocasionadosapBegunda Guerra Mundial, y segura
de querer evitar este tipo de situaciones en ekrduéen contra de los individuos y su
integridad, asi como su dignidad humana, firmo6 e#451la Carta de San Francisco que
diera paso posteriormente a la Carta de Nacioneslabn El primer instrumento
internacional en el que se menciona el concepttedschos humanos.

Posteriormente en 1948, con la Declaracion de BDeseddumanos propuesta por la
Asamblea General de las Naciones Unidas, los Estawlostrarian su intencién por
comprometerse a proteger los derechos humanosegiaa seconocidos mas adelante en
los instrumentos vinculantes conocidos como eldPdetDerechos Civiles y Politicos y el
Pacto de Derechos Economicos, Sociales y Cultupales 1966. Dando con ello paso a la
posterior proliferacion de diversos instrumentoterimacionales que existen hoy dia en
materia de derechos humanos.

Asi, dentro detorpus iurisinternacional de los derechos humanos que se ®einauggente
actualmente, solamente la Convencién sobre los chese de las Personas con

Discapacidad de 2006, hace referencia a las nueeaslogia® debido justamente a que

® 4 parrafo 1 “g) Emprender o promover la investigag el desarrollo, y promover la disponibilidaglyuso
de nuevas tecnologiasncluidas las tecnologias de la informacién y ¢asnunicaciones, ayudas para la
movilidad, dispositivos técnicos y tecnologias geya adecuadas para las personas con discapadatath
prioridad a las de precio asequible;...”

La misma Convencién en su articulo 9 sefiala sabaedesibilidad a las tecnologias:

“A fin de que las personas con discapacidad pugténen forma independiente y participar plenaneeem
todos los aspectos de la vida, los Estados Paltggaan medidas pertinentes para asegurar elcadedss
personas con discapacidad, en igualdad de condiioan las demds, al entorno fisico, el transptate,
informacion y las comunicaciones, incluidos lostesisas ylas tecnologias de la informacién y las
comunicacionesy a otros servicios e instalaciones abiertos (ddlipo o de uso publico, tanto en zonas
urbanas como rurales. Estas medidas, que incllari@entificacion y eliminacion de obstaculos yreaas de
acceso, se aplicaran, entre otras cosas, a:

a) Los edificios, las vias publicas, el transpgrtetras instalaciones exteriores e interiores cesmuelas,
viviendas, instalaciones médicas y lugares de jsaba

b) Los servicios de informaciéon, comunicacioneseyadiro tipo, incluidos los servicios electrénicosle
emergencia”.
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estos avances tecnologicos pretenden ser herrasigoné beneficien a la sociedad como se
ha dejado de manifiesto desde la Cumbre del Mileniel afio 2000.

Otro organismo internacional que es necesario ckstan lo que se refiere a la los
derechos humanos y las tecnologias es la Unidathbtional de Telecomunicaciones que
es un organismo especializado de Naciones Unidpe yealizd la Cumbre Mundial de la
Sociedad de la Informacion en Ginebra 2003 y T2065.

En el Plan de Accion de Ginebra se trataba de les&tuna cooperacién para dar respaldo
a la Agenda de Solidaridad Digfta(paises desarrollados, empresas con capacidades
tecnologicas en apoyo a paises en desarrollo). ezl se hablé de la creacion de un
Fondo de Solidaridad Digithin ser mas especifica.

Algunos de los objetivos sefialados para alcanzr&915 fue que todas las universidades
y escuelas, bibliotecas publicas, centros de sdlaspitales y las oficinas de gobierno y
oficinas de correos estuvieran conectados a lamoltagias de la informacién u
comunicacion. Lo cual veremos mas adelante hafiigdo también un riesgo para los
usuarios de estas tecnologias.

Baste hasta este punto para recordar la relevgoeigupone para la sociedad internacional
gue el desarrollo de los Estados se relacioneaorcorporacion de las nuevas tecnologias
lo que se asume redundara en un beneficio de tdsdsales en general. Sin embargo, no
estaria demas en reflexionar sobre los efectosrsmvede una incorporacion a las

tecnologias sin informacion respecto de las mismas.

" Por medio de la Resolucién 55/2 de la Asambleae@énle Naciones Unidas la Declaracion del Milaio
cuyo punto lll. 20 sefiala en cuanto al desarroborgdicacion de la pobreza:

“Velar por que todos puedan aprovechar los bemsficie las nuevas tecnologias, en particular de las
tecnologias de la informacion y de las comunicasprtonforme a las recomendaciones formuladas en la
Declaracion Ministerial 2000 del Consejo Econdmicdocial”. Resolucién aprobada por la Asamblea
General 55/2. Declaracion del milenio, disponibiéntip://www.un.org/spanish/milenio/ares552s.htittima
fecha de consulta el 6 de julio de 2018.

8 Plan de Accién de Ginebra. Disponibletetps://www.itu.int/net/wsis/outcome/booklet/plactian_D-

es.htm] dltima fecha de consulta el 6 de julio de 2018.

° Foro Mundial de Solidaridad Digital. Disponible en
https://www.itu.int/itunews/manager/display.asp@es&year=2005&issue=03&ipage=global_digital&ext=
html, dltima fecha de consulta 6 de julio de 2018.
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El derecho a saber

El derecho es un producto cultural que no puedapasae los valores y la cosmovision de
las personas que constituyen la sociedad que leridan y, por ello, la regulacion en
materias como acceso a Internet o bien uso de Baiogtricos para la autenticacion de
usuarios de la banca, por citar algunos ejemptoscasos que impactan de forma distinta a
las sociedades dependiendo del grado de avanceldgmo que posean, asi como de la
penetracion de los ambitos digitales en su entoameo puede ser en las areas de la salud

(expediente clinico electrénico), educacion (edidea2.0), laboral (teletrabajo), etcétera.

Infortunadamente los ciudadanos no hemos sidonrddos respecto a las consecuencias
tanto positivas como adversas que la incorporagétas tecnologias trae a nuestras vidas
y, por ello, seria pertinente tomar en cuenta @ocmlo “derecho a saber” o “right to

know".

Fue el bidlogo francés Jean Rostand quien utilipemaprimera vez la idea de que los
humanos que vivimos las consecuencias que genesaavhnces cientificos en nuestro
entorno tenemos el derecho a saber. SiguiendoidestaYves Briot afiade que no solo
tenemos el derecho a saber sino que el conocereleurede en nuestro entorno nos da la

oportunidad de cambiar lo que esta sucediefido.

En el caso de las TIC, se observa que muchas dmfs®cuencias adversas como es el
robo de informacion o pérdida de la misma, lossad® sexting, o incluso las violaciones a
los derechos de autor por el uso incorrecto desosicales o fotograficas que se toman
desde sitios ubicados en la red, se derivan dgtarancia de los usuarios de estos medios

19véaseBirot, Y., «La science au service de la foresterieregién méditerranéenne: les vois du futur», en
Forét médoterranéené. XXXII, n°. 4, diciembre 2011, p. 5.

En el original se lee “Dans le contexte actueh etenir, marqué par un niveau élevé d’incertitueese
risques liés aux facteurs technologiques, éconossigt environnementaux, la connaissance scierdifgti
considérée comme la meilleure réponse a appoerme 'avait d'ailleurs souligné le biologiste fais
Jean Rostand (1894-1977) : « L'obligation de subius donne le droit de savoir. Et le fait de savnoius
offre la possibilité du changement».” El énfasie fafiadido. La traduccion es libre Lectura dispenih:
http://documents.irevues.inist.fr/bitstream/har@Dd2/47148/FM_XXXII-4 _349-
353.pdf?sequence=1&isAllowed=KFecha de consulta 5 de junio de 2018.

26



IUS ET SCIENTIA (ISSN: 2444-8478) 2018, Vol.4, n°b. 19-39
“Tecnologias, seguridad informética y derechos mos3 Evelyn TELLEZ CARVAJAL
Universidad Nacional Autbnoma de Méxievelyn.tellez@infotec.mx
Recibido: 21/06/2018. Aceptado: 01/07/2018
DOI: http://dx.doi.org/10.12795/IETSCIENTIA.20181i@3

tecnologicos en mucho de los casos, inclusive ilslaciones a la privacidad o intimidad
también se ven propiciadas por la falta de cuidadwoericia al compartir informacion
personal en las redes sociales, poniéndonos lgaasigsuarios en situaciones sumamente

vulnerables.

Por ello es menester que los gobiernos informamaisidadanos adecuadamente sobre el
tipo de tecnologias que se utilizan en su teratgrjjue tendran relacion con los ciudadanos
como es el caso de las cdmaras de vigilancia @ laublica, o bien, el uso de datos como
los biométricos para realizar ciertos tramites cgumede ser el pasaporte o la credencial de
identidad, informar sobre el tratamiento que sedéalos mismos y por supuesto,
concientizar a los individuos sobre los riesgos pueden existir en torno al uso de dichas
tecnologias.

Seguridad Informatica y su relacion con diversaseas del derecho

La seguridad informatica como se mencioné con mmigad consiste en asegurar la
ausencia de riesgos en cualquiera de los compandaten sistema (hardware, software,
personal informético, redes, usuarios, datos yquhiogientos), impidiendo que cualquier
persona sin autorizacion pueda tener acceso #&lanacion contenida en el sistema y por
lo tanto no pueda modificarla, dafarla, alteraglaninarla o darle cualquier tratamiento
gue no esté autorizado.

Los activos que pueden estar en riesgo suponegquieabien que compone el patrimonio
y el valor para la empresa, gobierno o individummo son los equipos, el hardware, los
programas informaticos, también las patentes, losgsos que se utilizan y las actividades
del negocio.

En este caso existen diversas normas que regulaprad@ccion en cuanto a las

vulneraciones como pudiera ser el robo de equipeseq este caso caeria en el area del
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derecho penal y que se pondria en marcha todadah@aje legal penal al ser el robo una
conducta tipificada en esta rama del derecho.

En el caso de uso indebido de informacion obtepatacjemplo de camaras de video del
gobierno de un Estado, accionaria el derecho aiVagidad y la proteccion de datos

personales.

Por el contrario en el caso de vulneracién a unenpa estariamos ante la presencia del
derecho de la Propiedad Intelectual que incluy¢otdms derechos de autor como los
derechos propiedad industrial como pueden sereedasmarcas o de patentes sin contar
con la debida autorizacion.

También el uso indebido de un programa de cOmpetm@aria el derecho de Propiedad
Intelectual pero en este caso seria respectodeteshos de autor ya que en la mayoria de
los paises, este tipo de programas se protegemgutio de esta figura juridica a diferencia
de los Estados Unidos en donde los programas dput6rai pueden ser patentatfosque

por no ser tema de este articulo solo baste coreteion.

Por si no fuera poco existe también el tema dentosbres de dominio que al ser una
asignacion que se realiza, no por parte de algutmasidad estatal, sino de una organizacion
gue es especificamente la Corporacion de Interaed [ Asignacion de Nombres vy
NUmeros por sus siglas en inglés ICARNuede hacer colisionar derechos por ejemplo si
alguien es el titular de los derechos de una maesdistinto al dueiio titular del nombre
de dominio que usa el nombre de esa marca conalggiias terminaciones como .com

.net o .es.

1 | a actual controversia en Estados Unidos sobsepktentes de software, muestra las consecuengas q
hubiera tenido considerar al software, errbneameat®o producto y no como obra: en ese pais, éblpos
obtener una patente sobre “utilizar un programa pesolver el problema X”, y a partir de ese momezht
titular de la patente es la Unica persona con Heracescribir programas que resuelvan X [3]". Helz
«Software vs. Copyright», en Argentina Copyleft. drésis del modelo de derecho de autor y las masti
para democratizar la cultura, Argentina, Fundaélénrich Boll Stiftung. Cono Sur, 2010, pp. 75-76

12 | a pagina oficial de la Internet Corporation fossigned Names and Numbers esta disponible en:
https://www.icann.org/edJItima fecha de consulta el 5 de junio de 2018.

28



IUS ET SCIENTIA (ISSN: 2444-8478) 2018, Vol.4, n°b. 19-39
“Tecnologias, seguridad informética y derechos mos3 Evelyn TELLEZ CARVAJAL
Universidad Nacional Autbnoma de Méxievelyn.tellez@infotec.mx
Recibido: 21/06/2018. Aceptado: 01/07/2018
DOI: http://dx.doi.org/10.12795/IETSCIENTIA.20181i@3

Estos casos en la actualidad son cotidianos erataria y que en general las préacticas de
ocupar nombres de dominio para posteriormente viasde las personas que son legitimos
duefios de las marcas es conocida como cybersauaititiber ocupacion y se ha tratado

de erradicar por politicas de resolucion de disptita

En el disefio de la seguridad informatica es fundaahdas deteccion de las amenazas, es
decir que se debe de identificar, algo o alguiem mudiera causar una vulnerabilidad para
asi poder obtener la informacién de como evitasmiiuir, hacer frente, modificar o

impedir el acceso a un activo o comprometerlo.

Se dice entre los encargados de la seguridad iafaran que pueden existir varias
vulnerabilidades y a la vez distintas amenazasvagais de cada vulnerabilidad. Asi al
identificar las amenazas se permite conocer elogidel peligro que representa y los

controles apropiados para reducir su impacto paknc

Tipos de amenazas a la seguridad informatica

Las amenazas pueden tener lugar: de origen (debifidlas de algin componente del
sistema mismo, mal funcionamiento del equipo comscdrgas eléctricas, problemas en
con el hardware y software que se utilizan, etegtgyor su tipo (amenazas internas o
externas, de alto riesgo, de mantenimiento, errdeestilizacién, omisiones, terremotos,
erupciones volcénicas, inundaciones, incendioteta) o bien por alguna motivacion
(robo, terrorismo, fraude, hackeos, alteracion dws] denegaciones de servicio, virus

informaticos, worms, troyanos, atentados, etcétera)

Para el caso de este articulo las que nos intesegalas amenazas que ponen en riesgo la

seguridad informética por alguna motivacion ya gukferencia de las amenazas de origen

13 para mayor detalle véase el Uniform Domain-Nanspite Resolution Policy (UDRP) disponible en:
https://www.icann.org/resources/pages/help/dndpary el Uniform Rapid Suspension System (USR),
disponible erhttps://www.icann.org/resources/pages/urs-2014®#+0 Ulitma fecha de consulta en ambos
casos 5 de junio de 2018.
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gue cuentan con las normas especificas que var desdlerechos de consumidor que
podemos ejercer al hacer efectiva una garantianabrfuncionamiento de un equipo que
hemos adquirido o bien solicitar la intervencion e aseguradora por la pérdida de
determinados equipos que fueron asegurados y hnlséto dafiados por alguna descarga
o bien por eventos externos como pudieran ser fendmmde la naturaleza como un
huracan o un sismo. Las amenazas a la seguridadnitica por alguna motivacion, en
cambio, pueden accionar normas como las penaleasnde estar como se dijo ante un

robo o bien una amenaza terrorista o una extorsion.

Es por esto que hablar de seguridad informatica galo derecho que le asista o resuelva
resulta casi un imposible. Es comun escuchar leitsml de los encargados de la seguridad
informatica solicitar al encargado del despachmljco que le explique cuales son las leyes
gue deben de cumplirse para poder cumplir condhgaziones de una adecuada seguridad
informatica. La realidad es que el derecho no pdseregular la tecnologia y que los
riesgos son inherentes al mismo sistema informagsodecir existen vulnerabilidades y
riesgos derivado de ellas tanto en el aspectoatdiNare, el software y el del personal que
los utiliza lo que puede traducirse en una vulnédaol como el robo o acceso no
autorizado a bases de datos por ejemplo de cliglgtasn banco. En este caso se estaria
frente a un tema de seguridad informética que valtenbién el derecho a la proteccion de
datos. Todo un cuerpo normativo que regula estattem

La seguridad informatica, no hay duda, requieréaddentificacion de riesgos, es decir de
las posibilidades de que un evento critico apargzsa evaluacion permite poder tener
acciones especificas para reducir la amenaza. tencaso las vulnerabilidades que nos
interesan son las derivadas de las amenazas pwanioh y relacionadas con los aspectos

legales.

Algunos casos en los que la presencia de esteléi@menazas y acciones perpetradas en

contra de la seguridad informética y de la inforibiadia hecho que las partes involucradas
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acudan ante autoridades correspondientes e intribsmales internacionales para dirimir

las consecuencias derivadas.

Es importante sefialar que las normas juridicasté@ido que ir evolucionando ante el
avance cientifico y tecnologico pues una de lasateristicas del derecho es que no es
aprioristico por lo que no pude encontrarse a la @ surgimiento de los nuevos
descubrimientos.

Casos de seguridad informética

Es relevante considerar que gran parte de los cadwe seguridad informatica se centran
en como las empresas y gobiernos se ocupan deflasciones de datos o problemas de
privacidad** como puede ser el caso del hackeo que puso go fies nimeros de tarjetas

de crédito y débito de 4.2 millones de usuariosrpedio de la cadena de supermercado
Hannaford Bros., en la costa este de los Estadaobgue registrdé 1,800 casos de fraude
y cuya vulnerabilidad si bien se identific6 en florde 2008, en realidad se habia venido

realizando desde diciembre del afio antttiorien el caso de Edward Snowtferelativo

14 Ayyagari, Ramakrishna y Tyks, Jonathan, Disaster @niversity: A case strudy in information setyri
Journal of information Technology Education: Innbmas and practice, vol. 11, 2012. Disponible en
https://pdfs.semanticscholar.org/2e74/2e0754841883xfb3cc479e2141ela2b5.pdf ultima fecha de
consulta 19 de junio de 2018.

15 véase Clapper, D. L., «Stolen data and fraud: flaanaford Brothers Data Brach», en Journal of the
International Academy for Case Studies, Vol. 16ec& Issue, h 1, 2010, pp. 121-130. Disponible en
http://www.alliedacademies.org/articles/jiacsvoil@910.pdf#page=1330ltima fecha de consulta el 5 de
junio de 2018.

16 Rivera, N., Cronologia del caso Edward Snowderhoghbre més buscado del mundo, en el newsletter
Hipertextual, seccién cultura, 15 de marzo de 2016.Disponible en
https://hipertextual.com/2016/03/cronologia-edwandwden Consultado el 20 de junio de 2016.

2006 Snowden es contratado por la CIA, 2007-2008negdo a Suiza y comienza a sentirse desilusmnad
por como su gobierno controlaba la informacion sto del mundo, 2009-2012 tras un reporte de su
supervisor Snowden deja de laborar para la ClAgeesr a la NSA en Hawaii, de diciembre 2012 a edero
2013 contacta con personas del diario The Guardmdgespedido de su empleo viaja de Hong Kong @ Rus
donde es asilado temporalmente.

Cervera, José, Assange contra Snowden: pareciddi$erencias, diario Turning, 6 de enero de 2014.
Disponible en https://www.eldiario.es/turing/vigilancia_y privaeid/Assange-Snowden-parecidos-
diferencias_0 215228764.htnditima fecha de consulta, 20 de junio de 2018.
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a sustraccion y publicidad de informacién confidaihde clasificado como TOP Secret por
parte del gobierno de Estados Unidos en el cudlaseinvolucrado diversos personajes
acusados de espionaje.

De los casos anteriores se desprende que antetuse® que atenta contra la seguridad
informatica que pone en riesgo la informacion, ebedde comunicar a los involucrados
sobre la situacion y hace de su conocimiento |esbpes riesgos. Si la situacion se deriva
del incumplimiento que obliga a los participantes,menester dar una respuesta y sefialar
cual es la estrategia a seguir ante tal situacgnue negarla o tratar de ocultarla puede
complicar las situacibn misma y agravar la respafidad. Evidentemente siempre es

imprescindible conocer las normas que regulan oadale las situaciones particulares.

Hoy, la gran dependencia que se tiene del uso @enalogia puede representar sin lugar a
riesgos que impacten a derechos fundamentales.jddmpl® de esto se ha dado en la
industria médica ya que la denegacion al accesoanacion médica pude poner en un

riesgo la vida misma de los pacientes.

Nos referimos al caso de Reino Unido, en dondetaqua a los servicios meédicos y
registros de ese pais resultaron inaccesibles mami@si en riesgo numerosas vidas

mientras los hackers trataron de extorsionar @lqmet de los hospitales.

El 12 de mayo de 2017 a las 12.30 hora local deldRdnido un ransomware (nombre en
inglés ransom= rescate y ware tomado de softwargrgma), un programa de rescate

masivo detuvo el trabajo de 16 hospitales a lolaeese pais.

El programa encriptdo y congeld los sistemas de magee cuando los trabajadores
quisieron acceder a sus ordenadores, se encontarorl mensaje de que debian pagar

300 bitcoins a cambio de liberarlos de la situacion

La situacion se agravo cuando comenzaron numecase®laciones de citas y en general

el desorden que se causo6 pues los hospitales fusrapaces de acceder a los expedientes

Fernandez, Rodrigo, Rusia prorroga a Snowden gliperde residencia hasta 2020.
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médicos basicos. Incluso alguno de estos 16 htepitavo que cancelar todas las cirugias

que no fueran consideradas como urgentes teniareleepgendar posteriormerife.

Lo méas grave del asunto recae en lo revelado postemte, y es que el ataque (que se
realizé a través de un fragmento de software oesexa de comandos utilizada para
aprovechar justamente otro software) tomo ventajias vulnerabilidades de la seguridad
de un sistema de informacion para conseguir acasdsrma no autorizada, (control de

sistemas de cdmputo, y hacer denegaciones deissjwionocidos por su palabra en inglés
comoexploitque contacta con el software vulnerable de mayesea remota (en la red), o

local y de esta manera accede al sistema que se atacar, aunque también puede

realizarse a través de ficheros.

En este caso especifico el ataque se realiz0 astrde vulnerabilidades de Microsoft,
Adobe, pero lo mas interesante es que al profunédizal caso se descubrié quegploit
fue desarrollado por la Agencia Nacional de Segurridel gobierno de los Estados Unidos,
(National Security Agency) conocido como un sofevéiamado EternalBlue y que fue

dirigido para vulnerar la seguridad de Winddis.

Es importante que se analice cual es la respoigabiEstatal, y en dado caso como se
deben reparan las afectaciones a las empresay iadividuos especificamente pues

estamos ante un derecho fundamental que fue vdimerze es el de la salud.

Seguridad informatica y factor humano

“De acuerdo con un estudio realizado por The DiffiasGroup, dado a conocer por el

portal Dinero.com, en el cual se encuesté a pegueigresas, el 60% de las que pierden

"véase Mattei, T. A., «Privacy, confidentiality,dasecurity of health care information: Lessons fitm

recent Wannacry Cyberattack», en World Neurosuryenys, agust 2017, vol. 107, pp. 972-974.

18 Brandom, R., «UK Hospitals hit with massive rans@reattck», en The Verge, 12 mayo 2012, disponible
en https://www.theverge.com/2017/5/12/15630354/nhgpshaks-ransomware-hack-wannacry-bitgolitima
fecha de consulta el 21 de junio de 2018.
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informacion cierran dentro de los seis meses gigesea la catastrofe. Un estudio similar,
pero realizado por la British Chambers of Commesgelencian que el 93% de los
negocios que sufren la pérdida de datos durantedmd$ dias, se declaran en quiebra un
afio después.

La pérdida de datos dentro de una empresa puedesupaesto, ser causada por varios
factores, el principal es el mal funcionamiento Hatdware. De hecho, un disco duro
muere cada 15 segundos. Otras causas principaEstatepérdidas son el desconocimiento
de los empleados al usar incorrectamente las hiemgas de almacenamiento o por la
corrupcion de software, virus, desastres natusalairateria™®

Un gran porcentaje de pérdida de la informaciodedse al extravio de equipos portatiles,
sean computadoras, celulares, agendas electrodisass compactos, memorias usb. En
otros casos estamos ante fugas de informacion mihedos empleados son los que venden
la informacion confidencial a otras empresas, ®mpleado pierde los documentos como

se habia seflalado anteriormente como amenaza pigaan.

Asi por un lado habra que enfrentar en materiaeggirglad informéatica amenazas por
motivacion de tipo internas derivados por: la faléaintegridad de los empleados, el robo
de propiedad intelectual, la fuga de informacidnespionaje industrial, la interrupcion

operacional, algun conflicto entre empelados, ihen corporativo, la conduccién de un
negocio personal para el cual se extrae la infadnaocecesaria o bien por el bajo
desempefio del empleado y por otro lado las amepazanotivacion tanto internas como

externas de los equipos como es el hackeo y elenriarganizado, los virus, troyanos,

worms, exploits, incluso las politicas de seguriterna.

19 Beroes Rios, M. A., «60% de las empresas quegrdrdormacion quiebran en seis meses», CIO América
Latina, 2 de febrero de 2016. Disponiblehgip://www.cioal.com/2016/02/02/8219%JItima fecha de
consulta el 5 de julio de 2018.
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Existen estandares internacionales por ejemplontamas IS& especificamente que
abonan al tema de las politicas de seguridad gtre earias cosas debe de incluir en

cuanto a:

1) Herramientas Cifrado: el filtrado, control de aa;gserimetro de seguridad;

2) Personas: sensibilizacién, formacion, control ylaitgia;

3) Procedimientos gestion: controles, vigilancia, eaalon seguimiento, actualizacion
respaldo, restauracion, seguridad, explotaciomyocmidad;

4) Respetar la Legislaciorias normas van desde qué tipo de datos son niasejas
obligaciones de los particulares, como avisos deagdad, pero también de los
sujetos obligados la disponibilidad de la inforndacilos estdndares minimos de
proteccién asi como las consecuencias en el incomepto que muchas veces se
debe al desconocimiento de las normas, a la osclidd su significado o de la falta
de pericia de las autoridades e incluso a la aisede seguimiento del

cumplimiento de las mismas resoluciones.

Como se menciono anteriormente es menester recguaael derecho tiene componentes
éticos y que por ello antes de realizar algunavideti que esté relacionada con el
tratamiento de la informacién deben de hacerserieguntas ¢ qué norma faculta que trate
la informacion o que norma sanciona que lo haga@algs son las motivaciones y
necesidades para realizar una actividad determigadanvolucra informacion y medios

tecnoldgicos?

Es necesario saber el valor de la informacion queasee y de los sistemas que deben

proteger dicha informacion.

20 ygase ISO/IEC 1779 Tecnologia de la Informacioniéas de seguridad. Codigo de practica de ladgesti
de la seguridad de la informacién. https://mmufiles.wordpress.com/2007/07/iso-17799-2005-
castellano.pdf
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Conclusiones

Las TIC son herramientas de gran utilidad que hammpido automatizar procesos y
concentrar grandes cantidades de datos. Los sisterftamaticos que son utilizados en
estos procesos se han convertido en el objetiadatpies cibernéticos que ponen en riesgo
la seguridad de las informaciones que se almacamdithos sistemas.

El derecho es un componente necesario al momerttaade frente a las actividades ilicitas
gue se despliegan en contra tanto de los sistemfiasniaticos como de la informacién

almacenada en los mismos, sin embargo, aun hoyaenodhay barrera que pueda evitar
gue la seguridad informatica se vea vulnerada searpenazas por motivacion o bien por

amenazas externas como pueden ser los fenOmenioalest

Sin lugar a dudas los individuos nos encontramoecedea los ataques digitales y en
ocasiones como se ha dejado expuesto Somos NoBUHIDHS |0S que ponemos en riesgo
los sistemas informaticos por desconocimiento tafale pericia. Es por ello que es
necesario difundir y tomar conciencia de los dewsch las responsabilidades que como
individuos tenemos ante esta realidad en dondeta®logias pueden representar grandes

logros y aciertos pero que también traen aparejae®gos que tenemos derecho a conocer.

Sin lugar a dudas el derecho a saber es una hentargue empodera a los individuos y
gue podemos exigir para asi estar ain mas coressiel® los riesgos a los que nos
enfrentamos con el uso de estas nuevas tecnolpg@sello poder anticipar las amenazas

y los riesgos que tenemos hoy por hoy.
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