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RESUMEN

PALABRAS CLAVE

La cadena de bloques es una tecnologia novedosa que cumple con un
proceso de registro de transacciones y seguimiento de activos de manera
segura y transparente, reduciendo asi posibles riesgos y costes para las
personas interesadas. Su estructura esta descentralizada, permitiendo un
registro inmutable a lo largo del tiempo.

Esta tecnologia esta comenzando a adentrarse en el ambito de la gestion
laboral ya que, aunque en principio parezcan cuestiones divergentes,
en realidad la necesidad de procesos mas eficientes y transparentes ha
acelerado su impulso y operatividad.

En lineas generales esta tecnologia se ha venido empleando para la
contratacion de personal, la gestion de identidades, la automatizacion de
nominas, el desarrollo del talento y su evaluacion, el registro de jornada e
incluso la tramitacion de ausencias o vacaciones.

Sin embargo, mas alld de las ventajas que esta tecnologia presenta -la
cual resulta innegable-, hay ciertos aspectos que merecen una especial
reflexion sobre su impacto en la descarbonizacion del empleo, posibles
vacios de justicia y cuestiones relacionadas con la privacidad en las que nos
centraremos en el presente estudio para dar respuesta a si verdaderamente
su implementacion resulta ciertamente interesante.
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The blockchain is a novel technology that fulfils a process of recording
transactions and tracking assets in a secure and transparent manner,
thereby reducing potential risks and costs for stakeholders. Its structure is
decentralised, allowing for an immutable record over time.

This technology is beginning to enter the field of labour management because,
although at first they may seem to be divergentissues, the need for more efficient
and transparent processes has accelerated its momentum and operability.
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In general terms, this technology has been used for staff recruitment, identity
management, payroll automation, talent development and evaluation, time
recording and even absence or holiday processing.

However, beyond the advantages of this technology -which is undeniable-,
there are certain aspects that deserve a special reflection on its impact
on the decarbonisation of employment, possible justice gaps and privacy-
related issues, which we will focus on in this study to answer the question of
whether its implementation is interesting.
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I. PRIMERAS APROXIMACIONES AL BLOCKCHAIN

En el contexto actual la inteligencia artificial (IA) ha emergido como un motor trans-
formador en diversas industrias, ofreciendo soluciones innovadoras que potencian la
eficiencia operativa y la toma de decisiones informadas. Esta evolucion tecnolégica no
solo ha tenido un impacto significativo en la forma en que las empresas gestionan sus
recursos’, sino que también plantean interrogantes sobre las nuevas herramientas
que pueden complementar sus capacidades.

Uno de los desarrollos mas destacados en este ambito es el blockchain, una tecno-
logia que, al operar de manera descentralizada, se posiciona como una herramienta
valiosa en el proceso de gestion de informacion, especialmente en lo que respecta
a la administracion laboral. Esta técnica, sustentada en el big data y en sofisticados
métodos de analisis, propicia una optimizacion en el manejo de grandes volumenes
de datos. No obstante, son muchos los riesgos que conlleva la implantacion de la 1A
en estos procesos de toma de decisiones, y muchas las incognitas e incertidumbres?
sobre el devenir de esta tecnologia.

Tradicionalmente, la confianza en el entorno laboral se basaba en la relacion hu-
mana, en el entendimiento y la credibilidad entre las personas. Por el contrario, con el
avance de la tecnologia, esta confianza ha empezado a trasladarse hacia las maquinas
y sistemas automatizados. De hecho, dentro de las propias relaciones laborales esta
confianza mutua entre la persona trabajadora y la empresa se encuentra mermada

158

1. Herrero Jiménez, Marcial: “Gobierno corporativo e inteligencia artificial”, en AAVV.: La privacidad en el metaverso,
la inteligencia artificial y el big data, Acedo Penco A. (Coord.), Tecnos, 2023, p. 98.
2. Herrero Jiménez, Marcial: “Gobierno corporativo e inteligencia artificial”, op. cit. ibidem. 98.
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debido a una excesiva instrumentalizacion hacia lo tecnoldgico. En esta difusion del
caracter personal de las relaciones de trabajo basada en la confianza, parece que el
sistema de blockchain permite, en principio, sinergias mas seguras y transparentes,
garantizando un registro claro y accesible de las actividades laborales, proporcionan-
do tanto a empleadores como a empleados un nivel de confianza fundamentado en
datos verificables y mas objetivos. De este modo, la maquinaria no solo complementa,
Sino que, en cierta medida, sustituye la necesidad de confianza basada Unicamente
en lo humano, configurando un nuevo paradigma en las dinamicas laborales.

Partiendo de estas premisas, N0s encontramaos con una nueva tecnologia que re-
define las estructuras tradicionales de gestion laboral. Asi las cosas, resulta necesario
centrarnos ahora en incluir algunas nociones basicas sobre el blockchain para, con
posterioridad, valorar su impacto en la gestion laboral.

El blockchain significa textualmente cadena de blogues y “es un sistema con el cual
se pueden hacer transacciones seguras entre personas en todo el mundo sin nece-
sidad de intermediarios, es un tipo de inteligencia artificial basada en las tecnologias
de libro mayor distribuido, que parten de una estructura de datos compartida, de
naturaleza descentralizada y que no se puede modificar, por la que se gestionan las
transacciones y se transmiten a varios nodos® de una red en la que se valida la tran-
saccion”4. Por consiguiente, esta tecnologia ofrece la posibilidad de eliminar obstacu-
los y facilitar procesos en los cuales se pueden realizar transacciones de manera mas
fluida, verificando la autenticidad de los datos almacenados en el sistema.

Esta tecnologia crea una cadena digital de registros con enlaces encadenados para {59
formar un registro inmutable, Unico e irrepetible. Un aspecto destacable de esta tecno-
logfa, la cual la hace Unica con relacion a otros sistemas, es que esta base de datos no
permite borrar o modificar la informacién que ahi se contiene, sino que sélo posibilita
escritura bajo consenso. “En este sentido, la tecnologia blockchain propone un nuevo
modelo en que la autenticidad no la verifica un tercero, sino la red de nodos que par-
ticipan en cadena de blogues. De ahi que ninguna transferencia de valor se efectle
por medio de un intermediario, sino a través de un consenso, permitiendo almacenar
la informacion en todo momento de manera transparente”®. Asi las cosas, la forma de
archivo y la seguridad que proporciona técnicamente el blockchain permite comprobar
si el documento generado ha sido alterado en algdn momento posterior al registro®.

3. “Para poder comunicarse entre si a través de una blockchain, todos los ordenadores involucrados deben fun-
cionar bajo el mismo software o protocolo. Las computadoras se encuentran conectadas en la red”. Por otro lado,
nos encontramos con los nodos regulares, que son “los encargados de replicar la blockchain, aceptando los blogues
generados por los validadores y ejecutando las transacciones incluidas en los mismos. Estos nodos son los que in-
yectan transacciones en la red, a partir de fuentes externas al blockchain”, visto en: Bartolomeo, Alejandro; Machin
Urbay, Gustavo: “Introduccion a la tecnologia blockchain: su impacto en las ciencias econdmicas”, 2020, p. 3. Dis-
ponible para su consulta en: https://bdigital.uncuyo.edu.ar/objetos_digitales/15304/14.-introduccinalatecnologia.pdf
(Consultado el 30 de abril de 2025).

4. Herrero Jiménez, Marcial: “Gobierno corporativo e inteligencia artificial’, op. cit., p. 103.

5. Bartolomeo, Alejandro; Machin Urbay, Gustavo: “Introduccion a la tecnologia blockchain: su impacto en las
ciencias economicas”, op. cit. p. 3.

6. Diaz Diaz, Efrén; Moreno Cea, Fernando: “Las aplicaciones del Blockchain a las actividades de las fundaciones y
a sus relaciones con la Administracion Publica”, Anuario de derecho de fundaciones, num. 1, 2017, p. 25.
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Introduciendonos un poco mas en el funcionamiento de esta tecnologia, debe-
mos mencionar que el blockchain -la cual originalmente se habia disefiado para fa-
cilitar las transacciones de criptomonedas-, contiene una serie de datos relevantes
almacenados en blogues. Cada blogue incluye un componente critico conocido como
hash’, que es esencial para mantener la integridad de la cadena. El hash es una fun-
cion criptografica que toma un conjunto de datos (como las transacciones dentro de
un blogue) y produce una cadena de caracteres alfanuméricos que actua como una
huella digital Unica®. Este codigo no solo representa el contenido del blogque, sino que
también se vincula al hash del bloque anterior, creando asi un encadenamiento segu-
ro de blogues.

Este proceso de encadenamiento es fundamental para la resistencia de la tec-
nologia blockchain, lo cual dota al sistema de una gran seguridad porque si alguien
intentara modificar la informacion en uno de los bloques, el hash correspondiente
cambiaria, alterando también el hash de todos los blogues siguientes, dificultando
enormemente cualquier intento de fraude o manipulacion. Y es que, en el caso de
que se realizara esto, se requiere modificar no solo un blogue, sino toda la cadena de
blogues, siendo algo ciertamente detectable de forma inmediata en la red.

El uso de esta logica de hash y encadenamiento establece un nivel de seguridad sin
precedentes y, del mismo modo, también promueve la transparencia y la confianza
entre las partes involucradas, permitiendo asf, por ejemplo, en la gestion laboral, un
registro inmutable de todos los procesos vinculados a los empleados, desde contratos
de trabajo hasta evaluaciones de desempefio, asegurando que toda la informacion ¢
sea verificada y accesible sin posibilidad de alteracion. Podemos decir por tanto que
“el blockchain se autoprotege gracias a su propia estructura, su propia arquitectura”?.

Por otra parte, uno de los aspectos mas destacados de esta tecnologia es su ca-
pacidad para garantizar la privacidad de los datos. Mientras que la desmaterializacion
de la informacion puede suscitar inquietudes sobre la exposicion indebida de datos
sensibles, el blockchain permite establecer controles que aseguran que la identifica-
cion de los individuos se mantenga confidencial. Esto se logra a través de técnicas
de encriptacion que permiten a los usuarios acceder a la informacion sin revelar su
identidad publica. Es decir, eso significa que, “si se cambia el niumero del bloque, la
informacion automaticamente cambia el hash. Se puede imaginar como una pieza
de puzle. Segun la informacién tendra una determinada forma. Si alguien cambia la
informacion, la forma también cambiara por lo que dejara de encajar y la cadena
quedara invalidada. No es que haya una Unica base de datos, sino que cada usuario

7. "Algoritmo matematico que transforma cualquier bloque de datos en una nueva serie de caracteres con una
longitud fija. Independientemente de la longitud de los datos de entrada, el valor hash de salida tendra siempre la
misma longitud”, en Bartolomeo, Alejandro; Machin Urbay, Gustavo: “Introduccion a la tecnologfa blockchain: su im-
pacto en las ciencias econémicas”, op. cit. p. 3.

8. Diaz Diaz, Efrén; Moreno Cea, Fernando: “Las aplicaciones del Blockchain a las actividades de las fundaciones y
a sus relaciones con la Administracion Publica”, op. cit. p. 26.

9. Diaz Diaz, Efrén; Moreno Cea, Fernando: “Las aplicaciones del Blockchain a las actividades de las fundaciones y
a sus relaciones con la Administracion Publica”, Anuario de derecho de fundaciones, nim. 1, p. 29.
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X = de Blockchain tiene una «copia» de ella”'°. Sin embargo, la implementacion del block-
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S B chain en el ambito laboral, aunque puede ser algo interesante y eficiente para algunas
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= cuestiones en concreto, a su vez, es crucial analizar no solo sus beneficios, sino tam-
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S ;:: De tal manera, podemos decir que las caracteristicas basicas'' de esta tecnologia son:
N
o]
3 1. Almacenamiento seguro e «inmutable»: la informacion se transmite y se al-

macena de manera extremadamente segura, asegurando la identidad de los
usuarios mediante el uso de claves criptograficas y firmas digitales. Una de
las caracteristicas mas destacadas es que la informacion no puede ser modi-
ficada una vez registrada; cualquier cambio requiere la creacion de un nuevo
registro. Por lo tanto, todos los datos quedan disponibles publicamente y son
accesibles para cualquier participante de la red.

2. Descentralizado: la estructura es inherentemente descentralizada, lo que sig-
nifica que no se basa en un servidor o autoridad central. Esto establece un
sistema de confianza sin la necesidad de intermediarios. Debido a su disefio
descentralizado, se minimiza igualmente la posibilidad de fraude —aunque por
supuesto pudieran también existir-. En particular, todos los nodos mantienen
una copia del estado mas reciente y pueden validar la informacion almacena-
da, lo que facilita la deteccion de cualquier intento de manipulacion. Ademas,
juridicamente, asegura la trazabilidad de todas las transacciones realizadas,
ofreciendo asi una alta resistencia frente a ataques cibernéticos y practicas 141
fraudulentas.

3. La«cadena de blogues»: los datos se agrupan en blogues que contienen mul-
tiples transacciones. Cada bloque esta interconectado con el blogue gue le
precede. Esta interrelacion es asegurada mediante técnicas criptograficas, y la
cadena incluye toda la informacién y modificaciones desde su creacion origi-
nal. Este sistema también se conoce como “libro mayor distribuido”.

4. Trazabilidad y auditoria’: el blockchain proporciona un registro meticuloso y
minucioso de todos los cambios realizados sobre los datos. La informacion
esta replicada en todos los nodos, lo que significa que cada uno posee un his-
torial completo de modificaciones. Esta capacidad resulta extremadamente
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desde el inicio del blockchain. La trazabilidad se garantiza a través de la in-
terconexion de los blogues, por lo que los auditores pueden ser integrantes
de la red blockchain y tener acceso constante y actualizado a la totalidad de
los datos.

10. Diaz Diaz, Efrén; Moreno Cea, Fernando: “Las aplicaciones del Blockchain a las actividades de las fundaciones
y a sus relaciones con la Administracion Publica”, op. cit. p. 27.

11. Diaz Diaz, Efrén; Moreno Cea, Fernando: “Las aplicaciones del Blockchain a las actividades de las fundaciones
y a sus relaciones con la Administracion Publica”, op. cit. p. 32-35.

12. Diaz Diaz, Efrén; Moreno Cea, Fernando: “Las aplicaciones del Blockchain a las actividades de las fundaciones
y a sus relaciones con la Administracion Publica”, op. cit. p. 34.
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En la actualidad, a titulo ilustrativo, se pueden mencionar algunas innovaciones
vinculadas a la blockchain. En un primer término se destacan las remesas de dinero
de un palis a otro, ya que este tipo de operatoria esta sujeta a cargos elevados por
parte de las compafiias que las realizan -por ejemplo, Western Union-. Sin embargo,
en el caso del bitcoin (u otra criptomoneda) y blockchain se puede solucionar esto a
un costo marginal muy pequefio, lo cual resulta ciertamente interesante. En segundo
lugar, se tiende a utilizar cada vez mas esta tecnologia para el registro de personas,
esto es, para identificarlas y hacerles llegar servicios, educacion o salud. Y es que,
en este caso, tenemos un registro inviolable que dificulta, en principio, posibles fal-
sificaciones o extravios -el caso del documento a papel-. En tercer lugar, debemos
destacar los conocidos contratos inteligentes (smart contracts), los cuales, aunque
profundizaremos en ella mas adelante, es menester hacer referencia a algunas cues-
tiones. En este sentido, el “blockchain funciona como un “oraculo”, dando lugar a cier-
ta accion o respuesta si se cumplen ciertas y determinadas condiciones. Es una espe-
Cie de contrato autoejecutable, condicionado a un conjunto de especificaciones, que
disparan un evento o compensacion en caso de que se produzcan, sin la intervencion
de las partes contratantes o las instituciones relacionadas al contrato. Un ejemplo
especifico podria ser el cobro automatico de una indemnizacion por haber sufrido un
accidente, que estaba asegurado con un smart contract” 2,

Dicho lo cual, parece no haber duda de que nos encontramos ante tecnologia van-
guardista de Ultima generacion' pero que, a su vez, resulta esencial establecer meca-
nismos que respeten la privacidad y los derechos de las personas trabajadoras, asegu- 142
rando que la transparencia y la seguridad no comprometan la confidencialidad de la
informacion personal y, sobre todo, que, a pesar de su uso, se integren los principios
de seguridad y transparencia mediante su estructura de hash y cadena, y se presente
como una herramienta prometedora para optimizar algunas cuestiones relacionadas
con la gestion laboral, pero, del mismo modo, garantizando su orientacion hacia el ele-
mento humano, salvaguardando los derecho mas basicos de las personas trabajadoras.

II. MARCO NORMATIVO

Elfendmeno de la proteccion de la privacidad de los datos personales constituye una de
las principales preocupaciones en el ambito digital contemporaneo, con una presencia
constante en foros internacionales, nacionales, y en los debates de politicas publicas.
La problematica radica, de un lado, en la vulnerabilidad de los datos ante accesos
no autorizados y, de otro, en la dificultad de certificar de manera fiable la identidad™
de las personas en entornos digitales. Y es que la existencia de numerosos “silos” de

13. Bartolomeo, Alejandro; Machin Urbay Gustavo: “Introduccion a la tecnologia blockchain: su impacto en las
ciencias economicas’, op. cit. p.5.

14. Diaz Diaz, Efrén; Moreno Cea, Fernando: “Las aplicaciones del Blockchain a las actividades de las fundaciones
y a sus relaciones con la Administracion Publica”, Anuario de derecho de fundaciones, nim. 1, p. 29.

15. Colle, Raymond: “La identidad digital en la internet futura con blockchain”, INCOM, 2018, p. 4
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datos, en los que cada organizacion mantiene una base interna aislada, ha provocado
que los usuarios tengan que gestionar multiples perfiles, con contrasefias y credencia-
les distintas en innumerables plataformas, generando fricciones y riesgos de filtracio-
nes involuntarias que atentan directamente con la privacidad. De hecho, hasta ahora,
son escasos los usuarios que tienen su propia identidad digital consolidada. Sin lugar
a duda, esta dispersion de la informacion, ademas de limitar el control del usuario so-
bre sus datos, fomenta practicas de intercambio y uso inadecuado de la informacion
ocasionando importantes desafios para el legislador nacional e internacional.

Ante estas preocupaciones y dificultades, el blockchain, que se presenta como una
tecnologia descentralizada y segura, parece tener una potencial solucién al ofrecer
un sistema de identidad digital algo mas consolidada a lo que estabamos acostum-
brados, dificiimente falsable y verificable. Sin embargo, la adopcion generalizada de
un sistema estandar de identidad digital basada en blockchain aun enfrenta desafios
técnicos y normativos sustanciales.

Actualmente, numerosos proyectos, tanto gubernamentales como del sector pri-
vado, participan en la experimentacion y desarrollo de soluciones de identidad digital
a traves del blockchain. Entre ellos, algunos promovidos por Naciones Unidas y di-
versas agencias internacionales, que buscan avanzar hacia un esquema de identidad
digital autogestionada por el propio ciudadano, respetando principios de soberania
y proteccion de datos.

Asi las cosas, podemos observar que una de las principales preocupaciones rela-
cionadas con esta tecnologia es los problemas que pudiera presentarse con relacion 143
a la no proteccion juridica de los derechos mas basicos de los ciudadanos, como es
en este caso la privacidad o proteccion de datos personales. Hoy en dia, aunque aun
resulta dificil encontrar un concepto que satisfaga todas sus acepciones y compleji-
dades que trae aparejada relacionado con la privacidad, debemos mencionar que es
concebida como un derecho inherente a toda persona humana'’.

El marco normativo europeo, en particular el Reglamento General de Proteccion
de Datos (RGPD), ha establecido un paradigma de proteccion de datos basado en
principios de privacidad que exigen que las organizaciones aseguren la proteccion
de los datos personales, siendo esta una prioridad en todas las fases de cualquier
proyecto'®, incluyendo aquellos ligados a tecnologias disruptivas como la inteligencia
artificial o el blockchain. En particular, la normativa establece que el tratamiento de
datos debe ser licito, leal y transparente, con obligaciones de minimizacion, limitacion
del tiempo y seguridad en la gestion.

Asi las cosas, como se ha venido citando con anterioridad, desde una perspectiva
juridica la naturaleza descentralizada del blockchain plantea conflictos evidentes con
el RGPD, en particular respecto al principio de responsabilidad, la inmutabilidad de
los datos y el derecho de rectificacion y supresion (derecho al olvido).

16. Colle, Raymond: “La identidad digital en la internet futura con blockchain”, op. cit. ibidem, p. 4
17. Grigera del Campillo, Santiago: “Privacidad y Blockchain”, Revista Blockchain inteligencia artificial, ndm. 2, 2021, p. 14.
18. Grigera del Campillo, Santiago: “Privacidad y Blockchain”, op. cit. p. 19.
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La regulacion europea sefiala que los datos personales encriptados en blockchain
siguen siendo datos personales, en virtud del articulo 4 (1) del RGPD, ya que la encrip-
tacion no convierte los datos en anénimos de forma absoluta. Es por ello por lo que
muchos autores'™ han afirmado que consideran que hay una incompatibilidad total
entre esta tecnologia y el RGPD, ya que, aunqgue los datos estén encriptados, siguen
siendo datos personales. En este sentido, uno de los argumentos principales es que,
en la practica, la cadena de bloques impide la eliminacion fisica de datos, contravi-
niendo el articulo 17 del RGPD, que reconoce el derecho al olvido.

Ello plantea un sinfin de preguntas relacionadas con este caracter inmutable de los
datos y es que, por ejemplo, si los datos en la cadena son inalterables, ;como cumplir
con los derechos de los titulares frente a la posibilidad de solicitar la rectificacion o
supresion? He aqui uno de los principales problemas que nos encontramos en la ac-
tualidad entre esta tecnologia y la normativa comunitaria y nacional.

Ante esta problematica, la solucidon propuesta por algunos expertos y organismos
de proteccion de datos consiste en limitar el uso del blockchain a redes privadas o
permisos, donde la participacion y el control estén restringidos y que en ellas los res-
ponsables del tratamiento puedan ejercer un control mas preciso sobre quién partici-
pay como se gestionan los datos. Esta solucion, “encajada con pinzas”, al menos, per-
mite definir quiénes son los responsables y también los encargados del tratamiento.

Sin embargo, esta inmutabilidad inherente a la estructura del blockchain, en la que,
una vez registrado un dato, no puede ser modificado ni eliminado, entra en conflicto
directo con el derecho de rectificacion y el derecho al olvido, previstos en los articulos ¢4
16y 17 del RGPD. “Este conflicto surge ante la caracteristica propia de transparencia,
que si bien resulta positiva para evitar actos fraudulentos, manipulacion, falsificacion o
para la generacion de confianza y seguridad, podemos analizarlo como algo negativo
si las partes, por ejemplo, buscan la confidencialidad de la existencia del contrato o la
privacidad de sus clausulas —aun con la existencia de clausulas de confidencialidad-
(...). Mantener la confidencialidad requeriria la restriccion de los accesos a la informa-
cion o, por lo menos, intentar garantizar el anonimato de la informacion relevante
mediante técnicas de encriptacion, por ejemplo. En cualquier caso, siempre existira
un cierto nivel de tension e incertidumbre al utilizar plataformas abiertas, dada la in-
certidumbrey las potenciales vulnerabilidades a las que se los usuarios se exponen”2°,

Por el momento, no parece existir una posicion unanime para conciliar ambas aun-
que resulta recomendable que, al menos, los datos personales sensibles no residan
en la cadena de blogues en forma definitiva, sino que se utilicen referencias hash u
otros metadatos enlazados a datos almacenados en soportes tradicionales donde si
sean eliminables o modificables.

Asimismo, la existencia de “derechos de control” del usuario, como la portabili-
dad, la rectificacion o la supresion, debe ser preservada. Por ello, otros enfoques

19. Flores, Maria Emiliana: “Smart contracts y proteccion de datos personales”, PAPELES del Centro de Investigacio-
nes de la Facultad de Ciencias Juridicas y Sociales de la UNL, vol. 5, nim. 26, 2023, p. 17.
20. Flores, Maria Emiliana: “Smart contracts y proteccion de datos personales”, op. cit. p. 4
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persiguen que los datos se “desprendan” de la inmutabilidad del blockchain mediante
técnicas de encriptacion reversible, en las cuales la clave de desencriptacion pueda
ser destruida o modificada por el interesado, logrando asi la satisfaccion de los de-
rechos en términos practicos y juridicos. Sin embargo, en la practica, esto reviste de
Cierta complejidad.

Esta problematica también se mantiene en el ambito laboral con, por ejemplo,
los conocidos contratos inteligentes o smart contracts. En este caso, la distribucion
equitativa de responsabilidades y la delimitacion de quién ejerce la condiciéon de res-
ponsable 0 encargado del tratamiento en un sistema automatizado requiere de una
Cierta delimitacion atendiendo a quién controla los datos y quién los procesa.

La tendencia actual es operar en redes blockchain restrictivas o en plataformas
privadas controladas por entidades que asumen dicha responsabilidad, facilitando asi
el cumplimiento del marco legal; sin embargo, es cierto que existe cierta problematica
con relacion a la identificacion de actores.

Asi las cosas, podemos observar que, aungue por el momento nos encontramos
con dificultades a nivel normativo en esta tecnologia, las instituciones europeas y nacio-
nales estan trabajando en caminos de conciliacion entre las capacidades tecnolégicas
del blockchain y la proteccion de datos. Diversos grupos de trabajo?!, incluyendo la
Comision Europeay la Agencia Espariola de Proteccion de Datos, han iniciado estudios y
recomendaciones que apuntan hacia modelos hibridos y soluciones tecnoldgicas como
la encriptacion selectiva, los derechos de control y las redes autorizadas; sin embargo,
aun nos queda mucho por recorrer y por garantizar. Eso sf, al menos por el momento, {45
la tendencia apunta hacia la creacion de plataformas blockchain autorizadas, con capa-
cidades especificas para garantizar la adecuada gestion de datos, respetando los de-
rechos de los titulares y facilitando la responsabilidad en tratamientos automatizados.

Por su parte, el Reglamento Europeo de Inteligencia Artificial, de 13 de junio de
2024, clasifica los sistemas de IA segiin su nivel de riesgo (inaceptable, alto, limitado o
minimo), y establece obligaciones proporcionales a cada categoria. Por consiguiente,
es necesario en estos casos que las empresas evallen los riesgos de sus sistemas
y cumplan con los requisitos correspondientes. En este caso, si bien el Reglamento
de la IA no menciona directamente el blockchain, su combinacion con la IA podria
generar sistemas de alto riesgo que requeririan un analisis cuidadoso bajo las dispo-
siciones de la normativa referenciada. A titulo ilustrativo, si nos encontramos con un
sistema de gestion laboral basado en blockchain que utilice 1A para la toma de deci-
siones automatizadas sobre la contratacion o evaluacion de personal, estaria sujeto a
los requisitos del Reglamento de la IA (art. 6).

En particular, el Reglamento de IA pretende que las empresas que utilicen este tipo
de tecnologia, de un lado, evallen los riesgos de sus sistemas, incluyendo la identi-
ficacion y mitigacion de posibles sesgos y discriminaciones; y, del mismo modo, im-
plementen medidas de transparencia y explicabilidad para que los usuarios puedan
comprender como funciona esta tecnologia y la razén por la que se toman decisiones.

21. Flores, Maria Emiliana: “Smart contracts y proteccion de datos personales”, op. cit., p. 17.
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Principalmente la norma resalta la importancia de establecer mecanismos de super-
vision humana para garantizar que las decisiones automatizadas sean justas y res-
ponsables. Por consiguiente, aunque el Reglamento de IA no cite textualmente nada
sobre el blockchain, para el estudio de este campo debe ser tenida muy en cuenta.

Por otro lado, el Libro Blanco de la Comision Europea sobre inteligencia artificial,
presentado en 2020 -el cual no tiene caracter normativo, pero marca las directrices
adoptadas por la UE en politicas publicas relativas a la innovacion y desarrollo de la IA-,
plantea la creacion de un “ecosistema de confianza” que implique seguridad, ética y
respeto por los derechos fundamentales?. La estrategia europea busca promover una
IA centrada en el ser humano, responsable y ética, que respete derechos como priva-
cidad, no discriminacion y proteccion de datos personales. Se desprende de este texto
Su orientacion antropocentrista, esto es, la relevancia del elemento humano por encima
del factor tecnoldgico, donde no se pierda la confianza depositada en las personas, aun
utilizando este tipo de herramientas tecnologicas como es, en su caso, el blockchain.

Finalmente, es necesario apuntar algunas ideas relacionadas con la Ley organi-
ca 3/2018, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD). En particular, es cierto que la normativa no aporta referencias expresas a
la tecnologia del blockchain; sin embargo, podemos destacar algunos preceptos que
se encuentran directamente relacionados y son perfectamente aplicables.

En un primer término, el art. 5 de la LOPDGDD menciona una serie de principios basi-
cos relacionados con la licitud, lealtad, transparencia, limitacion de la finalidad, minimiza-
cion de datos, exactitud, limitacion del plazo de conservacion e integridad y confidencia- 14
lidad. En este caso, parece que la tecnologia blockchain permite la aplicabilidad de estos
principios basicos aun teniendo presente las dificultades planteadas con anterioridad
relacionadas con la limitacion del plazo de conservacion, puesto que los datos almace-
nados en la tecnologia, en principio, tienen el caracter de ser inmutables y permanentes.

Con relacion a esto, también nos encontramos con ciertos desafios de esta tecno-
logia en la garantia de los derechos ARCO (acceso, rectificacion o supresion) de los
datos personales —los cuales se relacionan con los arts. 15-18 del RGPD-, principal-
mente |los derivados del derecho al olvido. Por lo tanto, parece que también de esta
normativa se desprende, de un lado, la importancia en establecer mecanismos para
anonimizar o seudonimizar los datos, procedimientos para su rectificacion y supre-
sidn en caso necesario; y, de otro, contratos claros para definir roles y obligaciones de
cada parte involucrada en el tratamiento de datos en blockchain.

I1I. BLOCKCHAINY GESTION LABORAL

La tecnologia blockchain esta transformando los paradigmas operativos de las orga-
nizaciones, ofreciendo un modelo de gestion de datos, en principio, mas eficiente y

22. Herrero Jiménez, Marcial: “Gobierno corporativo e inteligencia artificial”, AAVV.: La privacidad en el metaverso, la
inteligencia artificial y big data: Proteccién de datos y derecho al honor / Acedo Penco, Angel (coord.), Dykinson, 2023, p. 106
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seguro con relacion a otros meétodos. La implementacion de esta tecnologia por parte
de las empresas resulta cada vez mas proxima, principalmente en el ambito de los
recursos humanos de entre otros escenarios. En este contexto, cuando valoramos
verdaderamente que la gestion de datos personales de las personas trabajadoras
demanda un alto grado de responsabilidad y precision, una tecnologia como esta pa-
rece ser ciertamente segura para potenciar estas caracteristicas.

En particular, de entre las ventajas que ofrece esta tecnologia, se destacan una
gestion mas eficaz de los flujos de trabajo y la optimizacion de los procesos internos?.
Cada actividad puede registrarse en un bloque y afiadirse a la cadena de bloques,
incorporando informacion que facilita la trazabilidad y supervision. Por lo tanto, por
ejemplo, las empresas pueden gestionar con mayor facilidad los horarios de los em-
pleados y realizar un seguimiento detallado de sus actividades. “Ademas de gestionar
los horarios de los empleados, la tecnologia blockchain también puede ayudar a las
empresas a optimizar el flujo de trabajo. A través de blockchain, es facil hacer un
seguimiento del proceso de produccion, adquisicion de piezas y ventas"“. Por consi-
guiente, se revela como una herramienta Util para optimizar la produccion, la adquisi-
cion de materiales y las ventas, lo cual contribuye a la reduccion de costos, al permitir
un acceso agil a la informacion sin necesidad de verificaciones multiples y ajustes.

En el ambito de la gestion laboral puede resultar un acierto para ciertas acciones,
puesto que esta informacion almacenada en la tecnologia no puede ser alterada ni
falsificada, ya que cada transaccion requiere la confirmacion unanime de los partici-
pantes. Esto previene la suplantacion de identidad, la falsificacion y el fraude. Sin lugar 147
a duda, en el caso de que se efectlen contratos inteligentes o se emplee este tipo
de tecnologia para almacenar cierta informacion, los datos pueden ser encriptados y
almacenados de forma segura, garantizando su inmutabilidad? en el caso de que asi
se pretenda.

Asi las cosas, teniendo presente las ventajas y desafios que el uso de esta tecno-
logia ocasiona en el ambito laboral, podemos destacar que de una manera cada vez
mas habitual se emplea para automatizar procesos contractuales, garantizando el
cumplimiento de las obligaciones y la transparencia en las relaciones laborales; facili-
tar el registro inmutable de la jornada laboral de los empleados; o, por ejemplo, para
agilizar la gestion y el pago de néminas, reduciendo errores y costos administrativos,
a la vez que garantiza la transparencia y la seguridad en las transacciones. Por con-
siguiente, aun sabiendo que su desempefio se esta desplegando cada vez con mas
habitualidad por parte de las empresas, es necesario reiterar en la idea de que su

23. Cruz Manzo, Jessica; Ortufio Barba, Luis Carlos; Villafuerte Palavicini, Faustino Sergio; Araoz Baltazar, Ivan;
Quintanilla Montalvo, Marifer: “De la cadena de bloques al talento humano: innovaciones disruptivas en recursos
humanos”, Ciencia Latina Revista Cientifica Multidisciplinar, Vol. 8, nim. 5, 2024, p. 9111

24. Cruz Manzo, Jessica; Ortufio Barba, Luis Carlos; Villafuerte Palavicini, Faustino Sergio; Araoz Baltazar, Ivan;
Quintanilla Montalvo, Marifer: “De la cadena de bloques al talento humano: innovaciones disruptivas en recursos
humanos”, op. cit. ibidem.

25. Cruz Manzo, Jessica; Ortuno Barba, Luis Carlos; Villafuerte Palavicini, Faustino Sergio; Araoz Baltazar, Ivan;
Quintanilla Montalvo, Marifer: “De la cadena de bloques al talento humano: innovaciones disruptivas en recursos
humanos”, op. cit. ibidem.
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implementacion se efectle con cautela, evaluando cuidadosamente [0s riesgos aso-
ciados a la privacidad y la proteccion de datos personales.

A. Smart Code Contract

Tradicionalmente, un contrato se ha definido como un “negocio juridico bilateral, diri-
gido a crear, modificar o extinguir relaciones obligatorias o a constituir relaciones de
otra indole (reales o familiares)"?¢. Bajo esta concepcion, es evidente que el concepto
de contrato puede abarcar una variedad de modalidades y formas en las que se arti-
cula o canaliza dicho negocio juridico. “Con esa idea presente, se comprende que bajo
tal concepto podemos albergar, a su vez, modalidades o formas dispares en que se
vertebre o canalice semejante negocio juridico. En pacifica conexion con esta concep-
tuacion, cabe la realizacion de contratos sirviendonos de vias electronicas, dado que
el grado de desarrollo tecnologico con el que contamos actualmente, con un acceso
sencillo y virtualmente universal, lo permite e, incluso, lo facilita resueltamente”?’.

En este contexto, es necesario puntualizar que en la actualidad existen dos con-
tratos inteligentes. De un lado, los denominados smart code contracts, y, por otro, los
smart legal contracts. “Ambas clases son codigos informaticos. La principal diferencia
entre ellos es que los primeros son almacenados en la cadena de blogues, mientras
que los segundos no. Nosotros nos centramos aqui en el analisis de los smart code
contracts” %

En consonancia con esta idea, la celebracién de contratos a través de medios elec- 168
tronicos se ha vuelto una practica comun, facilitada por el avance hacia lo tecnologi-
co. A pesar de ello, esta forma de contratacion exige la implementacion de controles,
garantias, previsiones y cautelas legales?. En contraposicion a un contrato tradicional,
que describe los términos de una relaciéon en un documento fisico, un smart contract
lo hace a través de un programa informatico, lo cual puede plantear ciertos desafios
que el sector legal no puede permanecer ajeno®. La utilizacion de este tipo de contra-
tos inteligentes pretende “reducir significativamente la carga de trabajo asociada a la
recuperacion y transmision segura de documentacion”?'; y, del mismo modo, también
el coste de la comprobacion y verificacion de antecedentes.

26. Sanchez Alvarez, Eduardo; Garcia Pacios, Adrian: "Tecnologia blockchain y contratacion electréonica: puntos
criticos de integracion de los denominados Smart contracts en nuestro sistema de derecho contractual”, Revista CE-
FLegal, nUm. 246, 2021, p. 75.

27. Sanchez Alvarez, Eduardo; Garcia Pacios, Adrian: “Tecnologia blockchain y contratacién electrénica: puntos
criticos de integracion de los denominados Smart contracts en nuestro sistema de derecho contractual”, Revista CE-
FLegal, num. 246, p. 75.

28. Sanchez Alvarez, Eduardo; Garcia Pacios, Adrian: "Tecnologia blockchain y contratacion electrénica: puntos cri-
ticos de integracion de los denominados Smart contracts en nuestro sistema de derecho contractual”’, op. cit. p. 88.

29. Sanchez Alvarez, Eduardo; Garcia Pacios, Adrian: "Tecnologia blockchain y contratacion electrénica: puntos cri-
ticos de integracion de los denominados Smart contracts en nuestro sistema de derecho contractual”, op. cit. ibidem.

30. Flores M. E., (2023), “Smart contracts y proteccion de datos personales”, op. cit., p. 2

31. Cruz Manzo, Jessica; Ortuno Barba, Luis Carlos; Villafuerte Palavicini, Faustino Sergio; Araoz Baltazar, Ivan;
Quintanilla Montalvo, Marifer: “De la cadena de bloques al talento humano: innovaciones disruptivas en recursos
humanos”, op. cit. p. 9112.
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Centrandonos en el funcionamiento de estos contratos inteligentes, podemos de-
Cir que, en primer lugar, se incorpora a la red blockchain donde los términos del
acuerdo se codifican dentro de la cadena de blogues. Esto permite que todos los
usuarios confirmen que el evento desencadenante del pago (por ejemplo, la fecha) se
ha producido y que el contrato se cumple. En este sentido, los términos del acuerdo
se ejecutan entre las partes sin necesidad de intermediacion, resultando ser una idea
basica que puede aplicarse a configuraciones mas complejas.

Por consiguiente, estos contratos son idoneos para cualquier transaccion que re-
quiera un acuerdo registrado entre partes —como la contratacion de productos finan-
Cieros o de seguros, los depdsitos en garantia y las operaciones de compraventa de
instrumentos financieros en los mercados bursatiles, de préstamos sindicados, etc.-.
Asi las cosas, al trasladar estos principios al ambito de la gestion laboral, los smart
contracts presentan un enorme potencial para el aseguramiento en el cumplimiento
de las obligaciones contractuales y la transparencia en las relaciones laborales en la
automatizacion de la ejecucion de contratos de trabajo. Del mismo modo, sirven para
garantizar la seguridad y la trazabilidad de las transacciones en gestionar el pago de
salarios y prestaciones.

En particular en el ambito de estos contratos se utiliza una “condicion”, es decir,
“este término hace referencia a las circunstancias externas de las que se hace depen-
der el smart contracty cuyo advenimiento produce su autoejecucion. Si esta condicion
no se cumple, no se ejecuta el contrato”?. Esta figura se conoce con la llamada formu-
la if-then-else. Basicamente consiste en verificar que si ocurre la condicion pactada por 149
las partes (if), se ejecuta en sus justos términos (then). Por el contrario, en el caso de
que no se produzca la circunstancia prevista (if not), entonces ocurre otra cosa dife-
rente (else). Teniendo presente por ende esta configuracion, los nodos comprueban
que la condicion se ha producido y, en su caso, ejecutan el contrato directamente.

Un aspecto destacable es que los nodos deben cotejar que la circunstancia real-
mente se haya cumplido para realizar esta ejecucion. Esto se efectla a través de una
herramienta informatica conocida como “el oraculo”, la cual comprueba los datos
del mundo real de los que se hace depender la ejecucion del contrato inteligente.
“Pongamos un ejemplo: imaginemos que esta formula de los contratos inteligentes
se utiliza en el ambito de las apuestas de pago en partidos de futbol. La ejecucion
de ese contrato se esta haciendo depender de un elemento externo que no cono-
cemos en el momento de perfeccion de aquel, el resultado del partido. Una vez que
el partido ha finalizado, para conocer el resultado de este, los nodos le preguntan al
oraculo (por ejemplo, la pagina web de la Federacion Espafiola de Futbol). Si el apos-
tante acierta (es decir, si se cumple la condicion), el contrato se autoejecuta y recibe la
cantidad de dinero que le corresponda™?. Para la correcta configuracion del oraculo

32. Sanchez Alvarez, Eduardo; Garcia Pacios, Adrian: “Tecnologia blockchain y contratacion electrénica: puntos cri-
ticos de integracion de los denominados Smart contracts en nuestro sistema de derecho contractual”’, op. cit. p. 89.
33. Sanchez Alvarez, Eduardo; Garcia Pacios, Adrian: "Tecnologia blockchain y contratacion electrénica: puntos cri-
ticos de integracion de los denominados Smart contracts en nuestro sistema de derecho contractual”, op. cit. p. 89.
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se deben evitar conceptos juridicos indeterminados, estas son condiciones que no
sean objetivas 0 puedan ser objeto de interpretacion -en este caso, por ejemplo,
podriamos sefialar principios como la diligencia de un buen padre de familia, actuar
conforme a la buena fe, entre otros-.

Es cierto que esta autonomia de las decisiones en la ejecucion de estos contratos
puede resultar contrario al RGPD 0 a nuestra normativa interna, las cuales insisten en
la importancia de que exista una supervision humana. “Sin embargo, la versatilidad
de la tecnologfa Blockchain permitira que dichos contratos inteligentes puedan ser
configuradosy adaptados para cumplir con la exigencia de la intervencion humana”3*.

Una cuestion controvertida en el ambito de los smart contracts es la admisibilidad
de la firma electronica como mecanismo de autenticacion y validez juridica. Esto es,
los usuarios se identifican con un numero de referencia, lo que implica en relacion
de causalidad directa que no conocemos su veraz identidad. En particular, “el RGPD
impone obligaciones y responsabilidades a los diferentes actores involucrados en el
tratamiento de datos personales, lo que hace necesario identificar la posicion juridica
de cada uno de ellos. Sin embargo, esto puede resultar complicado en la tecnologia
Blockchain, donde cada actor de la red tiene acceso a los datos personales y resulta
dificil determinar quién es el responsable y el encargado del tratamiento. Esta cues-
tion no es pacifica y se encuentra en debate entre las autoridades de proteccion de
datos y los grupos de trabajo especializados en Europa. Una posible solucion es ope-
rar en una red Blockchain privada, en la que los propietarios deciden quién puede
participar en la misma y se puede identificar mejor el rol de cada actor en la protec- {7
cion de datos”*.

En este sentido, es preciso sefialar que la firma electronica, en virtud del articulo 3
de la Ley 59/2003, de 19 de diciembre, de firma electrénica, debe cumplir una serie de
requisitos esenciales tales como: a) Permitir identificar al firmante y detectar cualguier
cambio ulterior de los datos firmados; b) estar basada en un certificado reconocido; ¢)
ser generada mediante un dispositivo seguro de creacion de firma.

El primero de estos requisitos plantea un desafio particular en el contexto de la
tecnologia blockchain. Como se ha mencionado, una caracteristica fundamental de
la blockchain -y, por ende, de los smart contracts que la utilizan como base- es que
los usuarios se identifican mediante un numero de referencia, lo que implica que la
identidad real del firmante permanece desconocida. En consecuencia, la exigencia de
identificacion del firmante podria entrar en conflicto con uno de los principios basicos
de la cadena de blogues. Como solucion, en el supuesto de que se opte por admitir la
firma electronica en los smart contracts, es imperativo sefialar que dicha firma tendra
el mismo valor probatorio que una firma manuscrita®, con las consecuencias legales
que ello implica.

34. Flores, Maria Emilia: “Smart contracts y proteccion de datos personales”, op. cit. p. 4

35. Flores, Maria Emilia: “Smart contracts y proteccion de datos personales’, op. cit. ibidem.

36. Sanchez Alvarez, Eduardo; Garcia Pacios, Adrian: "Tecnologia blockchain y contratacion electrénica: puntos cri-
ticos de integracion de los denominados Smart contracts en nuestro sistema de derecho contractual”, op. cit. p. 89.
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Finalmente, debemos mencionar —aunque no reiterarnos en esta idea la cual ha
sido abordado en el capitulo referente al marco normativo- que también en los con-
tratos inteligentes nos encontramos con dificultades relacionadas con el ejercicio de
derechos, rectificacion o supresion de datos personales. Y es que, mas alla de estable-
cer posibles soluciones, el derecho de supresiony el de rectificacion plantean dudas en
cuanto a su aplicacion en la tecnologia Blockchain que es por naturaleza inmutable?’.

B. Registro horario

Las empresas tienen la obligacion legal de registrar la jornada laboral efectuada por
las personas trabajadoras. Y, aungue esta obligacion ha sido objeto de controversia
por parte de la jurisprudencia y doctrina, es necesario mencionar algunos apuntes
previos al registro horario a través del blockchain.

La Sentencia de la Audiencia Nacional, num. 207/2015, de 4 de diciembre de 2015
(Rec. n.°301/2015)*®, mantuvo que el registro de jornada que debia realizarse era un re-
quisito esencial para el control de los excesos de jornada en los que podian incurrir las
personas trabajadoras, es decir, el control debia efectuarse exclusivamente para conta-
bilizar las horas extraordinarias realizadas. Sin embargo, el Tribunal obligd a la empresa
a realizar un registro de jornada ordinario y diario por entender que dicho registro es
un requisito “sine qua non” para demostrar las horas extraordinarias realizadas®.

Posteriormente, el Tribunal Supremo, mediante la STS Num. 246/2017 de 23 de
marzo de 20174, casd y anulé la anterior resolucion por entender que segin la legis- 171
lacion no existia la obligacion de realizar un registro de jornada laboral ordinario, por
lo que los tribunales no podian actuar como legisladores imponiendo a una empresa
la obligacion genérica de establecer un sistema de control horario.

En este contexto, la Audiencia Nacional, en desacuerdo con tal resolucion, planted
una cuestion prejudicial ante el Tribunal de Justicia de la Unidn Europea (TJUE) para
que se pronunciase acerca de la obligatoriedad de implantar la obligacion de estable-
cer un registro de jornada laboral. A este respecto, mediante la STJUE asunto C-55/18
de 14 de mayo de 2019, se confirmo que los Estados miembros de la Union deben
exigir a las empresas la obligacion de establecer un sistema fiable, objetivo y accesi-
ble que compute la jornada laboral diaria efectuada por cada persona trabajadora
contratada, y se enuncia que cada Estado podra definir los criterios concretos que
podran exigirse en la implantacion de estos sistemas.

37. Flores, Maria Emilia: “Smart contracts y proteccion de datos personales”, op. cit. p. 4

38. Se puede acceder al contenido de la sentencia en el siguiente enlace: https://www.laboral-social.com/sites/
laboral-social.com/files/NSJ052983_0.pdf (Consultado el 1 de mayo de 2025)

39. Martinez Boada, Javier: “Blockchain como sistema para cumplir con la obligacion de control y registro de la
jornada laboral de los trabajadores”, Revista de internet, derecho y politica, nim. 41, 2024, p. 4.

40. Se puede acceder al contenido de la sentencia en el siguiente enlace: https://vlex.es/vid/677346465 (Consul-
tado el 1 de mayo de 2025).

41. Se puede acceder al contenido de la sentencia en el siguiente enlace: https://curia.europa.eu/juris/document/
document jsf?text=&docid=214043&pagelndex=0&doclang=ES (Consultado el 1 de mayo de 2025)
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En respuesta a esta situacion, se promulgoé el Real Decreto-ley 8/2019, de 8 de
marzo, de medidas urgentes de proteccion social y de lucha contra la precariedad
laboral en la jornada de trabajo, a fin de regular la obligacion de registro de la jornada
laboral. En su Capitulo I, se estipula la obligacion empresarial de garantizar un regis-
tro diario que refleje el inicio y fin de la jornada laboral, con la finalidad de conservar
los registros horarios durante cuatro afios y ponerlos a disposicion de las personas
trabajadoras, sus representantes y la Inspeccion de Trabajo. Esta normativa encuen-
tra ahora su reflejo en el art. 34 del Estatuto de los Trabajadores, la cual, si bien cla-
rifica la obligacion del registro diario, no especifica el sistema o soporte a utilizar®,
abriendo la puerta a sistemas informaticos y digitales®.

En principio, parece gque el blockchain se presenta como una opcion para que las
personas trabajadoras registren su jornada laboral real sin estimaciones. La SAN Num.
00022/2022 de 15 febrero* refuerza esta idea al rechazar registros de tiempos esti-
mados, mientras que la cadena de bloques permitiria almacenar y presentar informa-
Cion horaria a las autoridades competentes. Sin embargo, es importante sefialar que la
mera existencia de aplicaciones digitales convencionales plantea interrogantes sobre
el valor afladido real del blockchain. Y es que, aunque aparentemente no introduce no-
vedades disruptivas, la tecnologia blockchain podria abordar, aunque con limitaciones,
problemas persistentes de falsificacion de registros por parte de empresarios y per-
sonas trabajadoras, garantizando una mayor fidelidad en el cumplimiento normativo.

Aungue no es lo habitual, el blockchain, en teoria, permitiria a las personas tra-
bajadoras registrar sus entradas, pausas y salidas de forma inmutable, eliminando {79
la posibilidad de manipulacion. Las modificaciones requeririan un nuevo bloque con
los datos actualizados, manteniendo el registro original para su analisis. Es decir, la
solucion blockchain a utilizar para registrar la jornada de las personas trabajadoras
sera el sistema privado en el que el encargado de gestionar la cadena otorgue acceso
a los nodos gque estime oportuno —en este caso, a las personas trabajadoras-, y se les
aporte la capacidad de validar transacciones, es decir, fichar, bajo un sistema block-
chain en el que solo los nodos autorizados (personas trabajadoras) puedan crear el
bloque en el que se establezca su fichaje exacto de entrada y salida®.

De tal manera que esta tecnologia presenta un paradigma en el que la gestion del
registro de jornada recae directamente en la persona trabajadora, requiriendose de
un cierto nivel de confianzay buena fe. Sin embargo, es necesario igualmente mencio-
nar que esta circunstancia no asegura una situacion de mayor seguridad y veracidad,
puesto que quedaria en manos de las personas trabajadoras unicamente el registro

42. En este sentido es necesario clarificar que, al menos, la Agencia Espafiola de Proteccion de Datos (AEPD) ha
limitado el uso de sistemas biométricos, como el fichaje con huella dactilar o por reconocimiento facial. Se puede
consultar la Guia publicada por la AEPD a través del siguiente enlace: https://www.aepd.es/guias/guia-control-pre-
sencia-biometrico.pdf (Consultado el 1 de mayo de 2025)

43. Martinez Boada, Javier: “Blockchain como sistema para cumplir con la obligacion de control y registro de la
jornada laboral de los trabajadores”, op. cit. ibidem.

44, AN (Sala de lo Social, Seccién 1?) Sentencia nim. 22/2022 de 15 febrero AS\2022\49.

45. Martinez Boada, Javier: “Blockchain como sistema para cumplir con la obligacion de control y registro de la
jornada laboral de los trabajadores”, op. cit. p. 5.
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de sus entradas y salidas, pudiendo efectuar acciones fraudulentas a las previamente
pactadas con la empresa y percibiendo una remuneracion por el mismo.

Este punto, a mi parecer, merece una especial reflexion puesto que, si bien el regis-
tro de lajornada laboral a través de blockchain ofrece una supuesta transparencia y se-
guridad, es crucial analizar las implicaciones en esa confianza depositada hacia las per-
sonas trabajadoras en la gestion del registro horario. Y es que la posibilidad de requerir
la introduccion de un nuevo blogque para modificar un registro previo, manteniendo asi
la trazabilidad de la informacion, representa un cambio de paradigma significativo.

Tradicionalmente, el control de la jornada laboral ha recaido en el empleador,
quien, en teoria, vela por el cumplimiento normativo y la veracidad de los registros o,
al menos, asi debiera ser considerado. Sin embargo, transferir esta responsabilidad
por completo a la persona trabajadora plantea interrogantes sobre la necesidad de
que la relacion que une a ambas partes (persona trabajadora y empresa) implique
una mayor confianzay buena fe. Es cierto que la persona trabajadora podria registrar
sus entradas, pausas y salidas de forma auténoma, sin la injerencia del empleador;
pero, en este sentido cabrfa preguntarse: ;qué ocurre si la persona trabajadora de
forma colusoria con la empresa registra entradas y salidas fraudulentas a cambio de
una remuneracion adicional? ;Como se garantiza que los registros reflejen la realidad
del tiempo trabajado y no un simple acuerdo entre las partes?

Esta perspectiva critica no busca deslegitimar el potencial del blockchain, puesto
que estas mismas preguntas se pudieran plantear con otros métodos de registro
de jornada-, sino mas bien destacar la importancia de un analisis ponderado de sus 173
implicaciones. La confianza y la buena fe, aunque deseables, no son suficientes para
garantizar la integridad del sistema, sino que mas alla de la reciprocidad de las partes,
es necesario establecer mecanismos de control adicionales que permitan verificar la
veracidad de los registros y detectar posibles fraudes.

En este sentido, la tecnologia blockchain no elimina la necesidad de supervision,
sino que traslada la responsabilidad de la gestion del registro, en principio, a la per-
sona trabajadora. De hecho, esto podria generar situaciones de vulnerabilidad en las
que la persona trabajadora se sienta presionado a falsear los datos o a no registrar
adecuadamente su jornada laboral.

Por lo tanto, desde una perspectiva personal, la implementacion del blockchain
en el registro de jornada laboral debe ir acompafiada de medidas de seguridad y de
una supervision adecuada para garantizar que |os registros sean precisos, confiables
y transparentes. Asi, a nuestro parecer, la tecnologia, por si sola, no es una solucion
magica, sino que su eficacia depende de como se implemente y utilice.

Dentro del blockchain van a almacenarse datos de caracter personal que se en-
cuentran amparados por las legislaciones garantes y protectoras de los datos de las
personas. Asi las cosas, antes de implantar este sistema debera cumplirse con las dis-
posiciones relativas a la proteccion de datos“. Sin embargo, en este sentido debemos

46. Martinez Boada, Javier: “Blockchain como sistema para cumplir con la obligacion de control y registro de la
jornada laboral de los trabajadores”, op. cit. p. 7
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preguntarnos: ¢es realmente necesario un sistema tan complejo para una tarea rela-
tivamente sencilla? /No existen soluciones mas agiles y econdmicas para garantizar
la transparencia del registro de jornada? A pesar de estas interrogantes, la tecnologia
blockchain se presenta como una alternativa interesante para cumplir con la legisla-
Cion vigente en materia de registro de jornada.

IV. CONCLUSIONES: ;}ESTA EL BLOCKCHAIN ORIENTADO EN
MATERIA DE DESCARBONIZACION?: PRINCIPALES RETOS EN EL
MUNDO DEL TRABAJO'Y VACIOS DE JUSTICIA

La implementacion de la tecnologia blockchain en la gestion laboral, si bien ofrece
ventajas en seguridad y transparencia, plantea interrogantes sobre su idoneidad en
el contexto de la descarbonizacion, la equidad y la justicia en las relaciones laborales.

En este sentido, resulta innegable mencionar previamente gue la implementacion
efectiva del blockchain exige un profundo conocimiento técnico y una inversion sig-
nificativa. La compatibilidad con los sistemas de gestion laboral existentes puede ser
compleja, y la preocupacion por la privacidad y el consumo energético son factores
limitantes. Y es que las redes blockchain, especialmente aquellas que emplean algo-
ritmos de prueba de trabajo, requieren un considerable consumo de energfa®’, lo cual
contraviene con los objetivos de descarbonizacion. Por |o tanto, a nuestro parecer,
aungue sea una tecnologia muy interesante, quiza verdaderamente no sea un siste-
ma justificable que, en su disefio, contribuya a la crisis climatica en favor de una mayor 174
transparencia y seguridad laboral.

Son pocos los estudios que relacionan el blockchain con la descarbonizacion, pero,
a mi parecer, es un aspecto crucial gue merece ser estudiado con mayor detenimien-
to. En este sentido, la interrogante planteada sobre la justificacion de un sistema que
contribuye a la crisis climatica en aras de una mayor transparencia y seguridad laboral
requiere un analisis multifacético y profundamente critico. La cuestion central radica
en ponderar si los beneficios derivados de una mejora en la transparencia y la segu-
ridad laboral son suficientes para compensar los costos ambientales inherentes al
despliegue de la tecnologia blockchain, cuyo consumo energético es innegable.

En primer lugar, es imperativo reconocer la magnitud de la crisis climatica como
un desafio global apremiante. La necesidad de reducir las emisiones de carbono y
promover practicas sostenibles es un imperativo ético y legal que trasciende los in-
tereses particulares de cualquier sector o industria. En este contexto, la adopcion de
tecnologias que contribuyen al calentamiento global debe ser objeto de un escrutinio
riguroso. Por otro lado, la transparencia y la seguridad en el ambito laboral son valo-
res fundamentales que contribuyen a la justicia social y al bienestar de las personas
trabajadoras. De hecho, son consideradas garante de derechos.

47. Cruz Manzo, Jessica; Ortufio Barba, Luis Carlos; Villafuerte Palavicini, Faustino Sergio; Araoz Baltazar, Ivan;
Quintanilla Montalvo, Marifer: “De la cadena de bloques al talento humano: innovaciones disruptivas en recursos
humanos”, op. cit. p. 9113.
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Un sistema que garantice la integridad de los registros de jornada, la trazabilidad de
las transacciones salariales y la proteccion de los derechos laborales podria generar
beneficios significativos en términos de confianza, equidad y cumplimiento normativo.
Sin embargo, es preciso evaluar si estos beneficios son exclusivos del blockchain o si
existen alternativas menos intensivas en energia que puedan lograr objetivos similares.

A mi parecer, aungue en este estudio hemos puesto de manifiesto una realidad
existente que, pese a sus desafios a nivel normativo, resulta ser una alternativa in-
teresante, es fundamental considerar la existencia de tecnologias alternativas, o la
posibilidad de desarrollar versiones mas eficientes del blockchain, que minimicen el
consumo energético sin comprometer la seguridad vy la transparencia. Es decir, la
cuestion radica en adoptar un enfoque basado en la proporcionalidad y la necesidad.

Desde una perspectiva critica, es posible argumentar que la implementacion de un
sistema blockchain intensivo en energia en el ambito laboral podria ser una decision
miope, que sacrifica el bienestar colectivo a largo plazo en aras de beneficios indivi-
duales a corto plazo. Por consiguiente, debemos abogar por garantizar un principio
rector en la toma de decisiones tecnoldgicas, que busquen soluciones que armonicen
los objetivos de transparencia, seguridad y justicia social con la necesidad urgente de
mitigar el cambio climatico.

Para ello, centrandonos en esta tecnologia, es crucial analizar los retos y vacios
que puede generar en relacion con la socialidad, la reciprocidad vy la institucionalidad,
dimensiones clave de la justicia relacional segun el profesor Marquez Prieto®,

Por unlado, con relacion a la socialidad, apreciamos que la adopcion de blockchain - {75
en el ambito laboral puede generar resistencia cultural. De hecho, centrandonos en la
relacion juridica de la persona trabajadoray la empresa, podrian mostrarse reticentes
a adoptar una nueva tecnologia por desconocimiento o escepticismo. Por lo tanto,
debiéramos cuestionarnos o, al menos, considerar, si la implementacion del block-
chain respeta los valores de grupo y la cultura organizacional.

En un principio, parece que la gestion de la resistencia y la promocion de una cul-
tura de confianza y aceptacion hacia la tecnologia blockchain en el entorno laboral
requieren un enfoque estratégicoy sensible que considere las dinamicas sociales que
subyacen a la adopcion de nuevas tecnologias. Asi las cosas, la gestion de la resisten-
Ciay la promocion de una cultura de confianza y aceptacion hacia la tecnologia bloc-
kchain en el entorno laboral exigen un enfoque integral que considere los aspectos
técnicos, sociales, éticos y legales.

En segundo lugar, es necesario mencionar la reciprocidad y es que, aungue parece
que esta tecnologfa garantiza la transparencia y seguridad, aun quedan muchos inte-
rrogantes relacionados al comportamiento reciproco de las partes. Se requiere que

48. Marquez Prieto, Antonio: “La relacion laboral como relacion social (justicia relacional y socialidad comuny’,
Revista de Trabajo y Seguridad Social, CEF, nim. 382, 2015, pp. 13-42; Marquez Prieto, Antonio: “Una investigacion en
equipo sobre justicia relacional y principio de fraternidad”, AAVV.: Justicia relacional y principio de fraternidad / coord.
por Marquez Prieto, Antonio, 2023, pp. 17-30; Marquez Prieto, Antonio: “Relacion juridica y social: la justicia y el otro”,
en AAVV.: Estudios juridicos interdisciplinares sobre justicia relacional y servicios de interés general: Teoria del cuidado, alteri-
dad y relaciones laborales / coord. por Marquez Prieto, Antonio; Rueda Monroy, José Antonio; Vol. 1, 2023, pp. 225-242.
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las personas trabajadoras tengan la capacidad y los recursos para comprender y par-
ticipar activamente en el sistema blockchain, y mas si cabe si esta tecnologia puede
generar una asimetria de poder, siendo fundamental garantizar una implementacion
justa y equitativa en el entorno laboral. Para ello, se requiere que las empresas se en-
cuentren orientadas hacia lo justo y muestren esa especial concienciacion.

La reciprocidad la podemos analizar teniendo presente si las empresas ofrecen,
por ejemplo, programas de formacion disefiados especificamente para las necesi-
dades y el nivel de conocimiento de las personas trabajadoras. Esta formacion debe
abarcar tanto los aspectos técnicos del blockchain como sus implicaciones practicas
en el ambito laboral. A ello se suma la dotacion por la parte empresarial de materiales
de apoyo accesibles y faciles de entender, como manuales, tutoriales y guias practi-
cas. Deigual manera, las empresas deberan garantizar los recursos necesarios (como
ordenadores, dispositivos moviles, acceso a Internet y soporte técnico) en el caso de
que empleen este tipo de tecnologia.

De igual manera, considero esencial que las empresas prioricen la usabilidad y la
accesibilidad en el disefio de la interfaz de usuario, es decir, creando un sistema facil
de entender vy utilizar, incluso para aquellas personas trabajadoras con poca expe-
riencia en tecnologia; e, incluso, que tenga en cuenta las opiniones o sugerencias de
las personas trabajadoras para que esta tecnologia sea facil de usar, intuitiva y adap-
tada a sus necesidades.

Y, de la misma manera, que se garantice la transparencia en el funcionamiento
del sistema blockchain, incluyendo la informacion sobre los datos que se almacenan, {7
como se utilizan y quién tiene acceso a ellos. Para ello es fundamental el estableci-
miento de mecanismos de rendicion de cuentas para asegurar que los responsables
del sistema blockchain sean responsables de sus acciones y decisiones.

En esta misma linea es necesario que se fomente el dialogo social y la negociacion
colectiva para abordar las implicaciones laborales del blockchain, en el que se pue-
dan adoptar acuerdos colectivos que reflejen el disefio e implementacion del sistema
blockchain. Para poder ser garantes de estos derechos, seria interesante valorar la
posibilidad de disefiar un sistema de flexible y adaptable a las necesidades cambian-
tes de la organizacion, el cual permita adaptar el sistema en caso de ser necesario,
garantizando gue las decisiones se tomen de forma participativa.

Finalmente, conrelacion ala institucionalidad, han sido muchas las cuestiones plan-
teadas a lo largo del estudio acerca de los desafios que esta tecnologia presenta en el
ambito normativo, especialmente relacionadas con la proteccion de datos personales
y la privacidad. Por consiguiente, a pesar del auge y el potencial transformador del
blockchain en la gestion laboral, la falta de un marco legal especifico y adaptado a esta
tecnologia genera incertidumbre y dificulta su adopcion generalizada.

Asi, aunque se han venido planteando algunas posibles soluciones, la realidad de las
COsas muestra que aun existen ciertos vacios de justicia. En primer lugar, tras analizar la
normativa referenciada en el estudio, se ha observado que, si bien el RGPD y la LOPDGDD
establecen principios generales sobre la proteccion de datos personales, no existe una de-
finicion legal especifica del blockchain ni de sus diferentes tipos. Esto dificulta la aplicacion
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de la normativa vigente a esta tecnologia, generando incertidumbre sobre la responsabi-
lidad de los diferentes actores involucrados en el tratamiento de datos.

De igual manera, en un sistema blockchain descentralizado resulta complejo de-
terminar quién es el responsable del tratamiento de los datos personales. En este
sentido, pensar que el creador de la cadena de blogues es el responsable puede ser
un error porgue, como regla general, el creador de la cadena de blogues no suele
ser considerado el responsable del tratamiento, a menos que también participe acti-
vamente en la gestion y el control de los datos personales que se almacenan en ella.
De igual modo, los nodos que validan las transacciones tampoco suelen ser consi-
derados responsables del tratamiento, ya que su funcion es meramente técnica y se
limita a verificar la integridad de las transacciones, salvo que tengan acceso a datos
personales y los utilicen para fines propios. En este caso si podrian ser considerados
corresponsables del tratamiento.

En el caso, por ejemplo, que el empleador utilice el sistema blockchain para re-
gistrar la jornada laboral, entonces parece que sera considerado el responsable del
tratamiento, puesto que es quien decide la finalidad y los medios del tratamiento de
los datos personales de sus empleados, y quien ejerce el control efectivo sobre los
mismos. En consecuencia, le corresponde garantizar el cumplimiento de la normativa
de proteccion de datos, incluyendo la obtencién del consentimiento, la informacion a
los interesados, la seguridad de los datos y la garantia de los derechos ARCO. Aungue,
como hemos referenciado anteriormente, el almacenamiento los datos de los em-
pleados en una cadena de bloques puede dar lugar a problemas de privacidad, ya 177
que son inmutables una vez registrados.

Por consiguiente, esta inmutabilidad del blockchain entra en conflicto directo con
el derecho al olvido (supresion) y el derecho de rectificacion reconocidos en el RGPD y
la LOPDGDD. Por ende, aungue parecen existir técnicas alternativas mas orientadas al
cumplimiento normativo -como la anonimizacion, el cifrado y la utilizacion de hashes-,
su efectividad no es absoluta y plantea interrogantes sobre la posibilidad de revertir
el proceso y acceder a la informacion original, ocasionando ciertos vacios de justicia.

De igual modo, otro de los aspectos a tener presente —aungue No Nos hayamos
detenido en exceso a lo largo del estudio-, es la posibilidad de que utilizando este tipo
de tecnologia, las personas trabajadoras se encuentren mas expuestas a la filtracion
de sus datos por posibles ataques informaticos. En este sentido, “algunos de estos
fallos de seguridad, que desde la perspectiva técnica escapan de nuestro alcance,
coinciden con la posibilidad de que los nodos que supervisan la blockchain sean co-
rruptos, si bien se precisaria para que el sistema dejase de ser seguro que un porcen-
taje elevado de nodos supervisores fueran corruptibles, lo que en términos de proba-
bilidades es infimo. Por otra parte, podria fallar la seguridad a través de un ataque de
“denegacion de servicio”, por el que se inutilicen parte de estos nodos supervisores,
en la busqueda de favorecer a los nodos corruptos™®. Es decir, la utilizacion de este

49. De Iscar de Rojas, Paula: “La aplicacion de la tecnologia blockchain en los érganos sociales de las sociedades
cooperativas”, REVESCO (148), 2024, p. 9
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tipo de tecnologia también implica una cierta exposicion a cuestiones relacionadas
con la ciberseguridad. Asi, el hecho de que nos encontramos ante una tecnologia cier-
tamente segura en su configuracion, los riesgos en ciberseguridad coexisten con las
ventajas, requiriéndose mejoras, actualizaciones y, sobre todo, ser probada.

Dicho lo cual, y para concluir el estudio, debemos mencionar que el blockchain se
considera una tecnologia emergente en su configuracion, novedosa, y que plantea un
escenario muy interesante con relacion a su efectividad y automatizacion en las tran-
sacciones que se realicen. Sin embargo, aun no se mantiene ciertamente alineada
con los principios basicos de nuestra normativa internacional y nacional en materia
de proteccién de datos, lo cual ocasiona una evidente inseguridad juridica en su im-
plantacion por parte de las empresas. Estas reflexiones ayudan a comprender que
los vacios de justicia de esta tecnologia, al menos por el momento, son ciertamente
evidentes. A ello se suma su escasa orientacion hacia la descarbonizacién, no siendo
considerada una practica sostenible por el momento en la materia analizada.

Asi las cosas, aunque se considera una alternativa interesante que merece ser es-
tudiada por parte de la doctrina laboralista, la prudencia en su implantacion debe ser
tenida muy en cuenta, teniendo presente los riesgos vy, sobre todo, los desafios que
presenta para el derecho del trabajo como garante de los derechos mas basicos de
las personas trabajadoras.
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