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No parece lícito dudar que Internet ( hltematio11al Network qf 
Cmnputers) csrú siendo el fenómeno este lar de las Nuevas Tecnologías 
de la información y b comunicación en la década de los noventa. En 
d umbral de: un nuen> milenio Internet se presenta como un paso 
decisivo en el avance ele los sistemas ele información y comunicación 
a escala planetaria. Gracias a Internet cada ciudadano, sin moverse de 
su casa. puede acceder a los centros de documentación más impor­
rantes del mundo. puede realizar las más diversas operaciones finan­
cieras y comcn:ialc:s, gozar de una enorme oferta de entretenimientos 
de la mús diversa especie. y se puede comunicar con otros usuarios 
ele la red sin limitaciones de nC11nero ni distancia. Si hace algunos años 
p:.m.'cía que la "aldea globa l"' era el gran reto del futuro, hoy lnternec 
ha conver1ido en realidad presente el ··hogar global'", en la medida en 
que c:ada domicilio de los usua1ios de la red constituye la terminal de 
un sistema integrado univc:rsa l. 
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Conviene no resbalar, por su importancia, en la t'Xtensión pre­
sente y perspectivas fu1uras -se dice que cada dos minu1os se incor­
pora un nuevo usuario a la red- de este amplísimo vehículo de infor­
mación e intercomunicación. Internet es una red ele redes que conec­
ta más de dos millones ele o rdenadores pertenecientes a institucio nes 
académicas, coles públicos y empresas privadas. Se calc:ula que en la 
actualidad la emplean m:ís de cuarenta millom.:s de usuarios. cifra que 
aumenta en un diez por ciento cada mes. La explosión ele su c reci­
mienro se ha debido principalmente a la difusió n del parque de orde­
nadores pe rsonales equipados con módem y con posibilidades de 
conecta rse a la red telefón ica. Con la aparición de herramientas de uso 
de la red accesibles a todos se ha multiplicado el número de usuarios 
no especialislas en informática, frente al carácter privativo para los 
expertos que Internet tuvo en sus inicios (cfr. Colo m y Van Bolhu is, 
1995; Moreno, 1995; Rico, 1995). 

El ciberespacio es un microcosmos digi tal en el que no existen 
frontera:-., distancias ni autoridad centrali7.ada. Su conquista se ha con­
vertido en meta obligada para quién desee sentirse miembro de la 
sociedad informática y es en la actualidad uno de lo~ puntos de 
encuentro par.i el ocio y el negocio, que cuenta con mayores pers­
pectivas de futuro <Rico, 1995). 

2. PROBl.E,\IAS Y HIESCO~ .Jl IRÍDICOS DE [ '>:TER'IFT 

No o hstanle, junto con esas incuestionab les ventajas derivadas de 
las inmensas posihilidacles de c:onocimienrn. actuación y comunica­
ción que permice la navegación por e l ciberespacio, Internet ha hecho 
surgir en los últimos tiempos graves motivos de inquietud. El escán­
dalo que meses pasados agitó a la opinión pública europ~1 . en rela­
ción con el trMico e.le imágenes e.le prostitución infantil a 1ravés de 
Internet, así como la u1ilización de la red par.i difundir propaganda de 
bandas terroristas, ha supuesto la confmnación de un peligro desde 
hace algún tiempo anticipado. Los miles de ciudadanos europeos, 
in111edia1a o potencialmente. agredidos por esas imágenes criminales, 
abren una hrecha en la inconsciencia cívica y política sobre los peli­
gro~ que entrañan determinadas manipulaciones de las nueva~ tecno­
logías. Ha sido preciso llegar a esta sin1ación para que d conformismo 
cocidiano de quienes tienen como misión velar por la tutela e.le las 
libertades, y quienes tienen como principal tarea cívica el ejercerlas, se 
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,·iese agirado por l:t gr:i\"<:dad del riesgo y la urgencia que reviste su 
respuesta. 

"\10 es admisible . al menos para juristas, polít icos y !Ccnúlogo.-;, 
aducir sorpresa o desconocinúento de los eventuales peligros imp líci­
tos en d uso de las nuevas tecnologías. Desde hace tres décadas, quie ­
nes han e\·aluado d impacto de la informática en las libertades, han 
alertado sobre esos pdigros. y cualquier t:specialbta núnimamente avi­
sado incurriría en m:gligencia incxcusabk d e haberlos desawndido. En 
las sociedades avanzadas con tecnología punta ya no se puede juzgar 
corno una amcn;J%a rcmora las advcnenc.:ias y experiencias ele asalto 
informútico a las lihert:1des. que con el d escubrimiento e.le los abusos 
perpetrados a través de Internet se han con vertido en una siniestra rea­
lidad mranscomb. 199'5: C:l\«tzos y i\lorin, 1994 ). 

Internet ha supl1esto un factor de incremento de formas de crimi­
nalidad. al potenciar b difusiém de sabotajes. vinis y abordajes a los 
sistL·mas por parte de un número imprevisible e im:onrrolable de pira­
tas i1!/cm11cíticos. Las "autopistas de la información .. entrañan también 
un gr;l\·e riesgo para la protecciún de los programas. Asimismo. la faci­
lidad de intercambiar informaciones a dista ncia puede generar impor­
tantl'S peligros para la protecciém ele los datos personales. 

l nternel implica. por tanto. el riesgo d e un efecto multiplicador de 
los atentados nmtra derechos, bienes e intereses jurídicos 
<lknsoussan . J 9%: lt<:anu, 1996; Rihas, 1996). Su potencialidad en la 
c.l ifusiún ilimit:1cb ele imágenes e informaciones la hace un vehículo 
espedalmenre podero.-,o para perpetrar atentados criminales contra 
cuat ro tipos ele hient:s jurídicos básicos: 

J l La intimidad. la imagen. la dig11 id ad .l' el honor de las perso11as 
{ hil.'nc:s que son tutelados en los artículos 197 ss. y 205 ss. del Código 
l'c:nal español e.le 1995). :ti posibilitar la intro misiém indebida en datos 
personales, su transmisiún no autorizada, el acoso informático, la pro­
pagad{in unin!rs:.d de difamaciones. calumnias e injurias. la incitación 
al odio o la discriminación raci:iles ... 

2) la lihertcu l sexual al permitir la p ropagación de imágenes o 
informaciones que entrañen formas de exhihidonismo, provocación 
sexual o fomenten la pornografía entre menores de edad (actividades 
penadas e n los arrs. 185. 18() y 189 del nuevo Código Penal español>. 

)> La propil!dfld i11telectual e i11dust11ctl. e:/ mercado y los co11s11-
111idores <bienes protegidos en los arts. 270 ss. del Código Penal espa-
1'101 ). ya que Internet puede contribuir a la distribución ilícita de obras 
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registradas como propiedad intl'iecn1al u industrial. a la piratería de 
programas, así como a la difusión de contenidos publicitarios ilegíti­
mos. 

4) La seguridad 11acio1Ja/ )'el mdell p1ihlico (garantizados por los 
arts. 544 ss. del Código Penal), en cuanto que pueden contribuir a faci­
licar atentados y desórdenes públicos, e induso actividades terroristas. 

El carácter internacional e ilimitado c.lt: esas conductas hacen más 
difícil su descubrimiento. prevención y castigo, ya que incluso e n los 
casos en que puedan ser detectadas pueck:n plantearse conflictos 
sobre la jurisdicción sancionadora competente. Existe una evidente 
d ificulrac.I para determinar la responsabilidad jurídica en un medio, 
como el de Internet. en el que existen c.liferences operadores que con­
curren en la cadena de comunicaciones: el proveedor e.le la red. el pro­
veedor d~ acceso, el proveedor de servido y e l proveedor de conre­
nido:.. Este problematismo se agudiza cuando los diferente:. elementos 
de la cadena se hallim en países distintos con legislaciones, a su vez, 
diferentes. En la doctlina francesa se ha aludido al fenómeno de "délo­
cnlisatioll " e.le Internet (Piette-Coudol y Bertrnnd.1997). para hacer 
hincapié en los problemas juríc.licos que plantea establecer el Derecho 
aplicable a actuaciones realizadas en una red planetaria :-in ··localiza­
ción" gl!ográfica precisa y c.letem1inacla. 

Debe también tenerse en cuenta la dificulrad que entraña esta­
blecer la responsabilidad derivac.la de determinados contenidos ilíc itos 
transmitic.los a través de Internet. A tenor de las d iferentes regulacio­
nes legislativas nacionales se tenderá a hacer recaer dicha responsabi­
lidad en los c1w1dures de la información, en los que han facilitado su 
1rm1smisió11 y acceso a la misma, o en los c:o11s11111idores que la apro­
vechan o utili7.an (Piette-Coudol y Be11rand, 1997; Stuckey, 1995). 

Internet plantea una preocupante parac.loja, que deriva de su efi­
cacia global e ilimitada para atentar contra bienes y ck:rechos. mientras 
que la capacic.lac.l e.le respuesta jurídica se halla fraccionad~1 por las 
frontera:- nacionales. Por e llo. la reglamentación jurídica dd flujo inter­
no e intl!rnacional de datos es uno de los principales retos que hoy se 
plantean a los orc.k:namientos juríc.lkos nacionales y al ore.len jurídico 
internacional. 

o huelga tampoco reconocer que la impunidac.l e.le determinadas 
forma:- de criminalidad informática no siempre constituye una negli­
gencia imputahk al legislac.lor. Porque en un ::iector como el de las 
rdaciones entre la Informática y el Derecho, constantemente, cada 
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Feri:t tecnolúgica abn:- nuevas proyecciones informáticas al Derecho, o 
innova hiene:. informáticos que requieren nuevos procedimientos de 
tutela jurídica, o da a conocer dispositivos que condenan al aruicro­
nismo los medios e.le r rotecc:ión jurídica anteriormente existentes. La 
criminalidac.I informática se caracteriza, en suma, por las dificultades 
que entraña desc11hrirla. probarla y perse~uir/a. Se ha hecho cf:lebre 
la imagen de que los sistemas informáticos son como "queso de 
Gruyer", por las enormes oquedades y lagunas que quedan siempre 
ahie11as a posibles atentados criminales. 

3. S1sTE.\IA .... DE SECl KJDAD EN h1T.R"1ET 

Aunque fnternet puede haber contribuido a crear nuevos riesgos 
las técnicas informáticas ofrecen también nuevas medidas de seguri­
dad para oponerse a los atentados contra bienes e intereses jurídicos. 
Entre las medidas de seguridad más difundidas y eficaces se pueden 
cit:tr bs siguientes: 

a) Pro~ramas de e11criptación , que permiten la conversión de 
mensaje:-. en lenguaje naturnl en textos que utilizan un lenguaje clave 
y que asegur:.tn que nadie excepto quien posea la transcripción de esas 
claves rodrá descifrar. Ha adquirido e:.pecial celebridad el programa 
de encriptac:ión debido a Philip Zimmermann denominado PGP (Pretty 
Good Pri/lacy), que está siendo utilizado p or numerosos usuarios de 
Internet. 

Si bien estos programas de seguridad, junto a sus logros para 
garantizar la confidencialidad de la transmisión de informaciones líci­
tas, tiene su reverso en haber contribuido a dificultar el descubrimien­
to e.le redes informativas ilícitas. La DEA, servicio norteamericano anti­
drogas, así como otros servicios policiales, han denunciado sus difi­
cultades para perseguir a los narcotmficantes entre los laberintos y las 
encriptaciones de :-tts mensajes electrónicos. 

b) Los jlltros, consistentes en programas informáticos selectivos 
que bloquean el acceso a determinados documentos pero no a otros. 
La Unión Europea apoya la denominada PlCS (Platfornz for !11temet 
Omte11t electio11). Se trata de un servicio parn seleccionar contenidos 
en lnternet que lanzó oficialmente el World Wide Web Co11s01ti11m. 
Estos filtros pueden programarse en un triple sentido: 1) "Lista b/a11-
ca ", dejando pasar solamente aquellos servicios o informaciones que 
previamente han sido registrados; 2) "lista negra" bloqueando aque-
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llo:- :-.ervicio:- u programas a los que no M~ de:-.ea Lcner acce . .,o. Se ha 
hecho famosa la lbla CyberNot; que aban:a uno:- sa:tc mil programas 
da:-itk:t<los como nocivos por su:- contenidos de violenlia. obsceni­
dad, racismo, cultos sat;ínicos. drogas ... Gracia:-. a este sbtcma Jos 
pad res pueden bloquear de forma selt:ctiva el acceso a aquellos servi­
cios qm: consideran nocivos o peligrosos para sus hijos; 3) " l:::tiq11etado 
1zeutro ... permitiendo construir un menú de servidos personalizados 
para cada u:-.uario. E:-.le sistema o frece un alto grado de: flexibilidad y 
seguridad, al fac:i lira r que cada usuario realic.:t: pcrsonalmenH: la c riba 
dt: aqudlos contenidos de Internet que juzgue apropiados a su sensi­
bilidad, cultura y sistema de valores. 

e) Los co11c¡f1111,11,os. c.¡ue operan facilitando o impidiendo la trans­
feren<.:ia de imágenes o daros desde Interm:t :t un ordenador o vice­
versa. EMos sistemas de seguridad penniten el acceso a aquellos ser­
vicios previamente esuhlecidos, cortando la entrada o salida a los 
<lem:ís. 

d) Los cert(/lcados d(!!,itales. que permiten i<kntilkar o relacionar 
a toda:- bs panes que intef\'iencn en 1ransaccione:-. comerc.:iale:-. reali­
zadas a través de lnternec. dotándolas de la máxima rapidez y seguri­
dad. Así, por ejemplo , el sistema SF.T(Secttre J::lectrcmic Tra11se1ction ). 

e) Los Cihe1policías. se trata de entidades, como por ejemplo 
FJRS'J' <Fon1111 o/ flzcident Response mu/ Sec11riz1· Tea111s) y CERT 
( Com¡mter Emergency Respo11se Team ), las cuales ofrec.:en equipos de 
expertos en Ja localización de piratas inform(1tk:os, y suministran pro­
gramas de defensa frente a sabotajes y proporcionan :1yuda en caso de 
siniestros informáticos. Algunas policías de países técnicamente desa­
rrollados han organizado unidades especiales en la investigación de 
:.1c.:cividades criminales realizadas a través de Internet. En España exis­
te un Grupo de Delitos Informáticos perteneciente a la Unidad Central 
de Poi ic.:ía .Judicial. 

E.-;tos sistemas de seguric.bd representan un principio de esperan­
za frente a los riesgos y peligros que, :-.in resquic.:io a dudas. compor­
tan la:-. actividades ahusivas o ilícitas realizada:-. a través de Internet. Su 
dic.:ac.:ia es diversa y, rodavía, difícilmente <::valuable, pero esos siste­
mas demuestran frente a pesimistas y escépticos que lnlernel no es un 
paraíso para el ejercicio de la ddincuencia, ni un espacio inexorahle­
menle condenado a Ja zozobra y la inseguridad (13ensoussan, 1996; 
.Bustos, 1996; Rihas, 1996). 
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4. El. (.IJIERE .... PACIO: i,A 'IARQllÍA 1.IHElffARIA O LIBEHTAD GAAANTIZADA?. 

Como b mayoría de las grandes conquistas cien1ificas y tecnoló­
gicas que regbtr.i 1:t histo ria, Internet es una re~ilidad ambivalente. 
Renunciar a sus logros sería hoy una pretensión imposible, porque se 
trata dt:! un avance irrenunciable y un signo del progreso de nuestro 
riempo. Pero ello no debe conducir a aceptar pasivamente o a claudi­
car ante los riesgos de -ahordaje'' criminal que amenazan la navega­
ción por d ciberespacio. 

Como be indicado, en sus inicios, uno de las mayores alicientes 
de Interm;l residía en su carácter ácrata ; se trnraba de un espacio 
absolutamente libre, sin ningún tipo de autoridad o poder que lo regu­
lara o acotara. Como elornente ejemplo de esa concepción anárquica 
y libertaria de Internet puede citarse la Declaración de Indepe11de11cia 
del Ciberespacio "promulgada" por John Perry Barlow en Davo .... , Suiza, 
el 8 de Febrero de 1996. Dicha Declaración ha adquirido notable cele­
bridad en estos meses entre los usuarios de Internet. Consiste en un 
texto que, en mi opinión, se articula en torno a 1res ideas-guía: 

P) La afirmación de la Jora! autonomía de los cibernau1as res­
pecto a rnalquier tipo de autoridad estatal: '·Gobierno:, del Mundo 
Indus1rial... o son bienvenidos entre nosotros. o tienen ninguna 
supremacía donde nos juntamos ... EI Ciberespacio está fuera de sus 
fronteras". 

2~) Negación ele los co11ceptos y catego1·ías jurídicas trndicio11ales: 
"Vuestros conceptos legales e.le propiedad, expresión, identidad, movi­
miento y contenido no se aplican a nosotros. Aquellos se basan en la 
materia, pero en nuestro mundo la materia no existe". 

3ª) Confianza utópica en un ciberespacio ideal: "Crearemos una 
civilización de la Mente en el Ciberespacio. Que sea más humana y 
justa que el mundo creado anteriormente por sus gobiernos". 

Como contrapunto a esa visión idílka de In1ernet señala el profe­
sor de Teoría de la Comunicación en la Universidad París-VII y 
Director de Le M o11de Diplomatique, Ignacio Ramonee, que el ciberes­
pacio está siendo colonizado despiadadamente por todos los gigantes 
de las telecomunicaciones. Internet está creando nuevas formas de 
desigualdad en1re "inforricos" e "infopobres", al establecer discrimina­
ciones graves en el acceso y utilización de informaciones entre el 

one y e l Sur, donde la falta de equipos va a condenar a la margi­
nación a millones de personas. Recuerda, por ejemplo, que hay más 
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linea~ telefónica~ :-.ólo en la isla dt: 1\.tanhattan (Nueva York), que en 
toda África negra, y sin esas lineas no se puede acct:!der a Internet. 
St:!gún Hamorn:t resulta ingenuo pensar que necesariamente d aumen­
to di: comunicación debe traducirse en mayo r equilibrio y armonía 
social. La comunicación, en sí. no es progreso social ~y mucho menos 
cuando la controla, como t:s d caso de lnrernet, las gr.indes firmas 
comerciales y cuando, por otra pa11e, contribuye a acrecentar las dife­
rencias y desigualdades entre ciu<ladanos de un mismo país, y habi­
tantes dt: un mismo planeta. Internet -conduyl! Ramonet- era una 
esperanza; nos la han robado .. ( 1997; vid. también, Fernúndez Calvo, 
1996). 

Internet ha abierto nuevas y preornpantes posibilidades operati­
vas a los sistemas de control social y político. Se ha hecho ct:lebre una 
imagen expuesta por Philip Zimmermann en su informe ame el 
Subcomité de Polític-J Económica, Comercio y Medio Ambiente del 
Congreso 'orteamericano. Indicaba allí Zimmermann que en el pasa­
do cuando d EMa<lo pretendía violar la inrimidad de lo!> ciudadanos 
debía c:.lorairse en interceptar, abrir al vapor y lt-er el correo, o escu­
char, gmhar y transcribir conversaciones cdefónica:.. Eso era como pes­
car con caña, de piew en pieza. Por el contrario, los mensajes del 
correo electrónico son más fáciles de interceptar y se pueden scanear 
a gran escala, y o rdenar en función de pabbras claves. Esto es como 
pescar con red: y supone una diferencia orwclliana cuantitativa y cua­
litativa para la garantía de la democracia. 

El utopismo ácrata se opone a cualquie r regulación del 
Ciberespacio por entender que con dio se reprime la libertad de Jos 
cibernaúras, a la vez, que se refuerza el poder estatal. Pero la realidad 
no es tan simple. Paradó jicamente los grandes beneficiarios de la anar­
quía de Internet no son los cibernaútas particulares, sino las grandes 
multinacionales e, incluso los aparatos de control social de los gohier­
nos. o huelga advertir que, en los últimos meses, se están transmi­
tiendo por Internet, sin ningún tipo de garJntÍ:.I.~ y con evidente 
menoscabo del derecho a la intimi<lad, datos perso nales (incluso voz 
e imagen) en investigaciones policiales; a través de un medio que por 
su nammleza y c1r.iccerísticas es accesible a millones de usua1ios de 
todo el mundo. Tampoco está de más, recordar que algunos Colegios 
de Abogados no11eameric-.111os han denunciado las prd.c:tic:as de dete r­
minadas oficinas fiscales tendentes a interceptar la.'i comunicaciones 
por Internet entre distintos bufetes de sus colegiados, especialmente 
en casos referentes a narcotráfico (Cavnos y Morin, 1994). 
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Los peligro:-. de una utilizacil>n abusiva, incontrolada o criminal de 
est: espacio plamean ahora, de forma apremiante. la necesidad de su 
ordenación. Han sostenido historiadon:s muy autorizados que la his­
tória es cídica y retorna siempre; quizás p or ello los actuale:-. debates 
sobre lnterner ren1crdan a aquellos mantenidos hace siglo:-. por los 
filó:-.ofos contr.ictuali:-.tas en relación con el es1ado naturaleza. En la tra­
dición contractualista se explica el origen de las in .... tituciones políticas 
y jurídicas a partir e.le la exigencia -empírica o racional, utilitaria o ética, 
a tenor de las d iversas interpretaciones del es1ado e.le naturaleza y el 
pacto social- de abandonar una situación (el estado de naturaleza) en 
la que el hombre posee una ilimitada (aunque insegma) libertad, a 
otra e.le libertad limitada pero protegida y garantizada por la autoridad 
y las leyes (Pérez Luño. 1997). 

Una vez perdida la inocencia del idílico "estado de naturaleza" de 
liherrad sin restricciones de Internet, las circunstancias aconsejan 
remediar los pdigros del desorden mediante soluciones jurídicas. Esa 
necesid;id de apelar al Derecho para poner coro a los :ibuso:- perpe­
crados desde Internet ha llevado a algunos ju1istas a invocar en art.301 
del nuevo Código Penal español, que pena a quién ··convierta o 
transmita bienes, sabiendo que éstos tienen su ori~en en un delito 
grave ... ". Cabría asimismo aducir que, en la medida en que lniem et es 
hoy, entre otras muchas cosas, un espac io lúdic:o utilizado para su 
esparcimiento de forma habitual por un creciente número de niños, 
sería posible incriminar, al amparo del a1t. 186 del Código Penal espa­
ño l, a quién "por cualquier medio directo, difundiere, vendiere o exhi­
biere rn:.11e rial pornográfico entre menores de edad o incapaces ... ". 

Pero el recurso a esas normas suscita la inquietud c.lt: si se está 
escanciando el vino nuevo de las más recientes formas de criminali­
dad informática en los odres viejos de tipos penales pensados para 
castigar conductas del ictivas ajenas al universo tecnológico. Porque a 
diferencia de los mib graves atentados informáticos contrn la intimi­
dad, b utilización ilícita de tarjetas electromagnéticas y la estafa o frau­
de informáticos, que se hallan expresamente previstos en el nuevo 
Código Penal español (en los arts. 197, 239 y 248.2, respectivamente), 
parece evidente que nuestro legislador penal no pensaba en Internet 
al tipificar el delito de receptación o de exhibicionismo y provocación 
sexual. Por ello, la aplicación de estos tipos puede suscit:ir serias 
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e.ludas en ore.len al respeto c.lel principio de legalidad penal, pero no 
hacerlo puede rmwocar situacionc:s de profunda alarma en la s o cie­
dad. 

En lo:- liltimos meses se han producido a lgunas iniciativas dirigi­
das a cstabkcer un marco jurídico n:gulador de los contenidos c rimi­
nales de lnterner. ~ mCt:-. importante ha sido la Ley para la Decencia 
en la:- Comunicaciones ( Com111u11icatiu11s Dece11cy Act) (COA), apro­
bada por el Congn:so de los Estados Unidos en febrero de 1996. Dicha 
ley rrevé sanciones para quienes almacene n o distribuyan por la red 
i.nl'ormaciones. imágenes o sonidos que puedan considerase obscenos 
o indecentes por agredir a la media de los valores morales de la comu­
nidad. 

Esta norma ha suscitado una viva polémica entre los juristas y ha 
sido objeto e.le d iversos recursos. Como resultado de uno de ellos. un 
Tribunal e.le Pennsyh·ania ba declarado l:t inconslitucio nalidacJ ck: dicha 
ley, el 11 de Junio de 1996. por decisión uná nime de sus lres jueces. 
Se considem que la COA limita injustificadamente el derecho a la liber­
tad de expresión garantizado en la Primt:ra Enmienda de la 
Constitución no11eamericana. ya que al no con:-.idemr [a.-, informacio­
nes transmitidas por Internet como prensa escrita se las somete a la 
censura previa por parte de la influyente Comisión Federal de 
Comunicaciones. Se clL:nuncia también que e!>ta ley lesiona las debidas 
garantías procesales ( d11e process of lau1) reconocidas por 1:1 Quinta 
Enmienda y, en definitiva, la seguridad jurídica de los ciudadanos por 
la forma excesivamente vaga e imprecisa con la que se cipifican los 
supul!stos que pueden entrañar atentados contra la decencia. 
Asimismo se cons iclL:ra que, la legítima protección e.le los menores, no 
debiera limitar la libre difusión de informaciones o imágenes no rma­
les para ac.lultos, ya que los suministradores ele servicios no pueden 
dl!tcrminar la edac.I de los usuarios. 

Uno ele los jueces del Tribunal que declaró la inconstitucional idad 
ele la CDA, Stewart R. Dalzell. entendió que Inte rnet implica una 
garantía para d desarrollo libre y autónomo de la:- comunicaciones 
entre lo!> ciudadanos normales frente a la prepotencia ele los grandes 
magnates poseedores de los medios ele información. Internet puede 
con!>iderar:-.e. según este juez, como una '"conve rsación mundial s in 
fin". Por e llo, el Gobie rno no puede arbitrariamente inte1rnmpir esta 
conversación cívica por medio de normas como la CDA. lnterner, 
sL:gún el juez Dalze ll , por ser la forma más utilizada para un diá logo 
part icipativo de masas desarrollada hasta el prese nt<.:, merece la más 
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efü:a:c protección juríclil'a frente a intervt:nciont!S restricti\«1s guherna­
mL:ntalcs que no s"" ha llen debidamente justificadas. 

Esta sentencia del Tribunal de Distrit() ele Pcnnsylvania fue rccu­
rnda ante la Supreme Court norteamericana, en d proceso de .fanet 
Rcno. Attorney Gener:ll of thc United Statcs. et al., l'<!l'SllS American 
Civil Liberties Union d al.. que ha sido resuelto por la scntenc:ia de 26 
ele .Junio de 1997 (n<J 96-511), que ha c:onfirmado con el voto un:ínime 
dd Tribunal Ja im:onstitucionalidad de la CDA. El jue:c .fohn Paul 
Stewns, al expresar la opinión mayoritaria del Tribunal. indica que la 
CDA es abiertamente contraria a Ja Prilnern Enmienda y. de forma 
<.:xpresa. considera: "nimo un aspecto de la tradición constitucional 
que. en ausencia ele evidencia en contrario, se presume que la regu­
lación gubernamental cid contenido de las comunicaciones tiende más 
a interferir el libre interrnmbio de ideas que a promoverlo. El interés 
por fomentar la hbe1tad ele expresión en una sociedad democr.ítica 
:mbrepasa cualquier tcúrico e improbable beneficio de la censura". Los 
¡ueces Sandr:i Day O 'Connor y William Hhenquis1, en un voto r arri­
cular. mantienen también el carácter incons!ituc:ional de la CDA, 
i:::xcepto i:::n su es1ricta aplicación a cuanto hace referencia a la comu­
nicación a los menores de informaciones o imágenes in<lecentt:s u obs­
cenas (sobre todo ello vid., The El<.:ctrunic Frontier Foundation, 1997) 

En e l seno de 1:1 Unión Europea se ha elaborado, en octubre de 
1996. una Comunicación de la Comisión sobre Conte11iclos ilícitos y 
1wci1•os en /11temet. Constituye el fin principal de dicho documento el 
logro de "un correcto equilibrio entre la garantía de la libre circulación 
de la información y Ja protcn.ión del interc.!s pliblico .. entre los Estados 
miembros de la Unión Europea. Se parte para ello dd principio bási­
co de que lo que es ilegal fuerJ de la red también lo es en ella, por lo 
que los Estados miembros deben aplicar la legislación existente que 
pueda sancionar esas conductas ilícitas. o obstante. dada la descen­
rrali:cación y el car:'tcter planetario de Internet, parece necesario esta­
blecer medidas en d ámbito de Justicia e Interior para intensificar la 
cooperación y la respuesta jurídica unitaria frente al reto que repre­
senta la criminalidad en Internet. ParJ e llo, la Comisión, en el docu­
mento de referenc:ia, insta a incrementar el intercambio de información 
entre los Estados miembros sobre los sumini ·trado res de contenidos 
delictivos: al tiempo que exhrnta a los Es1ados miembros para que 
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c-stahlezcan ··crit<:rios europeos mínimos·· sobre contenido~ criminales 
en Internet. La comisión reitera su propósito de fomentar los proyec­
tos el<: autorregulaciún elaborados por las :l!'>Ociaciunes de suministra­
dores e.le acceso a Internet, por consider..tr que el papel <le las m ismas 
es de primordial eficacia para limitar la <listrihución de contenidos ilí­
citos en b red. 

Complementaria. en cuanto a su cronología y alcance, de esa ini­
ciativa se ruede considerar d Libro Verde sohre la protecci611 de los 
111etw1·es l' de !tt dig11idad humana en los w1euos servicios a11diovis11a­
les y de i1zformctcicín, debida rnmbién a la Comisió n r<:!sponcliendo a 
una petición pn.:via dd Parlamento Europeo y del Consejo. Si se cote­
ja el Libro Verde con la Comunicación se advierte que se trata de un 
documento, paradójicarnl!nte, mfü; genérico y más especifico. Más 
genérico en cuanto a su ámbito, ya que no se limira a la re::gulación de 
Inte::rnet. sino que se ocupa de wdos los servicios audiovisuales y de 
información. Pero, al propio tiempo, se trata de un texto más especí­
fico en cuanto a su objeto, ya que se circunscribe a la protección de 
lo~ menores y de La dignidad humana. 

El Libro Verde recuerda que la protección jurídica de los menores 
y la dignidad en las normas constitllcionales } legislativas de los 
Eswdos miembros de la Unión Europea tienen como soporte básico el 
Convenio Europeo de Dt!rechos Humanos. Dicho Convenio ha sido 
integrado en el ordenamiento jurídico comunitario por el art. F2 del 
Tratado e.le la Unión Europea. 

En e l Convenio Europeo se reconoce d derecho al respeto de la 
vida privada y familiar (art.8) y, asimismo, el derecho a la libertad de 
expresión (art.10). No obstante, ambos derechos no son considerados 
como absolutos e ilimitados, al estar previsto que pueda condiciona r­
se su ejercicio por medidas necesari.as, en una sociedad democrática, 
para garantizar la seguridad, la salud, la moral o los derechos y liber-
1ades de los demás (arts.8.2 y 10.2). 

La libertad de expresión a tr.ivés de lo!> servicios audiovisuales y, 
en consecuencia, de Internet no es ilimitada en el seno de la Unión 
Europea, si bien, sus lin1itaciones deben ser admitida!'> restrictivamen­
te. o en vano la libertad de prestar servicios, tamhién en La esfera de 
b informaciém y la comunica<.ión, es una de las libertades básicas 
reconocidas en el Tratado de la Unión. El Libro Verde se remite a la 
jurisprudenda del Tribunal Europeo de Derechos Humanos (TEOH) 
de Estrasburgo para advertir que la libe rtad de expresión defiende no 
sólo la~ ideas e informaciones que no suponen intromisión u ofensa 
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L'n los ,·alores o <.k:n:d1os ajenos, sino tarnhién las susceptihlc:s de 
oknckr, contradecir o perrurhar (STEOH, Handyside/ Reino Unido, 
1976). 

El Libro Verde, acogiendo la jurisrm1dc:ncia dc:I TEDH (SS, 
Handyside/ Reino Unido. 1976; The Sunda y Times/ Heino Unido, 1979; 
Autronic:. 1990; Gmppera Radio, 1990; lnformmionsverein Lentia, 
1993). propugna que: las restricciones a la libertad e.le: expresión fun­
dadas en la defensa de: derechos :ijenos, en concreto de los de los 
menores y la dignidad. ~e halle: c:onc.licionada a tres exigencias acu­
mulativas: 

1) Prohihici(m de arhitrariedad. lo que implica que cada restric­
ción deh:i estar previ-;ta pnr la ley; 

2l 1\ 'ec:esidad soda! imperiosa de garantizar valores y derechos de 
bs sociedades democr.íticas: 

3> le¡!,itimidad de ol~jetu·os. enumerac..los ck forma limüacb y entre 
los que la defensa ele l:t moralidad y la salud pliblicas se estiman par­
ticularmente: adecuados para proteger a los menores y la dignidad 
humana. 

Es fácil infrrir lo .... prohle1m1s que pueden derivarse: de la precisión 
de: lo que. en cada caso. clc:ha considerarse como "necesario" para legi­
timar una medida legal restrictiva y que pcrsig:i un "objetivo legítimo". 
'=o hasta para d io que tal medida resulte "út¡¡- o "razonahlc"". El carác:­
cer legítimo ele la mc:elida sólo puede probarse tra:-. un profundo exa­
men de su eficacia c:n rc:lación c:on el grado ele injerc:ncia que implica. 
Este an:.í lisis constituye una pmebci de proporcim1alidac/ de las medi­
das restrictivas. De dio se desprende que no deben imponerse res­
trin :iones a la libertad de expresión audiovisual que no escl:n ju:-.11fica­
das c:n \'irtud ele dicha prueba de proporc:ionahclad. 

El l.ihro Verde:. en definitiva, auspicia una n.:gulac:ión ele las redes 
audiovisuales que tienda a armonizar la lihc nad de expn.:sión con la 
defensa e.le los menores y de la dignidad. Par.1 ello, ahoga por d esta­
hlc:cimie nto de s istemas (por c:jc:mplo, fihros de da:-.ificación elL' con­
tenidos) c.¡ue garanticen q ue los menores no accedan a programas 
perjudiciales, permitiendo no ohstame el acceso de los adultos. Se 
trata de solucione::-. procedentes de b ha:-.e ( hottmn up> m;'1s que pro­
n:ck•ntcs desde arriba (top dow11). que pcnnitc:n obviar la necesidad 
de censura previa y aumentan la potencial eficacia de la autorrc:gula­
ciún 
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7. HACIA 1 '\A ti IC:A Jl llll>ICA CIBEllF:>l':\Cl·\L 

No es esH: el lugar para una consic.kr:tción detenida en ponneno­
re:-. :-.obre la.:- mliltipks implicaciones económicas. cullumk.:-., sociales y 
política:-. que se derivan ck: ese cihere:-.pac:io cuya navegación y con­
qui .... ta ha hecho posible Internet. L:1:-. consL·cuen<.:ia:-. que pueden deri­
var.'>e de esa fo rma de comunicKión humana en sopone informútico 
son imprevisibles y. a veces. pa1~1c.lóji<:as . Puetk darse b circunstancia 
de 4ue d m:b.:imo desarrollo e.le la comunicación tecnológica implique 
simultánearm·:nte un empobrecimiento de las formas de comunicación 
tr:idic:ionales. Suele aducirse:. para corroborar esos riesgos, la anécdo-
1:1 de un foro di..: "cihernautas" que concertaron un i..:ncuentro personal 
para refor:tar -;us contactos iniciados a través e.le l111erni..:t. La reunión 
fue un completo fracaso por las dificultades p:11~1 e:-.tahlecer un diúlo­
go int1:rper .... on:tl: b n m1unicaciún sé>lo se.· hizo de nuevo fluida cuan­
do cada uno de los cil">ernautas b reemprendic'> desde -;u pantalla de 
orcknador. 

No oh:-.tante. e:-.ta n:llexión pecaría tk un exceso de pe:-.imismo si 
no reconocÍL'SL' las posihilidadi..:s de una rc.·novaciém de los ,·:dores CÍ\'i­
co.:-. que puctk promover Internet. En el :"irea frarn.:ófuna "L' ha utiliza­
do la expre:-.iún ·· ,\etü¡11C!tte -. es di.::cir. "ética de la i\'et Cree.Ir". para alu­
dir a las reglas deontulógicas que deben presidir la utilización de 
Internet Se trata de normas o programas é ticos di rigidos a evitar las 
conducta:-. perturbadoras realizadas por los cihernauta:-. y para preve­
nir c.:uak¡uier actividad que pe1iudique el normal funcionamil'nto <le b 
rl'd C Pietti..:-Couc.lol y Bertrand. 1997 ). 

Las redes de tekcomunicaciones pueden conducir a una nueva 
t-tica "ciherespacial"". que genere y estimule ac.:titudt!s dl' conciencia 
colecrh·a :-.obre el respeto de las libertades y de los hit:nes amenaza­
do:-. por u11~1 utilizac:ié>n indebida del c:ibere:-.pacio, y contribuir a la for­
m:1ciém de vínculos solidarios para la prevención di..: los crímenes 
infonn:'.itico:-. ) 1.1 ayuda a su descubrimiento. La d ifu:-.ión capilar de las 
redes comunicath·a.:-. puede conducir a la producc.:i(m de regbs jurídi­
ca:-. con:-.uetudinarias sobre su uso, en las que la dimen:-.ión coactiva de 
las normas basada en la autoridad de un poder n:ntmlizado. deje paso 
a códigos de conducta cuya eficacia se base en b L'Onvicción de los 
u-;uarios y en su responsabilidad -;olidaria !Colom y Van Holhuis. 1995; 
fore.:-.rer, y i\.torrison. 1990). 
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