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Resumen: La computacion en nube es una etapa revolucionaria en el desarrollo de la informética y
las telecomunicaciones. Es un nuevo paradigma sociotécnico que tiene notables ventajas para el
usuario, pero presenta serios dilemas éticos y politicos que no pueden ser obviados. En este articulo
defiendo que estos dilemas tienen que ver fundamentalmente con la naturaleza, y solo de forma
secundaria con su contexto de uso. Se presenta una lista dilemas generados por el modelo de
computacion en nube, para posteriormente establecer un andlisis a partir de dos ejes explicativos: su
conceptualizacion como tecnologia inherentemente politica, y una metodologia de ética reticular.
Palabras clave: Computacion en nube; ética reticular; ética y tecnologia; computadoras: aspectos
sociales.

Abstract: Cloud computing is a revolutionary stage in the development of informatics and
telecommunications. It is a new sociotechnical paradigm that gives many advantages to users, but
presents serious ethical and political dilemmas that have to be addressed. This article argues that such
dilemmas have to do mainly with the nature of cloud computing, and secondarily with its contexts of
use. A list of such dilemmas is presented, and also an analysis from two axes: cloud computing as an
inherently political technology, and a methodology of reticular ethics.

Keywords: Cloud Computing; Reticular Ethics; Ethics and Technology; Computers: Social Aspects.

Introduccion: la computacion en nube como paradigma sociotécnico

La historia de la computacion y de las tecnologias de la informacion y la
comunicacion es un largo camino en el que las decisiones técnicas han tenido
siempre unas consecuencias sociales. Estas decisiones técnicas y de disefio no

! Este articulo se inscribe en el proyecto de investigacion Cloud4All: Cloud Platforms Lead to Open
and Universal Acess for People with Disabilities and for All, financiado por la Union Europea (EU
FP7), en el que participo como miembro del E&LAC (Ethical and Legal Advisory Committee).
También se encuadra en el Proyecto FFI2009-07709/FISO, sobre Comunidades de conocimiento y
Accion en el Ciberespacio, financiado por el Ministerio de Ciencia e Innovacion de Espafia.
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siempre han seguido criterios de optimizacion de los recursos disponibles, ni han
buscado un aumento de eficacia o eficiencia en las tareas previstas. Muy al
contrario, los llamados factores extrinsecos han cobrado un papel tan importante
gue podriamos decir que la revolucion de la informacién ha provocado de hecho
una reingenieria de la vida cotidiana, transformando una gran cantidad de
procesos sociales. Es casi imposible encontrar en la vida actual &reas que se
mantengan refractarias al impacto de la tecnologia, particularmente a las
tecnologias de la informacién y la comunicacion. Por otro lado, casi nadie
defiende ya desde el terreno de la sociologia de la tecnologia la llamada
neutralidad de las decisiones técnicas. Detras de dichas decisiones se encuentran
modelos de vida, posicionamientos en asuntos de poder y control, formas
ideoldgicas que se constituyen como factores esenciales para explicar por qué la
tecnologia ha seguido los caminos por lo que ha discurrido en las Gltimas
décadas. No en balde Langdon Winner defendia en su clasico articulo “; Tienen
politica los artefactos? (Winner, 2008) cémo algunas tecnologias son utilizadas
como herramientas para resolver situaciones en las que estd en juego la
distribucion de éreas de poder social.

El paso de los modelos centralizados a una informatica distribuida supuso un
cambio radical en la jerarquizacion de los flujos de informacion, lo que trajo
consigo una democratizacion del acceso a la informacién. La llegada de internet
ha cambiado la gramatica del poder, desplazando del centro a la periferia del
sistema la creacion de contenidos, las herramientas de proceso de informacion,
etc. La web 2.0, conocida también como la Internet de los usuarios o Internet
ciudadana, ha supuesto un caso mas en el proceso de empoderamiento social
surgido por la popularizacion de la redes sociales y la apropiacion social de la
tecnologia.

Cada cierto tiempo la tecnologia informatica nos ofrece un  nuevo
paradigma. No es apenas un nuevo conjunto de técnicas o un aumento de la
capacidad de procesamiento y transmision de informacion. La implantacién de
Internet de alta velocidad en los hogares a través de las lineas ADSL, cable, fibra
optica y, en la telefonia movil los desarrollos del estandar 4G y LTE (Long Term
Evolution), la sustitucién del ordenador portatil por las tabletas y la transicion del
teclado y el raton a las interfases tactiles son, sin duda, grandes pasos en el
camino de la extension de los beneficios de la tecnologia a un nimero cada vez
mayor de personas en todo el mundo. En la informéatica personal cada vez se
observa un mayor celo por parte de los fabricantes de hardware por aumentar la
autonomia de los equipos mdviles y la disminucion del consumo de los
componentes (principalmente procesadores y pantallas), alumbrando asi una
nueva generacion de portatiles que no necesitas ser recargados en una jornada de
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trabajo. También es uno de los iconos de la nueva informatica la sustitucion del
ordenador por los smartphones como dispositivos mas populares de acceso a
Internet. Las categorias tradicionales de clasificacion de los dispositivos de
procesamiento y transmisién de informacion estan sufriendo una continua
transformacion, lo que impide poder hacer juicios a largo plazo sobre el impacto
social de la tecnologia en su conjunto.

Nuevos nichos de mercado aparecen con la hibridacion de formas
tradicionales: la tableta y el teléfono mdvil o celular se unen en los llamados
phablets, teléfonos de gran formato, mayor de cinco pulgadas de diagonal, que
acaban unificando las funciones de ambos en un solo aparato. Tampoco es facil
clasificar hoy en dia innovaciones profesionales u orientadas a al ocio. De hecho,
los ordenadores personales de mayor capacidad de célculo y procesamiento
grafico no estan destinados a un mercado profesional, sino a los asiduos a
videojuegos online y simuladores de Ultima generacion, que presentan altisimos
requerimiento de potencia de calculo y resoluciones de pantalla. EI consumo de
videojuegos ya no esta circunscrito a las consolas (y menos aun a las consolas
portéatiles, como es el caso de las Nintendo DS y de la Sony PSP, cuyo futuro es
bastante incierto). Cada vez en mayor medida son el propio smartphone o la
tableta los dispositivos proferidos por los usuarios, en lugar de tener que cargar
con maquinas dedicadas exclusivamente a tal cometido. El incremento de
velocidad, accesibilidad y el abaratamiento de los costes son factores positivos.

Toda esta plétora de dispositivos destinados a la informatica personal no
cobra, no obstante, una significacion social sin la intervencion del contexto
social y cultural en que se desarrollan. Para ello es necesario considerar por un
lado los usos y recomendados por los fabricantes, y por otro los generados en la
periferia del sistema por los propios usuarios. En muchos casos, son usuarios
avanzados, early adopters, power users, etc., los motores de innovacion al
proponer soluciones a problemas que ellos perciben antes que las propias
empresas, 0 encontrar soluciones imaginativas a problemas de que son abordados
desde paradigmas convencionales por parte de los agentes tradicionales de
innovacion. Esta llamada innovacion oculta, nacida fuera del seno de los agentes
tradicionales de 1+D+1 tiene un peso esencial en la definicién de los paradigmas
tecnolégicos que configuran nuestra sociedad actual.

Sin  embargo, en este articulo quiero destacar la importancia de otra
tendencia que muy posiblemente puede ser considerada como el mas
revolucionario y controvertido desarrollo en Internet de hoy en dia. La
computacidn en nube es, para algunos autores, poco mas que una nueva moda en
los negocios en red. Sin embargo, hay razones que nos permiten defender que un
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nuevo paradigma sociotécnico surge con el modelo de Computacion en Nube
(CN).

Elementos definidores de la Computacion en Nube

Una descripcion somera de esta tecnologia es necesaria para establecer un
catalogo de dilemas éticos y politicos que vienen inevitablemente asociados a la
misma. Segun el Instituto Nacional de Estandares y Tecnologia de Estados
Unidos (NIST), la computacidn en nube es “un modelo que posibilita un acceso
de red ubicuo, conveniente y bajo pedido, a una serie de recursos informaticos
configurables y compartidos (redes, servidores, almacenamiento, aplicaciones y
servicios) que pueden ser rapidamente utilizados y liberados con un minimo
esfuerzo y una minima interaccién con el proveedor del servicio. Este modelo en
nube promueve la disponibilidad y estd compuesto por cinco caracteristicas
especificas tres modelos de servicio y cuatro modelos de implantacion” (Mell
and Grance, 2011).

Estas caracteristicas esenciales son las siguientes: 1) servicios bajo peticion
automatica del usuario sin que sea necesaria ninguna interaccion personal con el
proveedor, 2) acceso a la red desde cualquier dispositivo, ya sean potentes o no,
incluidos teléfonos moviles, tabletas, etc., 3) recursos compartidos
(almacenamiento, memoria , procesamiento, anchura de banda, maquinas
virtuales, etc.) disponibles para mdltiples usuarios al mismo tiempo, 4)
elasticidad y rapidez que permiten una percepcion de disponibilidad ilimitada de
recursos por parte cada usuario, gracias a la escalabilidad de los sistemas en
nube; 5) sistema de medicion del servicio, que permite conocer a cada momento
el uso de recursos por parte del sistema y de cada usuario para su optimizacion.

Existen tres tipos de servicios ofrecidos por la CN, en funcion del nivel de
virtualizacion recursos informaticos ofrecidos: aplicaciones, sistemas operativos
o sistemas fisicos. La taxonomia mas cominmente aceptada (Yoo, 2011; Foster
et al, 2008, Vaquero et al., 2009; Mell and Grance 2011) distingue estos tres
niveles:

En primer lugar, los servicios de aplicaciones (Software as a Service - SaaS)
permiten la ejecucion de programas ya elaborados por la empresa
correspondiente, de forma que el usuario solo tiene que configurar un conjunto
limitado de preferencias, sin poder modificar el esquema general de
funcionamiento del programa. Habitualmente se ejecutan a través de
navegadores de Internet en maquinas que no requieren grandes recursos de
hardware. La autonomia del usuario es limitada, y la facilidad de uso muy
grande. El correo Gmail o GoogleDocs son ejemplos de este tipo de servicios.
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En segundo lugar, los servicios de plataforma (Platform as Service - PaaS)
permiten un control por parte del usuario de las herramientas de programacion,
pero no del entorno fisico en el que se ejecutar los programas. Estas plataformas
cobran la forma de sistemas operativos o suites ofiméaticas que permiten
desarrollar aplicaciones. Google App Engine o Microsoft Windows Azure son
ejemplos paradigmaticos de este modelo de servicios.

En tercer lugar, los servicios de infraestructura (Infraestructure as a Service
- laaS) ofrecen recursos fisicos de almacenamiento, procesamiento y transmision
de informacion para los clientes, que en este caso son corporativos o
institucionales, no clientes finales. Permiten asi el uso de aplicaciones y sistemas
operativos de las empresas que contratan estos servicios. Son especialmente
usados en las Ilamadas nubes hibridas (hybrid clouds), que utilizan grandes bases
de datos propias pero contratan recursos fisicos en nube para gestionar mas
adecuadamente picos de demanda de procesamiento y trafico de informacion
(cloud bursting). Dada la capacidad de los sistemas de CN para funcionar en
niveles muy diversos de cantidad y velocidad de informacién, esta escalabilidad
los hace particularmente aptos para resolver problemas de sobrecarga de
informacion (information overflow) o adaptarse a momentos puntuales o fases
irregulares de crecimiento del trafico de datos. En estos casos no es rentable para
una empresa o institucién disponer y mantener recursos locales masivos que solo
se empleen en estas ocasiones. No obstante, las empresas con grandes recursos
informaticos pueden también realizar estas tareas con eficiencia, aunque cuanto
mayor es la impredictibilidad de los flujos de informacién, més Util se hace la
CN. Un ejemplo seria las ventas en periodos concretos del afio, como las fiestas
navidefias, las rebajas de agosto en Espafia o el Black Friday en Estados Unidos.

Ademas de las nubes hibridas, existen otros tres modelos de despliegue: las
nubes privadas (private clouds), cuya infraestructura es operada por una sola
organizacion; las nubes publicas (public clouds), orientadas a usuarios finales o
corporativos y controladas por empresas que venden dichos servicios, y nubes
comunitarias (community clouds), cuya infraestructura es controlada por varias
organizaciones y estan orientadas a servir a una comunidad que tiene intereses
compartidos.

Tanto para usuarios individuales como corporativos individuales, los
beneficios mas inmediatos de la CN aparecen en la reduccion de costos, la
simplificacion de las operaciones, la mayor flexibilidad de acceso a nuestros
datos y la reduccidn del mantenimiento de las aplicaciones. No hace falta usar
un computador potente si los datos se procesan en la nube. Tampoco Se necesita
una gran capacidad de almacenamiento, y se obtiene una proteccion extra contra
la pérdida de informacién por fallo de hardware. Es el llamado disaster recovery
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(recuperacion después de un desastre): al sacar regularmente copias de seguridad
almacenadas en la nube, un fallo destructivo no tiene consecuencias fatales, ya
que se puede recuperar dicha copia y restaurar el sistema garantizando la
integridad de la informacion clave para el mismo.

Un efecto paralelo es la proteccién contra robos: al estar el equipo
identificado en la nube, el usuario puede bloquear su maquina para evitar accesos
no autorizados, e incluso borrar fisicamente todo rastro de la informacion
contenida en el mismo si piensa que le va a resultar imposible recuperar su
ordenador. A cambio, los mismos sistemas que nos permiten localizar nuestro
ordenador en caso de robo o pérdida permiten saber en todo momento dénde nos
encontramos, y los servicios de copia de seguridad en la nube permiten el acceso
de la empresa que gestiona dicho servicio al contenido de nuestro ordenador. Se
garantiza también que se dispone de la Gltima versién de las aplicaciones, ya que
las actualizaciones son automaticas y transparentes para el usuario. Por tanto, se
reduce el tiempo dedicado a resolver problemas de mantenimiento relacionados
con la configuracion de las aplicaciones. Estos factores de reduccion de costes se
aplican en su totalidad a los servicios de aplicaciones (SaaS). Si solo se utilizan
plataformas o infraestructuras en nube, el mantenimiento de las aplicaciones de
usuario o de las bases de datos propietarias seguiran estando a cuenta del usuario
corporativo.

Otros elementos caracteristicos de la economia de la CN son sefialados por
Yoo (2011): La transformacidn de gastos de capital en gastos de operacion (al no
tener que invertir en programas, plataformas o sistemas fisicos); la agregacion de
demanda (que permite una mayor optimizacion del uso de recursos fisicos al
posibilitar el uso compartido de los mismos por una gran cantidad de usuarios
finales); el aumento de fiabilidad (ya que la virtualizacion permite que los datos
estén almacenados simultdneamente en varios servidores, permitiendo la
redundancia de los mismos); la disminucién de la latencia en el trafico de
informacion (al permitir una constante migracién de datos hacia los servidores
localizados més cerca de los puntos de mayor demanda); la posibilidad de
acceder a la informacion desde cualquier localizacién que disponga de Internet,
lo que facilita la movilidad del usuario final conservando su movilidad, asi como
la colaboracion con otros usuarios finales; por dltimo, al reducir
significativamente el tiempo dedicado por las compafiias al mantenimiento de
sus recursos informéticos, la CN permite una mayor concentracion en los
objetivos de la empresa, favoreciendo una gestion mejor enfocada. Lo mismo
ocurre con los usuarios finales: al simplificar las tareas técnicas, permite que el
usuario se concentre mas tareas creativas.
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Dilemas éticos en la Computacién en Nube

Todas las ventajas técnicas que acompafian a la CN tienen una serie de
contrapartidas en forma de problemas éticos basados bien en posibles
utilizaciones inadecuadas de la CN o en elementos contextuales, o bien en virtud
de su propia naturaleza. Para Timmermans et al. (2010), los problemas éticos de
la CN tienen que ver fundamentalmente con cuestiones de privacidad (pérdida de
control sobre los niveles de acceso y los derechos de uso de la informacion de
caracter personal almacenada en nubes) y de derechos de propiedad intelectual
(al dispersarse entre diferentes jurisdicciones por culpa de la deslocalizacién de
los datos). Sin embargo, en este articulo defiendo una tesis diferente: los dilemas
ético-politicos que trae consigo la CN tienen que ver fundamentalmente con su
naturaleza, y solo de forma secundaria con su contexto de uso. Por tanto, las
decisiones técnicas que se adopten tienen que ver con el modelo de sociedad que
deseamos tener. Decisiones técnicas y politicas no son en este caso
independientes las unas de las otras. Veremos una lista dilemas generados por el
modelo de CN, para posteriormente establecer un analisis a partir de las
vulnerabilidades que este sistema presenta, fundamentalmente en relacién con
dos ejes explicativos: su conceptualizacion como tecnologia inherentemente
politica, y el analisis de los problemas que origina sugiriendo una metodologia
de ética reticular. Veamos los dilemas que quiero destacar:

1) Se introduce un nuevo factor de brecha digital: hace méas necesario que
nunca la universalidad de acceso a la red y la garantia de un adecuado ancho
de banda.

Ya que la CN demanda una cantidad mucho mayor de recursos de red, se
limita su utilidad a aquellos lugares donde las conexiones sean rapidas, baratas y
fiables. Cualquier elemento que favorezca la brecha digital en entornos mas
tradicionales multiplica su efecto cuando la eficiencia y la productividad
dependen de sistemas de CN. Los aspectos de integracion social y armonizacién
territorial cobran un valor politico mas destacado, y requiere politicas de
desarrollo de una ciudadania digital mucho més coherentes y acertadas.

2) La fiabilidad se convierte en un elemento clave: Aumenta la fragilidad de
subsistemas vitales para el sostenimiento del sistema social.

Hoy en dia es casi una necesidad estar conectado a la red para llevar a cabo la
mayoria de las tares tanto personales como institucionales o corporativas que
requieren el procesamiento de informacion. Sin embargo, en un entorno
dominado por la CN, podemos eliminar de la frase anterior el “casi” y la
“mayoria”. Por sus caracteristicas de alta complejidad y alto nivel de
acoplamiento entre los elementos del sistema, cualquier tipo de blackout tendria
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consecuencias nefastas. Ya conocemos casos similares que han afectados los
servicios de Gmail, Amazon Simple Storage Service, etc. Como condicion de
operatividad, esta tecnologia requiere que los sistemas garanticen un
funcionamiento ininterrumpido con sistemas de redundancia y tolerancia a fallos.
El problema no es el coste de estas medidas, sino el impacto que puede tener
sobre las libertades civiles el hecho de confiar en una tecnologia que posee
puntos tan criticos. Las consecuencias de un ataque a sistemas de CN pueden
tener un impacto mayor que un ataque terrorista. Por tanto, ¢qué gobierno
resistird la tentacion de endurecer las leyes y aumentar la vigilancia social para
impedir que se produzca un fallo en el sistema? La percepcion colectiva de
vulnerabilidad es un caldo de cultivo para acciones politicas que se presentan
como medidas técnicas de proteccion del sistema, y que en el fondo buscan un
mayor control de la poblacion.

3) Para no convertirse en una herramienta de control social, la CN tendra
gue desarrollar una nueva arquitectura mas democratica.

Solo un nivel muy alto de calidad de servicio permite el funcionamiento
adecuado de la extension de la CN. Quiza para satisfacer las necesidades de en
un entorno corporativo o institucional, la actual arquitectura de la red permita
una evolucion satisfactorias de la infraestructura necesaria. Sin embargo, la
universalizacion de la CN, es decir, la extension de su uso a todas las clases
sociales va a necesitar una reingenieria de los procesos de acceso y uso de la red.
Yoo (2011) destaca en este sentido la importancia de superar las limitaciones que
presenta el Border Gateway Protocol (BGP), que determina la ruta de los flujos
de paquetes de datos entre dominios. Este protocolo tiene muy poca flexibilidad
para gestionar caminos multiples para un mismo flujo de paquetes, y esta
controlado por sistemas de enrutamiento centralizados, limitando asi la
capacidad e intervencion de los usuarios. Yoo aboga por una nueva arquitectura
mas descentralizada, accesible al usuario final, que mejore el rendimiento global
de la red permitiendo enrutamientos inteligentes a través de caminos maltiples
equilibrando la densidad de trafico entre las rutas posibles. Esto permitiria evitar
congestiones en el trafico de la informacién y una mayor velocidad de
recuperacion de los fallos del sistema. Por otro lado, una mayor democratizacion
del disefio de la red vendria de la mano de estrategias de acceso viral a Internet
(véase el modelo de redes virales -- viral networks -- de Walter Lipmann) y la
discusién sobre el Open Spectrum?.

2 El movimiento Open Spectrum aboga por la liberacion de las frecuencias de comunicaciones,
permitiendo que no tengan franjas reservadas a operadores y servicios publicos o privados. Con ello
todo el espectro radioeléctrico estaria disponible de forma compartida, y los usuarios podrian
comunicarse a través de dispositivos que, de forma inteligente, elegirian sus propios protocolos y los

Argumentos de Razon Técnica, n° 16, 2013, pp. 37-54



ETICA EN LA NUBE 45

4) Deslocalizacién de la informacion, extraterritorialidad de las leyes.

Los servicios de CN se ofrecen en el ciberespacio; es decir, de forma ubicua.
Sin embargo, los servidores que soportan los servicios de CN se sitlan
fisicamente dentro de fronteras nacionales, por lo que estan sometidos a las
legislaciones correspondientes de dichos paises. Por tanto, se agrava el problema
de un mundo globalizado cada vez mas dependiente de sus flujos de
informacion, mientras que las infraestructuras de comunicacién siguen
perteneciendo a ciertos paises y se sitUan, por tanto bajo el control de sus
legislaciones de &mbito nacional. Como consecuencia, dichos marcos legislativos
se convierten, de facto, en leyes extraterritoriales que afectan a todos los
internautas, independientemente de su nacionalidad.

5) Amenazas a la privacidad e integridad de la informacion.

Por definicién, la CN requiere el trafico continuo de cantidades masivas de
datos. A menudo los datos cada compafila compartirdn espacio de
almacenamiento con los datos de otras en los mismos servidores, y serd
necesario garantizar la estanqueidad de los mismos, impidiendo el acceso de
terceros a los datos propios. Ademas, las empresas suelen guardar con celo la
informacion acerca del volumen y los algoritmos usados en sus transacciones,
por lo que es dificil poder conocer qué uso estan haciendo de sus datos. Los
datos circulan fuera de los limites de los cortafuegos de usuarios y proveedores
de servicios. Eso significa que las medidas de proteccion locales frente a virus y
otras invasiones no son efectivas cuando la informacidn esta en circulacion,
creando mayores riesgos para la integridad de la misma. Esta vulnerabilidad
afecta también al procesamiento, ya que la virtualizacion permite que el mismo
conjunto de datos esté siendo procesado en maquinas con diferentes sistemas
operativos y diferentes protocolos de comunicacion sin perder su caracter
unitario. Como se ha indicado anteriormente, el protocolo BGP es la base actual
para el enrutamiento por internet. Este protocolo tiende a escoger por defecto los
caminos que atraviesan el menor nimero posible de sistemas auténomos. No
permite verificar la fuente de un paquete ni la ruta en concreto que esta
utilizando (véase Yoo, 2011). De nuevo se hace necesario un giro
democratizador en la gestion de la red, desarrollando protocolos mas flexibles y

niveles mas adecuados de energia y frecuencia. El estado actual de la tecnologia permite ocupar
temporalmente una frecuencia de forma inteligente, sin necesidad de reservas. Un simil seria que
cada cliente tuviera una mesa reservada siempre a su nombre en cada restaurante de la ciudad,
aunque no estuviera presente. Seria la forma maés ineficiente posible de gestionar el negocio. Por
tanto, la democratizacion del espectro de comunicaciones es tan posible como deseable, segin sus
abogados.
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otorgando a los usuarios mayor capacidad de control sobre la forma en que
gestiona la integridad de sus datos y la manera en que circulan a través de las
redes. También hay que tener en cuenta que cuando los datos pasan de un centro
de datos situado en un pais a otro situado en un pais diferente, cambia la
legislacion sobre proteccién de datos a la que el servicio debe someterse. Al ser
los usuarios los Gltimos responsables legales por las violaciones de estas leyes,
tienen un interés legitimo sobre un control satisfactorio sobre todo lo referente al
almacenamiento y circulacion de sus datos.

6) La desespecializacion de los usuarios y el mito de la transparencia

Como hemos dicho anteriormente, la CN entendida como servicios de
aplicaciones (SaaS) permite que el usuario no necesite practicamente ningun
conocimiento técnico para poder ejecutar dichas aplicaciones. Como beneficio se
obtiene una mayor concentracién en sus propios objetivos, al no tener que
preocuparse de poner a punto las herramientas informaticas necesarias. Pero esta
facilidad de uso tiene su contrapartida: Existe el riesgo de shutdown, de un cierre
del servicio que dejaria al usuario no solo sin su informacion, sino también sin el
know-how en forma de herramientas de valor afiadido (el cierre de FileFactory es
un ejemplo de ello). Se reduce asi la autonomia técnica del usuario. Un dia un
gobierno puede prohibir el uso de ciertas aplicaciones, dejando indefenso a un
usuario acostumbrado a la transparencia de los procesos de tratamiento de
informacion que utiliza, entendiendo como transparencia el hecho de que no
necesita ningln tipo de pericia técnica para poder llevar a cabo una tarea. En ese
momento, lo transparente puede desaparecer como por arte de magia. Richard
Stallman, creado del sistema GNU/Linux y uno de los grandes defensores del
software libre, lo expresa de una forma directa y radical: “Una razén por la cual
no deberiamos usar aplicaciones en la nube es porque perdemos control. Es tan
malo como usar un programa propietario. Hagamos nuestro trabajo con nuestro
ordenador y nuestra copia de programas respetuosos con la libertad del usuario.
Si usamos programas propietarios o el servidor Web de un tercero, estaremos
indefensos. Quien haya desarrollado el software podra hacer los que quiera con
nosotros” (Johnson, 2008).

7) Amenazas a la neutralidad de la red.

Los servicios de CN necesitan un alto nivel de velocidad y fiabilidad para
funcionar adecuadamente. Estos requerimientos son mas criticos que en el caso
de otros modelos de computacion. Al necesitar solo equipos sencillos (thin
clients) por parte de los usuarios finales, la garantia del nivel de calidad de los
servicios se sitla en el acceso a la red. Por tanto, no sera extrafio ver una
demanda de acceso privilegiado por parte usuarios que prefieran pagar mas para
disponer de mejores prestaciones. Con ello se acentla el problema de la
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neutralidad de la Red, caballo de batalla de los que defienden una red de acceso
igualitario en la que todos los traficos tengan el mismo nivel de prioridad.
También implica que no existan restricciones de equipamiento o protocolos de
acceso, y que unas comunicaciones no estén degradadas frente a otras. La ruptura
de la neutralidad de la red es vista por muchos -- entre ellos Vinton Cerf, uno de
los inventores del protocolo de Internet -- como una amenaza a la propia
naturaleza democrética de la red. Sin embargo, las compafias de
telecomunicaciones consideran que la discriminacién de los servicios en aras de
garantizar la calidad de los mismos no seria perjudicial sino beneficiosa.
Aprovechando la necesidad de estandares mas exigentes de velocidad, integridad
y fiabilidad para la CN, las compafiias telefonicas podrian presionar a favor de
medidas legislativas que también restringieran los servicios de telefonia IP, como
es el caso de Skype.

8) Necesidad de una mayor descentralizacion de la Red

Queda pendiente para un proximo articulo aplicar en profundidad el esquema
de las tecnologias inherentemente politicas al caso de la CN, pero anticipemos
algunas de las razones que nos llevan a ello: como en toda tecnologia que sea
fuertemente compatible con un modelo de organizacién social determinado, o
que requiera una serie de condiciones sociales como requisitos para su
operatividad, una vez que se toman las decisiones fundamentales, sera muy
dificil cambiar los impactos sociales de dicha tecnologia, y solo se puede esperar
que a través un uso de rendimientos crecientes de adopcidn los usuarios consigan
evitar algunos de los efectos desfavorables derivados de su disefio original.
Como sefialan Miller y Voas (2010), cuando se usa Internet para centralizar més
aun la potencia de célculo y los datos de los usuarios, el péndulo parece
desplazarse de la autonomia individual hacia formas mas concentradas de poder
€N menos manos.

La democratizacién de la red es una necesidad, dada la importancia
estratégica que va a tener a partir de la extension del modelos de CN a un
namero creciente de areas de actividades sociales. La sociedad debe tener una
voz a la hora de decidir el tipo de tecnologia que deseamos tener. A pesar de no
ser accionistas de las empresas que las disefian y fabrican, ostentan un interés
legitimo, ya que tendran sin duda un impacto sobre sus vidas. Por tanto, ese
interés legitimo debe verse reflejado en una legislacién que propicie la creacion
de drganos de control por parte de la ciudadania. Este tipo de comités ya han sido
aprobados en otros ambitos tecnoldgicos altamente complejos y sofisticados, en
los que la tecnologia puede tener un gran impacto social, como es el area de la
nanotecnologia. En 2003 el Congreso de los Estados Unidos aprobd una
legislacion que establecio la creacion de comités éticos formados por ciudadanos
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para fiscalizar el desarrollo de esta tecnologia y evaluar sus impactos. En el caso
de tecnologias inherentemente politicas -- es decir, aquellas que una vez
implantadas exigen un modelos social determinado como condicién necesaria de
operatividad-, la reflexion sobre los efectos previsibles es alin méas urgente, ya
gue una vez puesta en marcha dicha tecnologia, las modificaciones parciales ad
hoc y a posteriori no alteraran sustancialmente su balance social. Sin medidas de
democratizacion de la red, los problemas éticos se incrementan.

9) La extension subrepticia de la informacién (function creep) y la
vulnerabilidad de los agentes dominantes de la CN frente al poder de los
gobiernos

En mi opinion éte es el problema ético-politico més crucial con el que nos
enfrentamos: la vulnerabilidad de los agentes dominantes de la CN (proveedores
de servicios, gestores de big data — datos masivos, etc.) frente al poder de los
estados centrales. Entiendo como tales aquellas naciones que tienen la capacidad
de tomar decisiones sobre politica tecnoldgica que afectan a un dmbito que
excede la extension de su territorio nacional. En nombre de la lucha contra el
terrorismo, la seguridad nacional, la defensa de los valores liberales, del libre
comercio, etc., cada vez existe una mayor presion sobre las empresas
tecnolégicas para jugar un papel instrumental en estas politicas. Resulta muy
dificil resistir esta presion. Otras veces, las empresas actan como arietes
culturales de determinados paises, y por tanto tienen intereses convergentes. En
estos casos, la colaboracidn entre gobiernos y empresas es amistosa y voluntaria,
basada en relaciones de beneficio mutuo.

Hace pocas fechas se ha filtrado a la prensa que grandes multinacionales
como Google, Apple y Microsoft aceptaron subvenciones del gobierno de los
Estados unidos para el desarrollo de servicios de CN a cambio de colaboracion
en la identificacion de usuarios y contenidos, asi como de acceso generalizado
sin orden judicial a los archivos depositados por los usuarios de servicios de CN.
De hecho, un portavoz de Google defendié ante del defensor del consumidor en
estados Unidos que “al igual que a nadie del extrafia que si manda una carta a un
colega la abra su secretaria, los usuarios del coreo electrénico no deberian
sorprenderse al descubrir que sus mensajes son procesados durante el envio”.
Mas adn, declar6 que “nadie deberia tener expectativas legitimas de privacidad
en el contenido de la informacion si la cede voluntariamente a un tercero” (Tv-
Novosti, 2013). Y aqui aparece el problema de la extension subrepticia de la
informacion: datos de caracter personal que han sido recolectados con un
proposito concreto y definido, de repente son afiadidos a otros, mezclados,
combinados y extrapolados para otros fines explicitamente ajenos a la
motivacion original: desde componer un perfil de consumidor para ofrecer
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publicidad adecuada a sus patrones de consumo, hasta emprender actividades de
seguridad nacional en las que se clasifica a la poblacion segin su nivel de
activismo social, o se supervisan las actividades de individuos supuestamente
peligrosos. Hay datos personales que parecen inocente, pero una combinados son
lo méas parecido a una bomba de relojeria que estalla en nuestra manos,
destruyendo cualquier expectativa razonable de privacidad y proteccion ante la
ley.

También podemos citar casos como en de Instagram, en el que de repente
una empresa pretende cambiar unilateralmente las condiciones del contrato de
usuario, sobre todo en relacién a la propiedad, disponibilidad, control y
capacidad de uso con fines lucrativos 0 no por parte de la compafiia prestadora
del servicio de CN. Instagram comunicé en diciembre de 2012 a sus millones de
usuarios que implantaba una nueva politica de privacidad para esta red social de
fotos: sus anunciantes podrian utilizar libremente y sin compensacion alguna las
fotos personales almacenadas en su nube. La reaccién social fue brutal, y obligo
a la empresa a dar momentaneamente marcha atras. Sin embargo, debemos
aprender la leccidn: con las leyes actuales, nada impide que un servicio de CN
cambie o extienda el uso de la informacion personal recogida durante un lapso
prolongado de tiempo, que sea comprada por otra compafiia con otros fines
sociales, o vendida a otro pais con una regulaciones del derecho de privacidad y
control de la informacion de caracter personal totalmente diferentes.

El problema esencial, como venos, no se sitda en el terreno de los hechos,
sino en el de los derechos: se presenta esta disminucién de control sobre
informacion de caréacter personal como una consecuencia colateral intrinseca e
inevitablemente unida a los beneficios esperables por el usuario: ¢por qué se
queja de que le miremos el correo, si de esa forma le ayudamos a gestionar mejor
sus citas y sus compras? Lo que esta en juego es la propia redefinicion de lo que
entendemos como derechos personales en relacion con los derechos que
competen a los estados para promover el bien comin y defender a la sociedad de
sus enemigos. Para decidir qué tipo de sociedad queremos, debemos conocer las
consecuencias politicas y éticas de las decisiones técnicas, ya que las tecnologias
actian como leyes: una vez extendidas, tienden a permanecer hasta que son
sustituidas por otras, igual que las leyes son aceptadas inercialmente desde su
promulgacion hasta que son derogadas. Las tecnologias, igual que las leyes, son
formas de vida: regulan la manera de entender el trabajo, el ocio, la participacién
politica, y casi cualquier aspecto de la vida social que podamos imaginar.
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Enfrentandose a los dilemas generados por la computacion en nube desde
una ética reticular

Similares cuestiones en torno al problema de la distribucién del poder se han
planteado con respecto a la relacion entre la topologia de redes y los modelos de
gobernanza implicados: Mainframes y terminales inteligentes, redes en anillo,
Ethernet, ordenadores personales auténomos, etc., encarnan formas de entender
la distribucién del poder en las organizaciones en que se implementan. Cuando
la informacion estd contenida en el disco duro de forma local, el usuario
mantiene un control total sobre sus datos. Cuando el ordenador conectado a
otros, se gana en términos de mayor versatilidad y mayor capacidad de
comunicacion, pero decrece la capacidad de control sobre la informacion. El
paradigma que surgi6 a partir de maquinas como el Altair 8800 en 1975, el
Apple | en 1976 vy, sobre todo, en 1981 con el primer IBM PC salido de la
factoria de Boca Ratén en Florida, cambi6 de arriba abajo un modelo basado en
equipos informéticos centralizados para alumbrar una genealogia de ordenadores
personales autbnomos en proceso y almacenamiento de informacion. A partir de
2005-7, volvemos a un paradigma en el que los datos ya no estan méas en
nuestros ordenadores. Al acceder a ellos a través de multiples dispositivos, el
almacenamiento local en cada uno de ellos pierde una gran parte de su utilidad.
Las ventajas son claras. Imaginemos el caso de una agenda de contactos que
contiene numeros de teléfono, direcciones de correo electronico, etc. Si los datos
estan almacenados independientemente en cada uno de nuestros dispositivos,
seria necesario actualizarlos en cada uno de ellos. Si estdn almacenados en la
nube, cada vez que uno de nuestros dispositivos se conecte a la red recuperara la
version mas actualizada de la agenda, independientemente de con qué dispositivo
se afiadio un nuevo registro o se modifico uno ya existente. Ademas, la explosion
de contenidos multimedia necesita una gran capacidad de almacenamiento. Al
menos, para los estandares actuales de los dispositivos personales. Guardar en la
memoria de un ordenador personal o una tableta un gran nimero de peliculas,
por ejemplo, no es viable; ni siquiera necesario. Si se dispone de una conexioén a
Internet suficientemente rapida y barata, se pueden reproducir por streaming sin
necesidad de que estén fisicamente almacenados en la memoria del dispositivo.
Esta es sin duda la parte positiva. Pero, por otro lado, también se presentan una
serie de problemas éticos que tienen que ver con factores técnicos y también de
gobernanza. Por ello, y a pesar de la enorme transformacion que la CN va a
suponer en nuestras vidas, nubes borrascosas se avistan en el horizonte. No hay
una literatura extensa sobre el impacto ético de la CN, y los articulos publicados
en revistas técnicas prestan una gran atencién a dilemas éticos que ya han sido
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tratados en relacion a otros campos de la tecnologia en general, y de la
tecnologia informatica en particular. Por ello existe una tendencia a ver los
problemas éticos generados por la CN como nuevas versiones de problemas
éticos clasicos generados por la tecnologia informatica, centrados en problemas
de privacidad, responsabilidad por errores informéticos y derechos de propiedad
intelectual.

Sin embargo, en este articulo, una vez expuesto un mapa de los problemas
éticos que tienen un alto grado de consenso entre los especialistas, quiero hacer
hincapié en el dilema nimero 9 e la lista anterior: la vulnerabilidad de los
agentes dominantes de la CN frente al poder de las politicas de los gobiernos de
los estados centrales. No es en ninglin caso asunto de este articulo emprender un
posicionamiento ideolégicamente frente a la bondad o perversién de estas
politicas. Desde una perspectiva cientifica es posible — y deseable, en mi opinion
— considerar hechos y tendencias. ElI hecho de que cantidades masivas de
informacion personal estén situadas en grandes servidores de datos despierta sin
duda el apetito de los gobiernos para poder utilizar esta informacién con los fines
maés diversos. Quien considere que la seguridad esta por encima del derecho a la
privacidad, no tendrd problema en aceptar la legitimidad de cierto grado de
invasion en la privacidad personal. Es evidente que muchos asuntos de la escena
politica internacional son un juego de suma cero: para que alguien gane, otro
tiene que perder. También se producen las llamadas externalidades, tanto
positivas como negativas: cuando A y B hacen un trato, C sale beneficiado o
perjudicado. En cualquier caso, los valores aqui considerados (seguridad, control
de la informacion de caracter personal, busqueda de lucro, lucha contra el
crimen, defensa de la libertad y la democracia, derecho a la vida y a la dignidad)
no son valores absolutos. Es mé&s, ninguno de ellos representa un bien absoluto
en una sociedad multicultural. Mejor que una visién jerdrquica o piramidal de
estos valores (del tipo: la libertad es mas importante de que la justicia social, o la
seguridad nacional es mas importante que la libertad de expresion), los dilemas
éticos en la sociedad tecnoldgica se presentan como un sistema reticular
(Bustamante, 2011; Queralt6, 2008, 2013), o0 como un sistema de pesos y
contrapesos.

En un sistema reticular tenemos la imagen de una sabana en la cual se sitdan
los valores. Conectados entre si como los nudos en una red, cada vez que un
valor cobra una posicion especial se altera las posiciones respectivas de los
deméas. Por ejemplo, un incremento de la vigilancia social afecta
automaticamente al control de la informacion personal, la privacidad de las
persona, etc. Cada vez que un elemento axiologico sube, otros bajan. En un
sistema de pesos y contrapesos, el funcionamiento es similar. Como en un
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balancin, no podemos maximizar todos los valores a la vez. Si queremos tener
acceso abierto a las redes, de manera proporcional aumenta la vulnerabilidad de
nuestro sistema. No hay manera méas eficaz de proteger los sistemas vitales de
una sociedad que desconectandolos de las redes. Asi se hace imposible un acceso
remoto no autorizado. Pero a cambio el sistema pierde casi toda su operatividad.
Por tanto, los dilemas que se plantean son del tipo: ¢Cuéanta libertad personal
estoy dispuesto a perder para que una empresa conozca mi perfil como
consumidor y me bombardee con publicidad especifica adaptada a dicho perfil,
es decir, de productos que pueden ser de mi interés? ;Hasta qué punto es
legitimo violar la integridad de las comunicaciones de caracter personal (emails,
llamadas, etc.) para aumentar el nivel de proteccion frente a peligros de
desestabilizacion del sistema? Por tanto, debemos prestar una atencién especial a
la forma en que la CN altera la gramética del poder.

Conclusiones: la computacion en nube como tecnologia inherentemente
politica

La CN es sin duda una etapa revolucionaria en el desarrollo de la informatica y
las telecomunicaciones. Es un nuevo paradigma sociotécnico que tiene notables
ventajas para el usuario, pero presenta serios dilemas éticos y politicos que no
pueden ser obviados. La utilidad de la CN queda muy limitada en sociedades sin
un acceso casi universal a la red. Se convierte en estos casos en una poderosa
causa de brecha tecnoldgica. También supone una fuerte presion financiera para
primar la inversién necesaria en infraestructuras para que la nube cobre utilidad.
Por ello resulta relevante aplicar el andlisis de Winner sobre las tecnologias
inherentemente politicas, a las que define como aquellas que requieren un
conjunto de requisitos sociales como condiciones necesarias de operatividad.
(véase Winner, 2008, 2008b). Una de las consecuencias de incluir a la CN en la
categoria de tecnologias inherentemente politicas es que no tenemos que esperar
hasta la aparicién de efectos indeseables, ya sean directos o colaterales, ya que
las decisiones acerca de la arquitectura del sistema técnico son esenciales para
poder predecir dichos efectos, independientemente del contexto de uso a
posteriori.

En este sentido, podemos analizar el impacto de la CN como constitucion
politica de facto, y las prevenciones que debemos tener en un necesario debate
social acerca de su implantacion. ¢Estamos dispuestos a cambiar elementos
tradicionales de nuestra forma de vida y nuestros derechos ciudadanos para
conseguir una mayor eficacia técnica? ;compensa el indudable aumento de la
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informacion en circulacion por el menor control personal sobre la misma? Es
evidente que no deben ser entendidas como preguntas-trampa que cologuen
frente a frente valores éticos y civicos frente a valores de eficacia o eficiencia.
Muy al contrario, su importancia reside en la necesaria reflexion sobre el tipo de
sociedad que deseamos tener, y en el modo de vida que se sustenta a partir de la
promocion de valores significativos para el ser humano.
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